Linux Sunucularda Uptime Kapatma

(+) Birebir denenmistir ve basariyla uygulanmistir.

Gereksinimler
Ubuntu 14.04 LTS // Ana Makina
kali-linux-1.0.4-amd64.iso // Kali (Eski) Sanal Makinasi

Bu yazida Ubuntu ana makinasindan Kali (Eski) sanal makinasina (web sunucusuna) 6zel tcp
paketleri yollanacaktir ve boylelikle hedef web sunucusunun uptime siiresi 6grenilecektir. Ardindan
Kali (Eski) sanal makinasi (web sunucusu) yapilandirilarak uptime bilgi ifsasinin 6nii kesilecektir.

a. Uptime Siiresini Ogrenme

Once Kali'yi web sunucusu yapabilmek icin Kali'de apache servisini baglatalim.

Kali:

> service apache? start

Ardindan Ubuntu ana makinasindan Kali (Eski) sanal makinasina tcp paketini yollayalim.

Ubuntu Console
> hping3 -S --tcp-timestamp -p 80 -c 2 172.16.3.112 // Kali (Eski) IP'si
Output:

HPING 172.16.3.112 (eth0 172.16.3.112): S set, 40 headers + 0 data bytes

len=56 ip=172.16.3.112 tt1=64 DF id=0 sport=80 flags=SA seq=0 win=14480 rtt=3.8
TCP timestamp: tcpts=4294938496

len=56 ip=172.16.3.112 tt1=64 DF id=0 sport=80 flags=SA seq=1 win=14480 rtt=3.7
TCP timestamp: tcpts=4294938746

HZ seems hz=100

System uptime seems: 497 days, 2 hours, 23 minutes, 7 seconds

--- 172.16.3.112 hping statistic ---
2 packets tramitted, 2 packets received, 0% packet loss
round-trip min/avg/max = 3.7/3.7/3.8 ms



Goriildiigii tizere uptime siiresi gelmistir. Hedef web sunucusunun ne kadar siire agik durdugunu
ogrenerek hedef web sunucusu son giincellestirmeleri yapmis mi1 yapmamig mi1 sorusunun cevabini
bulabiliriz.

b. Uptime Bilgi ifsasim Kapatma // Ise yaradh.
Hedef web sunucusunun Uptime bilgi ifsasini sonlandirmak icin
/etc/sysctl.conf
dosyasina asagidaki satir eklenmelidir.
net.ipv4.tcp_timestamps = 0
Ardindan Kali (Eski) sistemi yeniden baslatilmalidir. Béylece tekrar Ubuntu ana makinasindan Kali
(Eski) sanal makinasina hping3 ile 6zel tcp paketini gonderdigimizde uptime bilgisi gelmeyecektir.
Kali Console:

service apache?2 start

Ubuntu Console:

> hping3 -S --tcp-timestamp -p 80 -c 2 172.16.3.112 // Kali (Eski) IP'si
Output:

HPING 172.16.3.112 (eth0 172.16.3.112): S set, 40 headers + 0 data bytes

len=46 ip=172.16.3.112 tt1=64 DF id=0 sport=80 flags=SA seq=0 win=14600 rtt=3.8 ms
len=46 ip=172.16.3.112 ttl=64 DF id=0 sport=80 flags=SA seq=1 win=14600 rtt=3.7 ms
--- 172.16.3.112 hping statistic ---

2 packets tramitted, 2 packets received, 0% packet loss
round-trip min/avg/max = 3.7/3.8/3.8 ms

Ekstra // Denenmemistir
Uptime bilgi ifsasim linux sistemlerdeki varsayilan firewall olan iptables ile de engelleyebiliriz.

> iptables -A INPUT -p icmp --icmp-type timestamp-request -j DROP
> iptables -A OUTPUT -p icmp --icmp-type timestamp-reply -j DROP

Ancak bu yontem web sunucusunda performans kayiplarina yol agabilir.
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[*] Bilgi:

Kali 1.0.4 amd x64’te uptime bilgisi alma islemi 2021 yilinda denendiginde basarisiz
olmustur. Bu nedenle giincel Kali 2021.2 siiriimiinde Kali 1.0.4 amd x64’e uygulanan
uptime bilgisi alma ve sonra uptime bilgisini kapama adimlar1 uygulanmistir.

Bu baglikta Ubuntu 18.04 ana makinasindan Kali 2021.2 sanal makinasina (web sunucusuna) 6zel
tcp paketleri yollanacaktir ve boylelikle hedef web sunucusunun uptime siiresi 6grenilecektir.

Ardindan Kali 2021.2 sanal makinasi (web sunucusu) yapilandirilarak uptime bilgi ifsasinin 6nii
kesilecektir.

a. Uptime Siiresini Ogrenme
Once Kali'yi web sunucusu yapabilmek icin Kali'de apache servisini baglatalim.
Kali 2021.2:
> service apache?2 start
Ardindan Ubuntu ana makinasindan Kali 2021.2 sanal makinasina tcp paketini yollayalim.
Ubuntu 18.04 LTS:
> hping3 -S --tcp-timestamp -p 80 -c 2 192.168.0.30 // Kali 2021.2 IP’si
GCikti:
HPING 192.168.0.30 (wlp2s0 192.168.0.30): S set, 40 headers + 0 data bytes
len=56 ip=192.168.0.30 ttI=64 DF id=0 sport=80 flags=SA seq=0 win=65160 rtt=7.8 ms
TCP timestamp: tcpts=1582905626
len=56 ip=192.168.0.30 tt1=64 DF id=0 sport=80 flags=SA seq=1 win=65160 rtt=3.3 ms
TCP timestamp: tcpts=1582906631
HZ seems hz=1000
System uptime seems: 18 days, 7 hours, 41 minutes, 46 seconds
--- 192.168.0.30 hping statistic ---
2 packets transmitted, 2 packets received, 0% packet loss

round-trip min/avg/max = 3.3/5.6/7.8 ms

Goriildiigii tizere uptime siiresi gelmistir. Hedef web sunucusunun ne kadar siire acik durdugunu
ogrenerek hedef web sunucusu son giincellestirmeleri yapmis m1 yapmamis m1 sorusunun cevabini
bulabiliriz.



b. Uptime Bilgi ifsasim Kapatma
Hedef web sunucusunun Uptime bilgi ifsasim1 sonlandirmak igin

/etc/sysctl.conf
dosyasina asagidaki satir eklenmelidir.

net.ipv4.tcp_timestamps = 0
Ardindan Kali 2021.2 sistemi yeniden baslatilmalidir. Béylece tekrar Ubuntu ana makinasindan
Kali 2021.2 sanal makinasina hping3 ile 6zel tcp paketini gonderdigimizde uptime bilgisi
gelmeyecektir.

Kali Console;

service apache2 start

Ubuntu 18.04:

> hping3 -S --tcp-timestamp -p 80 -c 2 192.168.0.30 // Kali 2021.2 IP’si
Cikti:

HPING 192.168.0.30 (wlp2s0 192.168.0.30): S set, 40 headers + 0 data bytes

len=46 ip=192.168.0.30 tt1=64 DF id=0 sport=80 flags=SA seq=0 win=64240 rtt=7.6 ms
len=46 ip=192.168.0.30 ttI=64 DF id=0 sport=80 flags=SA seq=1 win=64240 rtt=3.4 ms
--- 192.168.0.30 hping statistic ---

2 packets transmitted, 2 packets received, 0% packet loss

round-trip min/avg/max = 3.4/5.5/7.6 ms

Kaynak
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timestamps-on-your-linux-system



