SAM Dosyasim1 Manipule Etme

(+) Bu yazi birebir denenmistir ve basariyla uygulanmigtir.
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Diyelim ki bir arkadasimiz Windows makina kullaniyor olsun ve Windows sistemine kullanici adi -
sifre bilgileriyle giris yapabiliyor olsun. Biz de kotii niyetli bir saldirgan olarak arkadagimizin
bilgisayarim firsat buldugumuzda Kali Live CD'si ile boot edelim ve SAM dosyasini ¢ekip
arkadasimizin hesabinin sifresini SAM dosyasindan null'layalim. Bu islemi yaptigimiz takdirde
arkadasimizin bilgisayarini normal baglattigimizda Windows'a onun hesabu ile sifresiz giris
yapabilmis olacagiz. Yani offline hacking yontemiyle hedef makinaya izinsiz giris yapabilmis
olacagz.

Not: Bu yonteme goére SAM dosyasinda yapilan degisiklikler SAM dosyasina overwrite
edilmektedir. Windows 8 ve 6ncesinde offline moddayken SAM dosyas! writable
oldugu icin kullanici sifresini null'lama degisikligi SAM dosyasina overwrite
edilebilmektedir. Ancak Windows 10'larda offline moddayken SAM dosyasi read-
only oldugu icin kullanici sifresini null'lama degisikligi SAM dosyasina overwrite
edilememektedir. O yiizden SAM dosyasini manipule etme islemi Windows 10'larda
ise yaramazken Windows 8 ve oncesinde ise yaramaktadir.

Bahsedilen senaryoyu tatbik etmek icin arkadasimizin sistemi olarak Windows 7 yiiklii sanal bir
makina kullanilacaktir. Bu sanal makina Kali Live CD'si ile boot edilerek senaryo isletilecektir.
Nihayetinde SAM dosyas: manipule edilerek sifreli erisime sahip Windows 7'ye sifresiz erisim
saglanacaktir.

flk olarak hedef sistemin sifreli oldugunu gosteren su ekrana bir bakalim.
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Goriildiigii tizere arkadagimizin sistemi sifreli erigime sahiptir. Simdi sisteme Kali Live 2016
CD'sini takalim.

> Windows 7 Home Premium - Settings

= General Storage
System
pisplay Storage Tree Attributes
Storage & controller: IDE CD/DVD Drive: | IDE Secondar * |G
¥ Audio @ kali-linux-2016-amd64.... [] Live CD/DVD
& Network @ controller: SATA Information
& serial Ports windows 7 Home Pre... Type: Image
& UsB Size: 2,74 GB
& Shared Folders Location: /home/hefese/Do...
Attached to: -
B & &
_ Help _ Cancel ,7 OK

Ardindan sistemi baglatalim. Ekrana gelen se¢im ekranindan Kali Live (forensic)'i secelim.
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Kali Live sistemi ekrana gelecektir.
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Simdi Windows partition'in1 tespit etmek icin fdisk'i kullanalim.

> setxkbmap tr
> fdisk -1
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/dev/sda2 partition1 boyut itibariyle Windows dosyalarini icerdigini bariz sekilde gostermektedir. O
halde /dev/sda2'yi /root dizinine mount edelim.

> mount /dev/sda2 /root
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cunt Jdew/sdaZ /root

Sonra SAM dosyasina dogru gidelim.

> cd /root
> cd Windows/System32/config
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root{@kali: ~/Windows/System32jconfig [-N-N -]
File Edit View Search Terminal Help

(B¥ cd Sroot
:## cd Windows/System32/config

Olayi izah etmek i¢in pwdump ile Windows hesabinin sifresini goriintiileyelim:

> pwdump SYSTEM SAM
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Goriildiigii tizere hedef sistemdeki hefese kullanicisinin bir NTLM hash'i vardir. Biz simdi chntpw
tool'u ile SAM dosyasindaki bu NTLM sifresini NULL yapacagiz. Boylece sistemi normal bir
sekilde boot ettigimizde arkadagimizin hefese hesabina sifre girmeden giris yapabilmis olacagiz.
Simdi chntpw tool'u ile SAM dosyasindaki hesaplari bir gérelim.

> chntpw -1 SAM
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root@kali: ~/Windows/System 32/config [-N-N-]
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n? |- Lock
| ADMIN dis/lock
| dis/lock
| ADMIN

Ardindan chntpw tool'u ile hefese hesabinin NTLM hash'ini null'layalim.

> chntpw -u "hefese" SAM
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Goriildiigii tizere hefese kullanicisi iizerinde yapabilecegimiz degisiklikler ekranda madde madde
siralanmigtir. Goze ¢arpan maddeler hefese kullanicisinin sifresini empty yapma ve hefese
kullanicisin1 administrator yapma secenekleridir. Biz hefese kullanicisinin sifresini empty yapma
secenegini, yani 1 input'unu tercih edelim.

Select: [q] > 1
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Boylece hedef hesabin sifresi null'lanmistir (Baz1 hatalar verildigi goriilecektir, ancak sorun yoktur).
Simdi yaptigimiz degisikligi SAM dosyasina overwrite etmek icin 6nce q input'unu kullanalim,
ardindan y input'u ile overwrite1 gerceklestirelim.
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[a] > q

s that have changed:

Boylece SAM dosyasini manipule etmis olduk. Artik sistemi normal boot edip sifre olayina
takilmadan arkasimizin bilgisayarinda oturum acabiliriz.
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Boylece offline hacking yontemiyle bir sisteme izinsiz giris yapabilmis olduk.
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