APT Saldiris1 Nedir?

APT, yani Advanced Persisten Threat hedefin belli oldugu, saldirganin motivasyonunun uzun
soluklu oldugu, kullanilan yéntemlerin detayli asamalardan olustugu ve yonteme gore tool'larin
gelistirildigi saldin tiiriine verilen addir. Stuxnet APT saldirilarina verilebilecek en giincel 6rnektir.

Hatirlarsaniz sizma testlerinde kabul gormiis ve uygulanan methodoloji agsagidaki adimlardan
olusmaktaydi:

- Bilgi Toplama

- Zayiflik Tarama
- Sisteme Si1zma

- Kalica1 Olma

- Izleri Temizleme
- Raporlama

Ancak son zamanlarda saldirganlar teknik olarak bilgili ve becerikli olmakla beraber hedef kurum
personeliyle dogrudan iletisim kurabilecek tekniklere de sahip olduklarindan siradan saldirganlarin
yontemlerine dayanarak hazirlanan ve sektor genelinde kullanilan sizma testleri methodolojisi
yetersiz kalmaktadir. Dolayisiyla Sizma Testleri disinda APT Degerlendirme Testlerine de ihtiyac
vardir.

NOT: BGA tarafindan gerceklestirilen APT testlerinde internet iizerinden teste tabi tutulan bir
kurumdan herhangi bir bilgi almadan o kuruma sizma basari oran1 %100'diir.

Kaynak

https://www.bgasecurity.com/danismanlik-hizmetleri/sosyal-muhendislik-testleri/



