Bug vs. Vulnerability

Her bug zafiyet demek degildir.
Her zafiyet bug demek degildir.

Her bug bir zafiyet degildir. Bir bug programda bir hata olarak kalabilir ama zafiyet sunan bir yam
olmayabilir. Her zafiyet de bir bug degildir. Bir zafiyet programda bir giivenlik problemi dogurur,
fakat programin calismasi noktasinda hata sunan bir yan1 olmayabilir. Dolayisiyla programda bug
bulmak her zaman zafiyet bulmak anlamina gelemeyecegi gibi programda zafiyet bulmak da her
zaman programda bug bulduk anlamina gelemeyebilir. Sonug olarak yazilimcilar bug'siz program
yaparak yazilimlarinin giivenli oldugu kanisina varmamalidir. Bug'siz bir program giivenli
programdir seklinde bir 6nerme yanhstir.

Bug (ariza), kullanicinin uygulamay1 sundugu 6zellikler dogrultusunda ¢esitli kusurlar:
nedeniyle kullanamamasina / faydalanamamasina yol agar.

Giivenlik zafiyeti (aciklik), kullanicinin ve/veya sunucunun uygulamay1 sundugu 6zellikler
dogrultusunda normal manada kullanabilmesi veya kullanamamasi fark etmeksizin zararh

aktivitelerde bulunanlarin amaglarina ulagabilmesine yol acar.

Asagida uygulamada var olabilecek problem semasi (diyagrami) verilmistir:

app problem ‘

vulnerability bug

detected \ undetected
\

published . unpublished .
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mnvestigated area m thas work

Asagida ise uygulamada bug ve/veya aciklik olup olmamasina gore var olan 4 olasilik ve
orneklemeleri verilmistir.

Olasiliklar:

“Bug teskil etmez, ama giivenlik zafiyeti tegkil eder”,

“Bug teskil eder, ama giivenlik zafiyeti teskil etmez”,

“Bug teskil eder, ayni zamanda giivenlik zafiyeti teskil eder”,
“Bug teskil etmez, ayni zamanda giivenlik zafiyeti tegkil etmez”.

Ornekler:
XSS // Bug teskil etmez. Ama giivenlik zafiyeti dogurur.

- Web uygulamasindaki xss zafiyetinin varligi ariza tegkil etmez ve uygulamanin caligma
dinamigini bozmaz. Bir bug (yanlis / hatali / bozuk kodlama) degildir. Ama bu giivenlik



zafiyeti istismar edildiginde her giivenlik zafiyeti istismar edildiginde oldugu gibi uygulama
ve/veya kullanici zarar goriir.

file inclusion // Bug teskil etmez. Ama giivenlik zafiyeti dogurur.

- Web uygulamasindaki file inclusion zafiyetinin varlig1 ariza tegkil etmez ve

uygulamanin ¢alisma dinamigini bozmaz. Bir bug (yanlis / hatali / bozuk kodlama) degildir.
Ama bu giivenlik zafiyeti istismar edildiginde her giivenlik zafiyeti istismar edildiginde
oldugu gibi uygulama ve/veya kullanici zarar gortir.

file upload // Bug teskil etmez. Ama giivenlik zafiyeti dogurur.

- Web uygulamasindaki file upload zafiyetinin varlig: ariza tegkil etmez ve uygulamanin
calisma dinamigini bozmaz. Bir bug (yanlhs / hatali / bozuk kodlama) degildir. Ama bu
giivenlik zafiyeti istismar edildiginde her giivenlik zafiyeti istismar edildiginde oldugu gibi
uygulama ve/veya kullanici zarar goriir.

command execution // Bug teskil etmez. Ama giivenlik zafiyeti dogurur.

sqli

- Web uygulamasindaki command execution zafiyetinin varlig1 ariza tegkil etmez ve
uygulamanin ¢alisma dinamigini bozmaz. Bir bug (yanlis / hatali / bozuk kodlama) degildir.
Ama bu giivenlik zafiyeti istismar edildiginde her giivenlik zafiyeti istismar edildiginde
oldugu gibi uygulama ve/veya kullanici zarar gortir.

// Bug teskil etmez. Ama giivenlik zafiyeti dogurur.

- Web uygulamasindaki xss zafiyetinin varlig1 ariza teskil etmez ve uygulamanin ¢aligma
dinamigini bozmaz. Bir bug (yanlis / hatali / bozuk kodlama) degildir. Ama bu giivenlik
zafiyeti istismar edildiginde her giivenlik zafiyeti istismar edildiginde oldugu gibi uygulama
ve/veya kullanici zarar gortir.

slow http attacks // Bug teskil etmez. Ama giivenlik zafiyeti dogurur.

- Apache web sunucu yaziliminin paralel programlama metoduyla olan programlamasi
dolayisiyla (paralel programlama kodlamasinin zorlugu (karmasiklig1) nedeniyle) yasanan
teknik zorluklar sonucunda ¢ok kullaniciya ayni anda sundugu hizmetteki thread yonetimi
servisi ¢ozlimlenemeyen bir agiga sahiptir. Bu apache sunucularda diinden bugiine

devam eden kronik bir agikliktir. Bu zafiyet uygulama ve sundugu hizmetlerin normal
kullanimda isleyisini etkilememektedir. Dolayisiyla bir ariza (//bug) degildir. Fakat suistimal
edildiginde apache sunucunun cevap veremez hale gelmesine ve servis disi kalmasina neden
olur.

ms08-067 netapi // Bug teskil etmez. Ama giivenlik zafiyeti dogurur.

- Windows sistemlerde yerel ag icerisinde dosya paylasimini saglayan sistem kiitiiphanesi
(.dll) icerisindeki dizin yolu genellestirme kodunda yer alan parsing metodu normal isleyiste
sorun tegkil etmediginden bug degildir, fakat suistimal edildiginde {izerinden zararh
aktiviteler yapilabildiginden bir giivenlik acigidur.

Improper Usage of + Operator in Java // Bug teskil eder. Ama giivenlik zafiyeti dogurmaz.



- Genellikle her programlama dilinde syntax geregi yapilan / yapilabilen yaygin kodlama
hatalar1 (bug’lar1) mevcuttur. Ornegin Java dilinde yapilan yaygin hatalardan biri +
operatoriiniin java’da iki amag i¢in kullanilabiliyor olmasinda yatar. Birisi matematiksel
acidan, digeri concatenation (birlestirme) acisindan kullanildigindan kullanimi
kanstirilabilmektedir. Ornegin 5 degerini tutan y degiskeni ile 2 degerini matematiksel
olarak toplayip ekrana basmak istersek asagidaki kullanim hatali bir kullanim olur,

Java:

y=5;

System.out.println("y + 2 =" +y + 2); /'y +2=52
ve milyonlarca satirlik yazilim igerisinde bir bug olarak yer ederek yazilimin hatali
calismasina neden olabilir. Matematiksel olarak kullanilacaksa s6yle kullanilmasi
gerekecekti:

Java: (dogrusu)

y=5;

System.out.println("y + 2 =" + (y + 2)); Ny+2=7

[ Custom Errors / Nonstandard Errors |

Hatali / Yanhs Girdi Kurali // Bug teskil eder. Ama giivenlik zafiyeti dogurmaz.
- Ornegin; eposta textbox’1na konulan karakter seti kurali dolayisiyla @ semboliiniin
koyulamamasi

Hatali / Eksik Kodlama // Bug teskil eder. Ama giivenlik zafiyeti dogurmaz.

- “Yaz1 Sil” butonuna basilmasina ragmen uygulamanin istenilen tepkiyi vermemesi

Thread Safety Bugs (e.g. Concurrency Flaw in Shopping Cart)  // Bug teskil eder. Aym1 zamanda
// giivenlik zafiyeti dogurur.

- Algveris sitesindeki thread safety bug’1 dolayisiyla eszamanliligin iyi calismamasi
durumunda dogabilecek miisterilerin aldig {irtinlerin farkh farkh fiyatlarda
faturalandirilmasi (6rn; ¢ok daha pahaliya alinmasi) veya bug’in varligini fark eden kotii
niyetli kisilerce vurgun yapmak baglaminda eszamanlilik problemini exploit ederek bir ¢cok
miisteri profilinden diizinelerce iiriinii cok ucuza kasith olarak almak. Sonuc olarak thread
safety iyi kodlanmadig takdirde bir bug’tir, ¢linkii uygulama isleyisini bozmaktadir.
Magduriyetler dogurabilmektedir. Fakat ayn1 zamanda kétii niyetli kisilerce istismar
edildiginde bir giivenlik zafiyeti teskil eder. Ciinkii uygulama isletmecisinin kasasindaki
parasi gider.

NULL // Bug teskil etmez. Gilivenlik zafiyeti teskil etmez.

- NULL. Yani ne bug ne de zafiyet var demektir. Yani uygulama kusursuzdur.
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