CAPEC Nedir ve Kullanimi
a. CAPEC Nedir?

CAPEC, CWE ile kategorize edilmis aciklik tiirleri listesindeki acikliklarin hangi tiir saldirilarla
somtirtilebilecegini sunan bir saldir1 deseni numaralandirma ve siniflandirma standardidir.

Saldir1 deseni (attack pattern) demek saldirganlarca bir aciklig1 somiirmede kullanilan yaklagimi
ifade eder. Saldir1 desenlerinden bazisi su sekildedir:

- Http Response Splitting (CAPEC-34)

- Session Fixation (CAPEC-61)

- Cross Site Request Forgery (CAPEC-62)
- SQL Injection (CAPEC-66)

- Cross-Site Scripting (CAPEC-63)

- Buffer Overflow (CAPEC-100)

- Clickjacking (CAPEC-103)

- Relative Path Traversal (CAPEC-139)

CAPEC standardi yukaridakilerin de yer aldig1 saldir1 deseni listesi sunar. Bu listedeki saldir
desenlerinin her birinde acikligin nasil kesfedilebilecegi, acikligin somiiriiliip somiiriilemeyeceginin
nasil anlasilabilecegi, ve acikligin nasil somiiriilebilecegi gibi detaylh bilgiler yer alir. Yani saldir1
deseni listesinde saldirilarin dokiimantasyonu sunulur ve kotii niyetli kimselerin ilgili saldirida
saldirilar1 ve unsurlarini daha iyi anlamasi ve bu sekilde iiriinlerine dogru 6nlemler alabilmesi
hedeflenir. CAPEC iiriin gelistiricileri icin glivenlik anlaminda egitim amagh olusturulmus bir
standarttir.

CAPEC’de saldir1 deseni listesindeki bir saldir1 ve CWE’de aciklik tiirii listesindeki bir aciklik
arasinda one to one (bire bir) iliski olmak zorunda degildir. Ornegin CAPEC’deki bir saldir tiirii
CWE’deki birden fazla agiklik tiiriinii somiirebilir. Dolayisiyla CAPEC’in CWE ile her zaman bire
bir iligkisi olmayabilir. Bazen saldir1 deseni ve agiklik tiirii arasinda one to n (bire n) iligki s6z
konusu olmaktadir (bkz. b. Capec Nasil Kullanilir?#xiv) “Related Weaknesses” Boliimii Basligi).

Asagida CAPEC, CWE ve CVE icin islevlerini aciklayan bir sema verilmistir.
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Yukaridaki semadan goriilebilecegi gibi CAPEC CWE’deki agikliklarin nasil somiiriilebilecegini
gosteren bir standarttir.



b. Capec Nasil Kullanmlir?

CAPEC’de saldir deseni dokiimantasyon sayfalari kullanimi su sekildedir:

i) Bir Capec Saldir1 Deseni Sayfasi

Ornek bir saldin deseni sayfasina gidelim. Orn; CAPEC-63: Cross-Site Scripting

https://capec.mitre.org/data/definitions/63.html
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CAPEC-63: Cross-Site Scripting (XSS)

Attack Pattern ID: 63 Status: Draft
Abstraction: Standard

Presentation Fitter:
¥ Description
An adversary embeds malicious scripts in content that will be served to web browsers. The goal of the attack is for the target software, the client-side browser, to execute the script with the users' privilege level. An attack of this type exploits a

programs’ vulnerabilities that are brought on by allowing remote hosts to execute code and scripts. Web browsers, for example, have some simple security controls in place, but if a remote attacker is allowed to execute scripts (through injecting them
in to user-generated content like bulletin boards) then these controls may be bypassed. Further, these attacks are very difficult for an end user to detect.

¥ Relationships

© Nature Type ID Name
ChildOf W 242 Code Injection
ParentOf ®m 588 DOM-Based XSS
ParentOf ®m 591 Reflected XSS
ParentOf ® 592 Stored XSS
CanFollow ®m 85 AJAX Footprinting
CanFollow m 174 Elash Parameter Injection
CanPrecede m 107 Cross Site Tracing

© View Name Top Level Categories
Domains of Attack Software

Mechanisms of Attack  Inject Unexpected Iltems

¥ Execution Flow
Explore

Survey the application for user-controllable inputs: Using a browser or an automated tool, an attacker follows all public links and actions on a web site. They record all the links, the forms, the resources accessed and all other potential entry-
points for the web application.

Techniques

Use a spidering tool to follow and record all links and analyze the web pages to find entry points. Make special note of any links that include parameters in the URL.

Use a proxy tool to record all links visited during @ manual traversal of the web application.

Use a browser to manually explore the website and analyze how it is constructed. Many browsers' plugins are available to facilitate the analysis or automate the discovery.

Experiment
Probe identified potential entry points for XSS vulnerabi he attacker uses the entry points gathered in the "Explore” phase as a target list and injects various common script payloads to determine if an entry point actually represents a
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ii) “Presentation Filter” Filtrelemesi

Saldir deseni sayfalarinda saldir1 deseninin tiim detaylarim gorebilmek adina sol iist kbsedeki
“Presentation Filter (Sunum Filtrelemesi) secenegi Basic’den Complete’e ¢ekilmelidir.



CAPEC : Cross-Site Scripting (XSS) (Version 3.5) - Chromium
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CAPEC-63: Cross-Site Scripting (XSS)

Attack Pattern ID: 63
Abstraction: Standard

Presentation Filter: | Complete v
Basic

¥ Descriptiol

Status: Draft

An adversary embeds malicious scripts in content that will be served to web browsers. The goal of the attack is for the target software, the client-side browser, to execute the script with the users’ privilege level. An attack of this type exploits a
programs’ vulnerabilities that are brought on by allowing remote hosts to execute code and scripts. Web browsers, for example, have some simple security controls in place, but if a remote attacker is allowed to execute scripts (through injecting them
in to user-generated content like bulletin boards) then these controls may be bypassed. Further, these attacks are very difficult for an end user to detect.

V¥ Likelihood Of Attack
High

¥ Typical Severity
Very High

¥ Relationships

© Nature Type ID Name
ChildOf w242 Code Injection
ParentOf m 588 DOM-Based XSS
ParentOf m 591 Reflected XSS

iii) “Attack Pattern ID” ve “Description” Boliimii

Saldir1 deseni sayfalarinda ilk bagsta saldir1 desenlerine verilen numara “Attack Pattern ID (Saldir1
Deseni ID)” ile gosterilir. Ardindan saldir1 desenlerinin ne hakkinda oldugu “Description
(Tanimlama)” béliimiinde agiklanir.
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CAPEC-63: Cross-Site Scripting (XSS)
Attack Pattern ID: 63 Status: Draft

Abstraction: Standard

£
Presentation Filter: | Complete v

¥ Description e -

An adversary embeds malicious scripts in content that will be served to web browsers. The goal of the attack is for the
target software, the client-side browser, to execute the script with the users' privilege level. An attack of this type
exploits a programs’ vulnerahilities that are brought on by allowing remote hosis to execute code and scripts. Web
browsers, for example, have some simple security controls in place, but if a remote attacker is allowed to execute
scripts (through injecting them in to user-generated content like bulletin boards) then these controls may be bypassed.
Further, these attacks are very difficult for an end user to detect.
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Ornegin CAPEC-63: Cross Site Scripting saldir1 deseni sayfasinda “Attack Pattern ID” 63
belirtildiginden CAPEC numaralandirmas1 CAPEC-63 seklinde olur.



iv) “Likelihood of Attack” Béliimii

Saldir1 deseni sayfalarinda daha sonra “Likelihood of Attack (Saldir1 Olasilig1)” boliimii yer alir. Bu
boliimde CAPEC yetkililerinin yaptiklan kisisel bir analiz dogrultusunda piyasadaki iiriinlerin ilgili
saldir1 deseniyle belirlenen bir periyot siiresince ne kadar siklikta karsilasabilecekleri bilgisi yer alir.

¥ Likelihood Of Attack
High

Ornegin Capec 63: Cross-Site Scripting saldirt deseni sayfasinda “Likelihood of Attack” béliimiinde
High dendigi icin piyasadaki iiriinlerin bu saldir1 deseniyle karsilasma siklig1 cok fazladir
denmektedir. Ornegin “Likelihood of Attack” béliimiinde Low denseydi piyasadaki iiriinlerin bu
saldirn deseniyle karsilasma siklilig1 nadirdir denebilirdi.

Sonug olarak Likelihood of Attack boliimii piyasadaki tiriinlerin ilgili saldiriyla karsilasma sikligini
belirtir. Diger bir ifadeyle ilgili saldirtya maruz kalma sikligini belirtir. Son bir ciimle olarak ilgili
saldirinin gerceklesme siklhigini belirtir.

v) “Typical Severity” Boliimii

Saldin deseni sayfalarinda daha sonra “Typical Severity (Tipik Onem Derecesi)” béliimii yer alir.
Bu boliimde saldirilarin verebilecegi zarara gore saldirilarin ne kadar kritik bir saldir oldugu

seviyelendirmesi yapilir.

¥ Typical Severity
Very High

Ornegin CAPEC-63: Cross-Site Scripting saldir tiiriiniin kritikligine “Very High” denerek ¢ok ciddi
zarar veren bir saldir tiirii oldugu belirtilmistir.

vi) “Relationship” Boliimii
Saldin deseni sayfalarinda daha sonra “Relationship (iliskiler)” béliimii yer alir. Bu béliimde
CAPEC veritabaninda yer alan tiim saldir1 desenlerinin simifli bir sekilde dizildigi bir agacta saldir1

deseninin diger saldir1 desenlerine gore hangi hiyerarsik konumda yer aldig1 gosterilir.

¥ Relationships

© nNature Type ID Name
ChildOf W 242 Code Injection
ParentOf m 588 DOM-Based XSS
ParentOf m 591 Reflected XSS
ParentOf m 592 Stored XSS
CanFollow m 85 AJAX Footprinting
CanFollow m 174 Flash Parameter Injection
CanPrecede m 107 Cross Site Tracing

@ View Name Top Level Categories
Domains of Attack Software

Mechanisms of Attack Inject Unexpected ltems




Ornegin CAPEC-63: Cross-Site Scripting saldir1 deseni sayfasinda Nature tablosunda bu saldir1
deseninin tiim saldir1 desenleri agacinda hangi saldir1 deseninin chid’1 oldugu, sonra hangi saldir1
deseninin parent’1 oldugu ve sonra hangi saldir1 desenleriyle komsu oldugu (yani agactaki
diigiimlerde bir 6ncesindekiler ve bir sonrasindakiler) gosterilmektedir.

Bundan hareketle Nature tablosunda ilk satirda belirtildigi gibi Capec-63: Cross-Site Scripting
saldir1 deseni Code Injection saldir1 deseninin child’1ymis. Yani cross-site scriptig saldir1 deseni bir
code injection tiiriiymiis.

Nature tablosunda ikinci, iigiincii ve dordiincii satirlarda belirtildigi gibi CAPEC-63: Cross-Site
Scripting saldir1 deseni DOM-Based XSS, Reflected XSS ve Stored XSS’in parent’iymis. Yani
cross-site script saldir1 deseni alt tiirlere sahipmis.

Nature tablosunda besinci, altinci ve yedinci satirlarda belirtildigi gibi CAPEC-63: Cross-Site
Scripting saldir1 deseni AJAX Footprinting ve Flash Parameter Injection saldir1 desenlerinden
hiyerarsik olarak agacta aym yiikseklikte fakat onlardan sonra gelmekteymis ve Cross Site Tracing
saldir1 deseninden hiyerarsik olarak agacta ayni yiikseklikte, fakat ondan bir énce gelmekteymis.

Sonug olarak CAPEC’de veritabaninda yiiklii tiim saldir1 desenleri bir agaca konulur ve kdkten
dallanarak ilerleyen agacta her bir saldir1 deseni iliskili halde sinifl dizilir. CAPEC’de tiim saldir1
desenleri bu sekilde kategorize edilmislerdir.

Not:

CWE aciklik tiirii sayfalarinda da ayni sey s6z konusudur. CWE aciklik tiirii sayfalarinda
her bir agikligin Relationship boliimiinde parent, child ve follow, precede iligkileri sunulur.
Dolayisiyla CWE acikliklan kokten ilerleyerek dallanan bir agacta hiyerarsik ve iligkili
olarak simiflandirilmiglardir. Bu sekilde tiim cwe aciklik tiirleri veritabaninda kategorize
edilmislerdir.

Relationship boliimiinde View Name tablosunda ise CAPEC’de veritabaninda yiiklii tiim saldir1
desenleri icin iki farkh kok kategori sunulur. Bu kok kategoriler Domains of Attack (Tiirkgesiyle;
Saldir1 Alanlar1) ve Mechanics of Attack (Tiirkcesiyle; Saldir1 Mekanikleri) seklindedir. Bu iki kdk
kategori CAPEC veritabanindaki tiim saldir1 desenlerini iki agacta iki farkli bakis acisiyla siniflar.
Domains of Attack kok kategorisi bir agacta veritabanindaki tiim saldir1 desenlerini kapsamina
girdikleri saldir1 alanlarina gore simiflar. Mechanics of Attack kok kategorisi bir agacta
veritabanindaki tiim saldir1 desenlerini kapsamina girdikleri saldir1 yontemlerine gére siniflar.

Relationship béliimii View Name tablosunda yer alan Domains of Attack (Saldir1 Alanlari) satirinda
ilgili saldir1 deseninin “saldir1 alanlarina gore siniflandirilmis” tiim saldir1 desenleri agacinda ait
oldugu en iist seviye kategori bilgisi paylasilir, View Name tablosunda yer alan Mechanics of
Attack (Saldir1 Mekanikleri) satirinda ise ilgili saldir1 deseninin “saldir1 yontemlerine gore
siniflandirilmig” tiim saldir1 desenleri agacinda ait oldugu en iist seviye kategori bilgisi paylasilir.

Bir saldir deseni sayfasinda bu iki farkli kategorik siniflandirma ile View Name tablosundaki
Domains of Attack kok kategorisi satirindan saldir1 deseniyle ayni saldiri alaninda kullanilan bagka
saldir1 desenleri kesfedilebilir veya View Name tablosundaki Mechanics of Attack kok kategorisi
satirindan saldir1 deseniyle ayni saldir1 yontemini kullanan bagka saldir1 desenleri kesfedilebilir.

Domains of Attack (Saldir1 Alanlar1) kok kategorisine goz atacak olursak Yazilim, Donanim, ...,
Sosyal Miihendislik, Fiziksel Giivenlik gibi en iist seviye (top level) kategoriler (saldir1 alanlar1) yer
almaktadir.



3000 - Domains of Attack
#[M Software - (513)

—= I8 Hardware - {515)

—= I8 Communications - (512)

—a@ Supply Chain - (437)

—=@ social Engineering - (03}

—mE Parameter [njection - (137)

—@ i [dentity Spoofing - ¢151)

—=0 Resource Location Spoofing - (154)

—= EEstablish Rogue Location - (616)

—« M Scheme Squatting - (5ps)
— - M BitSquatting - f611)
— - BTypoSquatting - f630)
—-MSoundSquatting - (6343
— - @Homograph Attack via Homoglyphs - (632)
—« B Bluetooth Impersonation Attacks (BIAS) - (667)

—=[ Action Spoofing - (123}

—=l Software Integrity Attack - r184)

—m @ [Information Elicitation - r410)

—®l Manipulate Human Behavior - ¢416)

—= [ Obstruction - (6072

—= 18 Physical Security - (514)

Bu en iist seviye kategoriler altinda saldir1 desenleri kategorik olarak yer almaktadir.

Mechanics of Attack (Saldir1 Mekanikleri) kok kategorisine goz atacak olursak Aldatici
Etkilesimlerde Bulunma, Var Olan Fonksiyonelligi Suistimal Etme, ..., Erisim Kontroliinii Bozma
gibi en iist seviye (top level) kategoriler (saldir1 yontemleri) yer almaktadir.

1000 - Mechanisms of Attack

= [@ Engage in Deceptive Interactions - (156)
= [@ Abuse Existing_ Functionality - (210)
Manipulate Data Structures - (255)
Manipulate System Resources - (262)
=@ Inject Unexpected Items - (152)

—=1 [l Parameter Injection - (137)

B Email Injection - (134)

» B Format String_Injection - (135)

» B Reflection Injection - (138)

B Command Delimiters - (15)

B Flash Injection - (182)

» B Argument Injection - (g)

—m [ Code Inclusion - (175)

—m [ Resource Injection - (240)

=1l Code Injection - (242)

= [ Command Injection - (248)

a1l Local Execution of Code - (549)
—= [ Hardware Fault Injection - 624)
—m [ Traffic Injection - (594)

— - [Z1 Object Injection - (586)
mplox»r Probabilistic Techniques - (223)
Manipulate Timing_and State - (172)
Collect and Analyze Information - (118)
Subvert Access Control - (225)

Bu en iist seviye kategoriler altinda saldir1 desenleri kategorik olarak yer almaktadir.

Ornegin CAPEC-63: Cross-Site Scripting saldir deseni sayfasinda View Name tablosunda saldir1
deseninin Domains of Attack (Saldir1 Alanlar1) kok kategorisinin icerisindeki Software (Yazilim) en
tist seviye kategorisinde yer aldig1 belirtilmistir. Belirtildigi gibi Software kategorisinden asagilara
elle gidildiginde Cross-Site Scripting saldir1 deseni goriilebilecektir.



Domains of Attack -> “Software” -> Code Injection -> Cross-Site Scripting (XSS) (63).
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3000 - Domains of Attack

| o[ software - (513)

= [ Exploitation of Trusted Identifiers - (21)
= [l Exploiting_Trust in Client - (22)

|—« [l Forced Deadlock - (25

= [l Leveraging Race Conditions - (26)
HIFuzzing - (28)

= [ Manipulating State - (74)

= [ Adversary in the Middle (AITM) - g4
[ Brute Force - (112)

= [l Interface Manipulation - (113)

—m= [ Authentication Abuse - (114)

= [ Authentication Bypass - (115)

[ Excavation - (116}

= [l Interception - (117)

[Tl Privilege Abuse - (123)

= [ Buffer Manipulation - (123)

|—- [l Shared Resource Manipulation - (124)
—= [l Flooding - (125)

— [l Pointer Manipulation - (129)

[ Excessive Allocation - (130)

—- [l Resource Leak Exposure - (131)

[Z1 Parameter Injection - (137)

—= [ Content Spoofing - (148)

= [ ldentity Spoofing.- (151)

= [l Input Data Manipulation - (153)

—= [l Resource Location Spoofing - (154)
—= [ Infrastructure Manipulation - (161)

[ File Manipulation - (165)

—m= [ Footprinting - (269)

= [l Action Spoofing - (173)

= [ Code Inclusion - (175)

[l Configuration/Environment Manipulation - (176)

[l Software Integrity Attack - (184)

=l Reverse Engineering - (188)

[ Functionality Misuse - (212)

|—= [ Fingerprinting - (z24)

[ll Sustained Client Engagement - (227)

B Privilege Escalation - (233)

|—= [ Resource Injection - (240)

—= 1 Code Injection - (z42)

- BEmbedding Scripts within Scripts - (19)

B File Content Injection - (23}

» M Using_ Meta-characters in E-mail Headers to Inject Malicious Payloads - (41}
« B Generic Cross-Browser Cross-Domain Theft - (468)

H Cross-Site Scripting (XSS) - (63

—= [ Command Injection - (248) ]<

[Zl Protocol Manipulation - (272)

—= [ Information Elicitation - 410)

|—= [ Modification During Manufacture - (438) b

Bunun gibi Domains of Attack (Saldir1 Alanlar1) agacinda tiim saldir1 desenleri Yazilim alanina ait
bir saldir1 deseniyse Yazilim en iist seviye kategorisi altinda, Donanim alanina ait bir saldir1
deseniyse Donanim en iist seviye kategorisi altinda,..., Fiziksel Giivenlik alanina ait bir saldir1
deseniyse Fiziksel Giivenlik en iist seviye kategorisi altinda kategorik olarak yer alirlar. Domains of
Attack kok kategorisinde veritabanindaki tiim saldir1 desenleri ait olduklar saldir1 alanina gore
simifl dizilidirler.

Ornegin CAPEC-63: Cross-Site Scripting saldir1 deseni sayfasinda View Name tablosunda saldir1
deseninin Mechanics of Attack (Saldir1 Mekanikleri) kok kategorisinin icerisindeki Inject
Unexpected Items (Umulmayan Ogeler Enjekte Etme) en iist seviye kategorisinde yer aldig
belirtilmistir. Belirtildigi gibi Inject Unexpected Items kategorisinden asagilara elle gidildiginde
Cross-Site Scripting saldir1 deseni goriilebilecektir.



Mechanics of Attack -> “Inject Unexpected Items” -> Code Injection -> Cross-Site Scripting
(XSS) (63).
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CAPEC VIEW: Mechanisms of Attack

View ID: 1000 Status: Stable
Structure: Graph

Downloads: Booklet | CSV | XML
¥ Objective

This view organizes attack patterns hierarchically based on mechanisms that are frequently employed when exploiting
a vulnerability. The categories that are members of this view represent the different techniques used to attack a
system. They do not, however, represent the consequences or goals of the attacks. There exists the potential for
some attack patterns to align with more than one category depending on one's perspective. To counter this, emphasis
was placed such that attack patterns as presented within each category use a technique not sometimes, but without
exception.

¥ Relationships

The following graph shows the tree-like relationships between attack patterns that exist at different levels of
abstraction. At the highest level, categories exist to group patterns that share a common characteristic. Within
categories, meta level attack patterns are used to present a decidedly abstract characterization of a methodology or

technigque. Below these are standard and detailed level patterns that are focused on a specific methodology or
technique used.

Show Details: ()

Expand All | Coll All | Filter View

1000 - Mechanisms of Attack

Engage in Deceptive Interactions - (156)

= [ Abuse Existing Functionality - (210)

Manipulate Data Structures - (255)

Manipulate System Resources - (262)

=@ Inject Unexpected Items - f%
= [ Parameter Injection - (137)

—= [ Code Inclusion - (175)

= [l Resource Injection - (240)

|—= ] Code Injection - (242,

- BEmbedding_Scripts within Scripts - (19)

= B File Content Injection - (23}

= MUsing Meta-characters in E-mail Headers to Inject Malicious Payloads - (21)

- B Generic Cross-Browser Cross-Domain Theft - (468)

@B Cross-Site Scripting (XSS).- Fﬁi’*

—= [l Command Injection - (248)

= [ Local Execution of Code - (549)

—m [l Hardware Fault Injection - (624)

—m= [ Traffic Injection - (594)

|—+ M Object Injection - (586)

Employ Probabilistic Techniques - (223)

Manipulate Timing and State - (172)

Collect and Analyze Information - (118)

Subvert Access Control - (225)

BACK TO TOP

Bunun gibi Mechanics of Attack (Saldir1t Mekanikleri) agacinda tiim saldir1 desenleri Aldatici
Etkilesimlerde Bulunma yontemine ait bir saldir1 deseniyse Aldatic1 Etkilesimlerde Bulunma en tist
seviye kategorisi altinda, Var Olan Fonksiyonelligi Suistimal Etme y&ntemine ait bir saldir1
deseniyse Var Olan Fonksiyonelligi Suistimal Etme en iist seviye kategorisi altinda,..., Erisim
Kontroliinii Bozma alanina ait bir saldir1 deseniyse Erisim Kontroliinii Bozma en iist seviye
kategorisi altinda kategorik olarak yer alirlar. Mechanics of Attack kok kategorisinde
veritabanindaki tiim saldir1 desenleri ait olduklar saldir1 yéntemine gore simifh dizilidirler.

Sonuc olarak Relationship boliimiinde View Name tablosundaki Domains of Attack (Saldir1
Alanlan) satirinda ilgili saldir1 deseninin “saldir1 alanlarina gére siniflandirilmig” tiim saldir
desenleri agacindaki en iist seviye kategori bilgisi paylasilir. View Name tablosundaki ikinci satir
olan Mechanics of Attack (Saldir1 Mekanikleri) satirinda ise ilgili saldir1 deseninin “saldir
yontemlerine gore siniflandirilmig” tiim saldir1 desenleri agacindaki en iist seviye kategori bilgisi



paylasilir. Bu sekilde ayni saldir1 alanini kullanan veya ayni saldiri1 yéntemini kullanan bagka
saldirilar kesfedilebilir.

Not: Domain of Attacks (Saldir1 Alanlar1) ve Mechanics of Attack (Saldir1 Yontemleri) kok
kategorilerine View Name tablosundan tiklayarak veya su linklerden gidilebilir;

https://capec.mitre.org/data/definitions/3000.html // Domain of Attacks
https://capec.mitre.org/data/definitions/1000.html // Mechanics of Attacks

Satirlar yavasca yiiklendikten sonra tist meniideki Expand All linkine tiklanarak ve ilgili saldiri
deseni ismi sayfada aratilarak ayni kategorideki bagka saldir1 desenleri 6grenilebilir.

vii) “Execution Flow” Boliimii

Saldir1 deseni sayfalarinda daha sonra “Execution Flow (Y{iriitme Akisi)” boliimii yer alir. Bu
boliimde saldir1 deseninin hedef tarafa uygulanmasi noktasinda ilgili acikligin nasil
kesfedilebilecegi, ilgili acikligin somiiriilebilir olup olmadiginin nasil test edilebilecegi ve sonra
ilgili acikligin nasil somiiriilebilecegi teknik detay adimlarla yer alir.

¥ Execution Flow

Explore *

Survey the application for user-controllable inputs: Using a browser or an automated tool, an attacker follows all public links and actions on a
web site. They record all the links, the forms, the resources accessed and all other potential entry-points for the web application.

Technigques

Use a spidering tool to follow and record all links and analyze the web pages to find entry points. Make special note of any links that include
parameters in the URL.

Use a proxy tool to record all links visited during a manual traversal of the web application.

Use a browser to manually explore the website and analyze how it is constructed. Many browsers’ plugins are available to facilitate the
analysis or automate the discovery.

Experiment (

Probe identified potential entry points for XS5 vulnerability: The attacker uses the entry points gathered in the "Explore” phase as a target list
and injects various common script payloads to determine if an entry point actually represents a vulnerability and to characterize the extent to which
the vulnerability can be exploited.

Technigques

Use a list of XSS probe strings to inject script in parameters of known URLs. If possible, the probe strings contain a unigue identifier.
Use a proxy tool to record results of manual input of XSS probes in known URLs.

Use a list of XSS probe strings to inject script into Ul entry fields. If possible, the probe strings contain a unique identifier.

Use a list of X55 probe strings to inject script into resources accessed by the application. If possible, the probe strings contain a unique
identifier.

Exploit {

1. Steal session IDs, credentials, page content, etc.: As the attacker succeeds in exploiting the vulnerability, they can choose to steal user's
credentials in order to reuse or to analyze them later on.

Technigques
Develop malicious JavaScript that is injected through vectors identified during the Experiment Phase and loaded by the victim's browser and
sends document information to the attacker.

Develop malicious JavaScript that injected through vectors identified during the Experiment Phase and takes commands from an attacker’s
server and then causes the browser to execute appropriately.

2. Forceful browsing: When the attacker targets the current application or another one (through CSRF vulnerabilities), the user will then be the one
who perform the attacks without being aware of it. These attacks are mostly targeting application logic flaws, but it can also be used to create a
widespread attack against a particular website on the user's current network (Internet or not).

Technigues

Develop malicious JavaScript that is injected through vectors identified during the Experiment Phase and loaded by the victim's browser and
performs actions on the same web site

Develop malicious JavaScript that injected through vectors identified during the Experiment Phase and takes commands from an attacker’s
server and then causes the browser to execute request to other web sites (especially the web applications that have CSRF vulnerabilities).

3. Content spoofing: By manipulating the content, the attacker targets the information that the user would like to get from the website.
Technigques

Develop malicious JavaScript that is injected through vectors identified during the Experiment Phase and loaded by the victim’'s browser and
exposes attacker-modified invalid information to the user on the current web page.



Cross-Site Scripting Saldir1 Desenine Ait “Execution Flow” Detay Bilgi:
Ornegin CAPEC-63: Cross-Site Scripting saldir1 deseni sayfasinda Execution Flow
boliimiinde saldirganlarin saldir1 desenini kullanirken izledikleri yol, yani yiiriitme

akisi su sekilde sunulmustur:

Explore (Kesif) Asamasi:

Cross-Site Scripting saldir1 deseni icin Explore asamasinda kullanici kontrollii girdi
noktalarini ara seklinde yon tayin edilmektedir. Bunun i¢in saldirganlarin bir web
tarayicisi ya da otomatize bir ara¢ kullanarak web sitedeki tiim public linkleri ve
eylemleri kayit altina alacag ifade edilmektedir. Bu sekilde saldirganlarin web
uygulama icin tiim linkleri, tiim formlari, tiim erisilen kaynaklar ve potansiyel diger
tiim girdi noktalarini kayit altina alacaklar: ifade edilmektedir.

Kesif agsamasinda kullanic1 kontrollii girdi noktalarin tespit etmek i¢cin saldirganlarin
teknik olarak kullanabilecekleri yontemlerden ilkinde; saldirganlarin web
uygulamadaki tiim linkleri kayit altina almak ve bu kayit altindaki linklerde kullanici
kontrollii girdi noktalarini tespit etmek icin otomatize bir Spidering araci
kullanabilecekleri sdylenmektedir.

Kesif agsamasinda kullanic1 kontrollii girdi noktalarin tespit etmek icin saldirganlarin
teknik olarak kullanabilecekleri alternatif yontemlerden ikincisinde web tarayicida
web uygulamay1 manuel olarak gezinebilecekleri ve sadece gidilen linkleri kayit
altina almak ve bu linklerde kullanici kontrollii girdi noktalarini tespit etmek icin bir
proxy araci kullanabilecekleri s6ylenmektedir.

Kesif agsamasinda kullanic1 kontrollii girdi noktalarin tespit etmek icin saldirganlarin
teknik olarak kullanabilecekleri alternatif yontemlerden iiciinciisiinde ise web
uygulamay1 manuel olarak arayiizden inceleyebilecekleri, web uygulamanin nasil
insa edildigini gozlemleyebilecekleri ve kullanic1 kontrollii girdi noktalarini tespit
etmek icin bir web tarayici arac1 kullanabilecekleri séylenmektedir. ilaveten bu
teknik yontemdeki kesif asamasini kolaylastirmak veya otomatize hale getirmek icin
bircok mevcut web tarayici araci plugin’leri kullanilabilecegi s6ylenmektedir.

Sonug olarak kesif asamasinda saldirganlar 3 farkli teknik yolla kullanici kontrollii
girdi noktalar1 kapsamini belirleyebilirler. Birincisinde spidering tool’u ile otomatik
crawling yapma sonucu teker teker sonuglari inceleyerek, ikincisinde proxy

tool’u ile konfigure edilmis web tarayicida manuel gezinme yaparak ziyaret edilen
linklerin kayit altina alinmasi sonucu (yani manual crawling sonucu) teker teker
ziyaret edilen linklerdeki sonuclar1 inceleyerek, {iciinciisiinde web tarayici araci ile
web uygulama igerisinde gezinerek - secime bagli olarak plugin kullanimiyla -
araylizden teker teker ziyaret edilen ekranlarda incelemede bulunarak seklindedir. Bu
alternatif teknik yollardan her biri ile belirli oranda kullanici kontrollii girdi noktalar:
kapsami belirlenebilir.

Experiment (Deneme) Asamasi:

Experiment (yani deneme) asamasinda kesif asamasinda elde edilen kullanici
kontrollii girdi noktalar1 kapsamini saldir1 deseninin uygulanabilirligi noktasinda



yokla seklinde yon tayin edilmektedir. Saldirganlarin kegif asamasinda toplanan
kullanici kontrollii girdi noktalarini hedef liste olarak kullanabilecekleri ve kullanici
kontrollii girdi noktalarinin gercekten de bir aciklik sunup sunmadigini ve
somiirtiliibilir olup olmadigim tespit etmek icin kullanic1 kontrollii girdi noktalarina
cesitli yaygin script payload’lar1 enjekte edebilecekleri ifade edilmektedir.

Saldirinin uygulanabilir olup olmadigini1 deneme asamasinda saldirganlarin teknik
olarak kullanabilecekleri yontemlerden ilkinde bilinen (elde edilen) kullanici
kontrollii girdi noktalarini xss’e karsi yoklamak icin - eger miimkiinse - ayirt etmek
adina unique degerde string iceren XSS probe (XSS yoklayici) girdi listesi otomatize
bir sekilde kullanabilecekleri soylenmektedir (6rn; Burspuite->Intruder gibi).

Not: Bu xss proble listesi sozliik dosyalar1 halinde bulunabilir. Bilinen (elde
edilen) kullanic1 kontrollii girdi noktalarina otomatize araglarla fuzzing olarak
verilebilir (Burpsuite->Intruder v.b.). Ornegin bu xss probe girdi listesi sozlitk
dosyasinin igerisine <script> bilgem("sgeTest") </script> seklinde unique
degerde string iceren bir xss probe girdi ilavesi yapilabilir. Eger bu unique
degerli xss probe girdisi oldugu gibi encode’lanmadan / filtrelenmeden (yani
<script> ... </script> halinde) yanit paketinde geri yansiyorsa XSS zafiyeti
var demektir. Burada javascript i¢in anlam ifade etmeyen string degerlerin
olmasi sadece girdinin test amach kullanilmasi dolayisiyladir. Ancak bu test
zafiyetin var oldugunu belirtir. Bu zafiyeti somiirmek i¢in web uygulamanin
filtrelerine gore her xss payload’u bu noktada kullanilamayabilir ve xss’in
imkan verdigi her tiirden zarar verilemeyebilir. Fakat bunun yerine xss’in
imkan verdigi sinirh sayida zararlar verilebilir.

Saldirinin uygulanabilir olup olmadigini1 deneme asamasinda saldirganlarin teknik
olarak kullanabilecekleri alternatif yontemlerden ikincisinde bilinen (elde edilen)
kullanici kontrollii girdi noktalarini xss’e karsi yoklamak icin girdi noktalarina
manuel bir sekilde XSS probe girdi listesindeki girdileri bir proxy araci ile
girebilecekleri ve sonuglarini proxy araci ile kayit altina alarak inceleyebilecekleri
soylenmektedir (Orn; Burpsuite->Repeater gibi)

Saldirinin uygulanabilir olup olmadigin1 deneme asamasinda saldirganlarin teknik
olarak kullanabilecekleri alternatif yontemlerden ii¢linciisiinde bilinen (elde edilen)
kullanic1 kotrollii girdi noktalarini xss’e karsi yoklamak icin - eger miimkiinse - ayirt
etmek adina unique degerde string iceren xss probe girdi listesindeki girdileri web
tarayici kullanarak web uygulama arayiiziinde yer alan girdi alanlarina girebilecekleri
ve sonuclar1 gézlemleyebilecekleri soylenmektedir.

Not: Ornegin bu alternatif iigiincii ydntemde <script> alert("BilgemSge");
</script> xss probe girdisi ilaveten kullanilabilir.

Sonug olarak test asamasinda saldirganlar 3 farkli teknik yolla kullanic1 kontrollii
girdi noktalarini xss agiklig1 var mu testine tabi tutabilirler. Birincisinde otomatik
tool’lar ile xss probe girdi listesini deneyerek ve sonuclar1 otomatik aracta teker teker
inceleyerek, ikincisinde proxy tool’u ile manuel olarak xss probe girdi listesini
girerek ve sonugclar proxy aracta teker teker inceleyerek, ticiinciisiinde web tarayici
ile xss probe girdi listesini ekrandaki girdi alanlarina girerek ve sonuglar1 web
tarayici ekraninda teker teker inceleyerek seklindedir.



Uyart: Saldirinin uygulanabilir olup olmadigini deneme asamasinda saldirganlarin
teknik olarak kullanabilecekleri alternatif yontemlerden doérdiinciisti vardir, fakat
anlagilamamustir.

Exploit (S6miirme) Asamasi:

Exploit seceneginde saldirganlarin hangi tiir kazanclar elde edilebilecegi ve
teknik adim olarak bu kazanclarin nasil elde edilebilecegi ifade edilmektedir.

Saldirganlarin elde edebilecekleri kazanclar listesinin birincisinde oturum cerezinin
calinmasi, kullanici adi ve parolanin ¢alinmasi, kullanici sayfa iceriginin (dom
yapisinin) ¢alinmasi,... érnekleri verilmistir. Bu kazanclarn gerceklemek adina
saldirganlarin teknik olarak kullanabilecekleri yontemlerden birincisinde;
Experiment (deneme) asamasinda elde edilen vektor yoluyla zararli bir javascript
kodu gelistirebilecekleri ve kurbanin tarayicisina zararli javascript kodunu
yiikleyebilecekleri ve dokiiman bilgisini (dom yapisini) saldirgan web sunucusuna
gonderebilecekleri soylenmistir. Yine bu kazanglar1 gerceklemek adina saldirganlarin
teknik olarak kullanabilecekleri yontemlerden alternatif olan ikincisinde; Experiment
(deneme) asamasinda elde edilen vektor yoluyla zararhi bir javascript kodu
gelistirebilecekleri ve kurbanin tarayicisinda saldirgan web sunucusundan gelen
komutlar ¢alisacak sekilde ayarlayabilecekleri sdylenmistir. Bunu <script
src="....saldirganinwebsunucusu.../saldirgan.js> ile yapabilirler. Ya da ilk

yontemde bahsedildigi gibi dogrudan tiim javascript kodlarimi girerek de kurbaninin
web tarayicisinda komutlar calistirabilirler.

Saldirganlarin elde edebilecekleri kazanglar listesinin ikincisinde forceful browsing
(gliclii tarama) verilmistir. Bu kazang 6nceki kazanctaki gibi son kullanicidan bir
seyler elde etmek yerine son kullaniciy1 kullanarak ilgili web uygulamada eylemler
gerceklestirme ve bir seyler elde etme veya son kullaniciy: kullanarak baska web
uygulamalarda - 6rnegin csrf zafiyetli web uygulamalarda - eylemler gerceklestirme
ve bir seyler elde etme hakkindadir. Bu kazanci gerceklemek adina saldirganlarin
teknik olarak kullanabilecekleri yontemlerden birincisinde; Experiment (deneme)
asamasinda elde edilen vektor yoluyla zararh bir javascript kodu gelistirebilecekleri
ve kurbanin tarayicisina zararh javascript kodunu yiikleyebilecekleri ve ilgili web
uygulamada eylemler gerceklestirebilecekleri sdylenmektedir. Ikinci alternatif
yontemde ise; Experiment (deneme) asamasinda elde edilen vektor yoluyla zararl bir
javascript kodu gelistirebilecekleri ve kurbanin tarayicisinda saldirganin web
sunucusundan gelen komutlar calisacak sekilde ayarlayabilecekleri ve web
tarayicinin baska web sitelere (6zellikle csrf zafiyetli web sitelere) http talepler
yapmasina sebep olabilecekleri soylenmektedir.

Saldirganlarin elde edebilecekleri kazanclar listesinin ticiinciisiinde content spoofing
(icerik kandirmaca) verilmistir. Bu kazang saldirganin kurbana ilgili uygulamada bir
web sayfada almak istedigi bilgiyi manipule ederek gostermesi ve kurbani yaniltmasi
hakkindadir. Bu kazanci gerceklemek adina saldirganlarin teknik olarak
kullanabilecekleri yontem icin; Experiment (deneme) asamasinda elde edilen vektor
yoluyla zararh bir javascript kodu gelistirebilecekleri ve kurbanin tarayicisina zararl
javascript kodunu yiikleyebilecekleri ve saldirgan tarafindan modifiye edilmis
gecersiz bilgiyi kurbanin mevcut sayfasinda sergileyebilecekleri soylenmektedir. Bu
ornegin bir verinin yanlis veriyle degistirilmesi sonucu kurbanin yanlis veriyle



yaniltilmasi olabilir veya érnegin bir veri eklenmesi sonucu oltalama faaliyeti
ytiriitme olabilir. Ikisi de icerik kandirmaca olarak yer alir.

Sonug olarak somiirme asamasinda 3 gesit kazang elde edilebilecegi s6ylenmistir.
Birincisinde kullanicidan bir seyler ¢alma, ikincisinde kullaniciy: kullanarak ilgili
web uygulamada veya baska web uygulamalarda eylemler gerceklestirme,
ticiinciistinde kurbanin ekraninda bilgilerini manipule ederek kurbani yaniltma
seklindedir.

viii) “Prerequisites” Boliimii

Saldir1 deseni sayfalarinda daha sonra “Prerequisites (Onkosullar)” béliimii yer alir. Bu béliimde
saldir1 deseninin ihtiya¢ duydugu én kosullar yer alir.

¥ Prerequisites

Target client software must be a client that allows scripting communication from remote hosts, such as a
JavaScript-enabled Web Browser.

Ornegin CAPEC-63: Cross-Site Scripting saldir1 deseni i¢in én kosul olarak “hedef istemci yazilimi
(yani web tarayici) uzak web sunucularla script haberlesmesine izin veren (6rn; javascript 6zelligi
acik olan) bir istemci (yani web tarayic1) olmak zorundadir” sartin1 sunmaktadir. Bu, saldirganlarin
saldir1 desenini yiirtirliige koyabilmeleri noktasinda gerek duyulan bir kosul konumundadir.

ix) “Skill Required” Béliimi

Saldir1 deseni sayfasinda daha sonra “Skills Required (Gerekli Yetenekler)” boliimii yer alir. Bu
boliimde saldir1 deseninin uygulanmasi noktasinda paylasilan ifadelerdeki kotii faaliyetler icin
saldirganlarda gerek duyulan bilgi diizeyi bilgisi sunulur.

¥ Skills Required

[Level: Low]
To achieve a redirection and use of less trusted source, an attacker can simply place a script in bulletin
board, blog, wiki, or other user-generated content site that are echoed back to other client machines.

[Level: High]
Exploiting a client side vulnerability to inject malicious scripts into the browser's executable process.

Ornegin Capec-63: Cross-Site Scripting saldir desenini kullanan saldirganlarin public icerik
platformlarina basitce bir yonlendime script’i yerlestirmeleri ile diger istemci makinelere bu
script’in yansimasi sonucu giivensiz bir web sitesine yonlendirme yapmalari islemi Low seviyede
bir bilgi diizeyi ister denmektedir.

Ornegin Capec-63: Cross-Site Scripting saldir1 desenini kullanan saldirganlarin web tarayicimin
calistirillabilir process’ine zararl bir javascript kodu enjekte etmeleri ve bu sekilde istemci tarafl
zafiyeti somiirmeleri islemi yapmalar1 High seviyede bir bilgi diizeyi ister denmektedir.



x) “Resources Required” Boliimii

Saldir1 deseni sayfalarinda daha sonra “Resources Required (Gerekli Kaynaklar)” béliimii yer alir.
Bu béliimde saldir1 desenlerinin uygulanabilmesi noktasinda gerek duyulan kaynaklar listelenir.

¥ Resources Required

Ability to deploy a custom hostile service for access by targeted clients. Ability to communicate
synchronously or asynchronously with client machine.

Ornegin CAPEC-63: Cross-Site Scripting saldiri deseninde gerek duyulan kaynaklar icin sunlar
belirtilmistir:

- Hedef son kullanicilarca erisilebilecek, ayaga kaldirilabilir kisisel bir diigman servisi (kisisel bir
saldirgan web sunucusu) kaynagi gereklidir.

- Ayrica saldirgan web sunucusu ile son kullanicilar arasinda synchronously veya asynchronously
haberlesme (ajax haberlesmesi) kurulabilir olmasi kaynag: gereklidir.

xi) “Consequences” Boliimii

Saldir deseni sayfalarinda daha sonra “Consequences (Sonuglar)” béliimii yer alir. Bu béliimde
saldir deseninin sundugu etkilerin hangi kapsamda degerlendirilebilecegi sonug olarak raporlanir.

¥ Consequences

0
Scope Impact Likelihood
Confidentiality
Integrity Execute Unauthorized Commands
Availability
Integrity Modify Data

Confidentiality Read Data

Ornegin CAPEC-63: Cross-Site Scripting saldir deseninin etkileri Impact siitununda siralanmugtir
ve bu etkilerin hangi kapsamda degerlendirilebilecekleri Scope siitununda gosterilmistir.

CAPEC-63: Cross-Site Scripting saldir1 deseninin yetkisiz kodlar calistirma etkisi gizlilik, biitiinliik
ve erisilebilirlik kapsamlarinin tigiine de girmistir. Ciinkii yetkisiz kodlar calistirarak gizlilik ihlal
edilebilir (6rn; cerez calinabilir, kullanici adi ve parola calinabilir, dom yapisi ¢calinabilir,...),
yetkisiz kodlar calistirarak biitiinliik ihlal edilebilir (6rn; icerikte kandirmaca eklemesi yapilabilir)
ve yetkisiz kodlar calistirarak erisilebilirlik durdurulabilir (6rn; yonlendirme yapilabilir ve esas web
sitenin sayfasina erisim saglanamaz, veya sayfanin kitlenmesine sebep olunabilir, veya sayfa
iceriginin (dom yapisinin) silinmesiyle web sitenin sayfasina erisim iptal edilebilir).

CAPEC-63: Cross-Site Scripting saldir1 deseninin “Modify Data (Veriyi Degistirme)” etkisi
Integrity (biitlinliik) kriterinin kapsamina girmistir. Ciinkii veri degistirme yaparak biitiinliik
bozulabilir (6rn; icerikte kandirmaca).

CAPEC-63: Cross-Site Scripting saldir1 deseninin “Read Data (Veri Okuma)” etkisi Confidentiality
(gizlilik) kriterinin kapsamina girmistir. Ciinkii veri okuma yaparak gizlilik ihlal edilebilir (6rn;
cerez calma).



Sonug olarak bu béliimde ilgili saldir1 deseninin etkileri, yani saldir1 deseninin yapabildikleri genel
bir kategorik isimle isimlendirilir ve bu etkiler hangi kapsamda yer aliyorsa bunlar bu béliimde
sonug olarak raporlanir.

Not:
Kapsam olarak CIA (Confidentiality, Integrity, Availability), yani gizlilik, biitiinliik ve
erisilebilirlik kullamldig: gibi farkli kapsamlar da kullanilabilmektedir. Ornegin CAPEC-66

SQL enjeksiyonu saldir1 deseninde Authorization ve Access Control kapsamlar1 yer almistir.

¥ Consequences

0
Scope Impact Likelihood
Integrity Modify Data
Confidentiality Read Data
Confidentiality
Integrity Execute Unauthorized Commands
Availability
Confidentiality
Access Control Gain Privileges
uthorization

Dolayisiyla kapsam olarak sadece “Gizlilik, Biitiinliik, Erisilebilirlik” ticlemesinin kullanimi
s6z konusu degildir. Farkl kapsamlar da kullanilmaktadir.

xii) “Mitigations” Boliimii

Saldir1 deseni sayfalarinda daha sonra “Mitigations (Azaltmalar / Hafifletmeler)” béliimii yer alir.
Bu boliimde saldir1 deseninin uygulanabilirligini azaltici énlemler listelenir.

¥ Mitigations
Design: Use browser technologies that do not allow client side scripting.
Design: Utilize strict type, character, and encoding enforcement

Design: Server side developers should not proxy content via XHR or other means, if a http proxy for
remote content is setup on the server side, the client's browser has no way of discerning where the
data is originating from.

Implementation: Ensure all content that is delivered to client is sanitized against an acceptable content
specification.

Implementation: Perform input validation for all remote content.
Implementation: Perform output validation for all remote content.
Implementation: Session tokens for specific host

Implementation: Patching software. There are many attack vectors for XSS on the client side and the
server side. Many vulnerabilities are fixed in service packs for browser, web servers, and plug in
technologies, staying current on patch release that deal with XSS countermeasures mitigates this.

xiii) “Example Instances” Boliimii

Saldin deseni sayfalarinda daha sonra “Example Instances (Ornek Orneklemeler)” béliimii yer alir.
Bu boliimde ilgili saldir1 deseniyle gercek diinyada yapilabilecek bir saldir1 érneklemesi sunulur.



¥ Example Instances

Classic phishing attacks lure users to click on content that appears trustworthy, such as logos, and links
that seem to go to their trusted financial institutions and online auction sites. But instead the attacker
appends malicious scripts into the otherwise innocent appearing resources. The HTML source for a
standard phishing attack looks like this:

<a href="www.exampletrustedsite.com?Name=<script>maliciousscript</script=">Trusted Site</a>

When the user clicks the link, the appended script also executes on the local user's machine.

Ornegin CAPEC-63: Cross-Site Scripting saldir1 deseni i¢in gercek diinyada yapilabilecek bir
saldir1 6rneklemesinde klasik bir oltalama faaliyeti paylagilmistir. Bu 6rneklemede giivenilir bir web
adresi linkine saldirgan zararh bir script kodu eklemistir ve html kaynak koddan linkin goériinen
adini giivenilir bir formatta sunmustur. ilk basta masum gériinen bu kaynak saldirganin zararh
kodunu igerdiginden artik giivenilir bir kaynak olmaktan ¢ikmistir.

<a href="www.trustedwebsite.com?Name=<script>maliciousscript</script>">Trusted Site</
a>

Kullanici bu linke tikladiginda eklenen script kullanicinin yerel makinesinde calisacaktir.

Sonug olarak bu béliimde gercek diinya 6rnekleri paylasilir. Bu sekilde saldir1 deseni 6rneklenmis
olur.

xiv) “Related Weaknesses” Boliimii

Saldin deseni sayfalarinda daha sonra “Releated Weaknesses (iliskili Acikliklar)” béliimii yer alr.
Bu béliimde saldir1 deseninin hitap ettigi CWE aciklik tiirleri listelenir.

¥ Related Weaknesses

CWE-ID Weakness Name
79 Improper Neutralization of Input During Web Page Generation ('Cross-site Scripting')
20 Improper Input Validation

Ornegin CAPEC-63: Cross-Site Scripting saldir deseni Improper Neutralization of Input During
Web Page Generation aciklik tiiriine hitap etmekteymis, ilaveten Improper Input Validation agiklik
tiiriine hitap etmekteymis. Yani birinde input filtrelemesi acikligina hitap ediyor, birinde ise input
dogrulama (beyaz liste, kara liste veya regular expression dogrulamasi) aciklik tiiriine hitap ediyor.

Bu boliimde bir capec saldir1 deseninin birden fazla cwe aciklik tiiriiyle eslestigi goriilmektedir.
Yani saldir1 deseni iki aciklikla da gerceklenebilmektedir. Sonug olarak bu v.b. capec ve cwe
iliskileri bu béliimde paylasilir.

xv) “Taxonomy Mappings” Béliimii
Saldir1 deseni sayfalarinda daha sonra “Taxonomy Mappings (Siniflandirma Eslemeleri)” bolimii

yer alir. Bu boliimde CAPEC’deki saldir1 deseninin CAPEC gibi diger saldir1 simiflandirma
standartlarindaki eslemelerine yer verilir.



¥ Taxonomy Mappings

Relevant to the WASC taxonomy mapping .&

Entry ID Entry Name
08 Cross-Site Scripting

Relevant to the OWASP taxonomy mapping

Entry Name
Cross Site Scripting (XSS)

Ornegin CAPEC-63: Cross-Site Scripting saldir1 deseni WASC (Web Application Security
Consortium) standardinda 08 numarali kayda tekabiil etmekteymis. WASC-8 kaydina gidildiginde
Cross Site Scripting sayfasi ve aciklamalar1 gelecektir. Cross-Site Scripting saldir1 deseni OWASP
(Open Web Application Project) standardinda belirtilen linkteki sayfaya tekabiil etmekteymis.

Sonug olarak bu béliimde saldir1 deseninin diger siniflandirma standartlarindaki sayfalarina dogru
yonlendirme bilgileri yer alir.

xvi) “References” Boliimii

Saldir1 deseni sayfalarinda daha sonra “References (Referanslar)” béliimii yer alir. Bu béliimde
saldir1 deseni sayfasinin hazirlanmasinda yararlanilan kaynak kitaplara veya makalelelere yer
verilir.

¥ References

[REF-1] G. Hoglund and G. McGraw. "Exploiting Software: How to Break Code". Addison-Wesley. 2004-
02.

Sonug olarak bu sekilde 6rnegin kaynak kitaplarin isimlerini 6grenerek incelemek maksatli satin
alinabilirler. Kaynak kitap kesfi icin yararli olabilir.

xvii) “Content History” Boliimii
Saldir deseni sayfalarinda daha sonra “Content History (igerik Gegmisi)” béliimii yer alir. Bu

béliimde Capec yetkililerinin saldir1 deseni sayfasinin diizenlenmesine dair ge¢mis log’larina yer
verilir.
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Ornegin CAPEC-63: Cross-Site Scriptin saldir deseni sayfasinda Content History béliimiiniin en alt
satinda goriilebilecegi gibi saldir1 deseni bashgi olarak 6nceden “Simple Script Injection”
kullanilmaktaymuis bilgisi yer almaktadir.
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