
Ransomware Nedir

Saldırganın hedef sistemdeki verileri kuvvetli bir şekilde şifrelemesi ve hedef sistem sahibinin 
saldırgandan gelen para talebini ödememesi durumunda dosyalarına erişememesine ransomware 
saldırısı denir. 

Ransomeware'e Örnek

Mobil telefona yapılan bir ransomware saldırısında kullanıcının telefonuna kilit ekranı gelebilir ve 
kullanıcı kilit ekranını geçemeyeceğinden telefonunu kullanamaz hale gelebilir. Veyahut bilgisayara
yapılan bir ransomware saldırısında spesifik bir dosya açılamayacak şekilde şifrelenebilir ya da 
bilgisayar daha açılırken kilit ekranı kullanıcıyı karşılayabilir. Bu tip kilitleri kullanıcı belki 
telefonu / bilgisayarı formatlayarak giderebilir, fakat kritik verileri de gitmiş olur. Dolayısıyla 
kullanıcı olarak bizler verilerimizi kurtarmak için saldırgana para ödemeye mahkum hale geliriz. 

Ransomware için Önlem

Ransomware saldırılarından korunmak için kişisel dosyaların düzenli bir şekilde yedeklenmesi 
önerilmektedir. Böylece ransomware saldırısıyla karşı karşıya kalındığında en az zayiatla durumu 
kurtarabiliriz.
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