Vulnerability Scanner'larin Calisma Mantig1

Vulnerability Scanner'lar hedef sistemi tararken 6ncelikle port taramasi yaparak hedef sistemin agik
veya filtreli portlarin1 kesfederler. Eger acik portlarda yer alan servis bilgilerini sezebilirlerse
veyahut kesfedebilirlerse daha sonra Scanner'in kendi veritabaninda yer alan giivenlik zafiyetli
servislerin isimleriyle kesfedilen servisin ismini karsilastirirlar. Eger eslesme gerceklesirse bu
sistemde servisin adiyla anilan atiyorum XYZ zafiyeti var derler. Fakat Vulnerability Scanner'lar
kesfedilen zafiyetin sistemde gercekten var olup olmadigim dogrulayamazlar. Sadece bir ihtimal,
belki kuvvetle muhtemel var derler. Asagida Vulnerability Scanner'larin ilgili port'ta servis tespit
etme konusunda bir analojik yaklasimi gérmektesiniz:
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Evet, belki hedef sistemin bir portunda calisan Y servisinde Vulnerability Scanner'in tespit ettigi
gibi bir zafiyet var olabilir. Fakat daha 6nceden giivenlik uzmanlar tarafindan bu zafiyet kapatilmig
olabilir (fix'lenmis olabilir) Veyayut serviste acik vardir, fakat diizgiin calismiyordur. Iste bu ve
bunun gibi nedenlerden 6tiirti Vulnerability Scanner'lar tarafindan kegsfedilen zafiyetlerin durumuna
“False-Positive” denmektedir. Yukaridaki resimde varilan sonug bir False-Positive 6rnegini tegkil
etmektedir.
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