
1)

Siber saldırılar açısından hedef sistemdeki /etc ve /home dizinleri değerlidirler. Çünkü /etc dizini 
konfigurasyon dosyaları içeren bir dizindir. /home dizini ise kişisel dosyalar içeren bir dizindir.



2)

Siber saldırılar açısından hedef sistemdeki bazı önemli dosyalar ise şunlardır:



3)

resolv.conf dosyası hedef sistemde tanımlı DNS adresini tutar.

Hedef sistemdeki bu dosya kendi DNS sunucumuz ile manipüle edilirse kurbanı oluşturduğumuz 
klon web sitelerine götürebiliriz. Domain’den IP’ye dönüşümde domain adresi adres çubuğunda 
olduğu gibi kalırken IP adresi klon web sitesinin IP’si olacağından kurban farkı anlamayacaktır ve 
örneğin login bilgilerini girerek bilgilerini saldırgana verecektir.

4)

/etc/issue dosyası hedef sistemin işletim sistemi ismi ve versiyonu bilgisini tutar:


