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Siber saldirilar acisindan hedef sistemdeki /etc ve /home dizinleri degerlidirler. Ciinkii /etc dizini
konfigurasyon dosyalari iceren bir dizindir. /home dizini ise kisisel dosyalar iceren bir dizindir.



2)

Siber saldirilar agisindan hedef sistemdeki bazi énemli dosyalar ise sunlardir:

Some important files
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_ Contents and Reason

/etc/resolv.conf Contains the current name servers for the
system.

/etc/issue Current version of distro

/etc/passwd List of local users. Likely to trigger IDS alerts

/etc/shadow List of users’ passwords’ hashes (requires root
privileges)

/etc/sudoers Rules that users have to follow when using
sudo.

/ Will give some directory context

home/xxx/.bash_histo

ry

/home/*/.ssh/id* SSH keys, often passwordless

.jhomej*/.vnc VNC remote access information .



3)

resolv.conf dosyasi hedef sistemde tanimli DNS adresini tutar.

#cat /etc/resolv.conf

mydomain.com

just another dns

Hedef sistemdeki bu dosya kendi DNS sunucumuz ile manipiile edilirse kurbani olusturdugumuz
klon web sitelerine gotiirebiliriz. Domain’den IP’ye doniisiimde domain adresi adres cubugunda
oldugu gibi kalirken IP adresi klon web sitesinin IP’si olacagindan kurban farki anlamayacaktir ve
ornegin login bilgilerini girerek bilgilerini saldirgana verecektir.

4)

/etc/issue dosyasi hedef sistemin isletim sistemi ismi ve versiyonu bilgisini tutar:

root@SGEDHSIMSEKD3: fhome/hasan

-root@SGEDHSIMSEKO3: /home /hasand# I




