Mobil Penetrasyon Testi Nedir ve Neleri Kapsar?

Mobil penetrasyon testi mobil cihazlardaki (telefon, tablet,...) barinan apk / ipa uygulamalara
yapilan test / analiz islemlerine denmektedir. Mobil penetrasyon testleri kapsam olarak mobil
cihazlardaki uygulamalarin (apk’larin / ipa'larin) decompile edilmis kodlarinda (.java kodlarinda)
bir tiir statik analiz yapmaya, uygulama (.apk / .ipa) ¢alisir haldeyken dinamik analiz yapmaya,
uygulamada tersine miihendislik ile gémiilii zararli var mi tespiti / incelemesi yapmaya ve
uygulamanin bir web sunucuyla haberlesmesi varsa haberlesmedeki trafigi gozlemleyerek
kullanilan istemci veya sunucu tarafl1 web api’ini test etmeye dayanuir.

Mobil penetrasyon testleri kapsam olarak cesitlilik arz ettiginden bir¢ok ara¢ kullanimi s6z konusu
olabilir. Ornegin; mobil uygulamadan (.apk’dan / .ipa'dan) decompile edilmis kodlarda bir tiir statik
analiz yapmak icin araglar (AndroBugs, AndroGuard,...), mobil uygulama (.apk / .ipa) ¢alisir
haldeyken dinamik analiz yapmak icin araglar (Drozer, Mobile Security Framework (MobSF),
Frida, ...), mobil uygulamada tersine miihendislik ile gomiilii bir zararh var m tespiti / incelemesi
yapmak i¢in araclar (Dex2Jar, ApkTool, ...), ve mobil uygulama bir web sunucu ile haberlesme
halindeyse haberlesme trafigini kullanarak istemci veya sunucu tarafindaki web api’in1 analiz etmek
icin araclar (Burpsuite, Owasp ZAP, ...) gibi.

Mobil penetrasyon testleri tipki masaiistii yazilimlara yapilan penetrasyon testleri gibidir. Mobil
penetrasyon testlerinde uygulamaya (.apk’ya / .ipa'ya) dinamik analiz, tersine miihendislik ile statik
analiz, tersine miihendislik ile zararli tespit analiz ve uzak bir sunucu haberlesmesi varsa
haberlesme tizerinden uzak sunucu analizi oldugu gibi ayni sekilde masaiistii yazilim penetrasyon
testlerinde yazilima (.exe, ...) dinamik analiz, tersine miihendislik ile statik analiz, tersine
miihendislik ile zararh tespit analiz ve uzak bir sunucu haberlesmesi varsa haberlesme iizerinden
uzak sunucu analizi vardir.

Ornegin mobil cihazlardaki bir uygulamanin (s6z gelimi Spotify’in) tersine miihendislik yoluyla
kodlar1 elde edilebilir ve lisanslama satirlar kesfedilerek uygulama lisansi gecerli ve kalici olsun
manipulasyonu yapilabilir. Bu sekilde full lisansh uygulama siiriimii (s6z gelimi crack’li Spotify)
hazirlanabilir. Tipki masaiistii yazilima tersine miihendislik yoluyla kodlar1 elde edilmesi ve
lisanslama satirlan kegsfedilerek yazilim lisansi gecerli ve kalici olsun manipulasyonu yapilabilmesi
gibi. Bu sekilde full lisansh yazilim siiriimii (s6z gelimi crack’li Adobe Photoshop) hazirlanmasi
gibi.

Ornegin mobil cihazlardaki uygulamalar tipki masaiistii uygulamalar gibi uzak bir sunucu ile
haberlegme halinde olabilirler. Mobil cihazda bu bir kiitiiphane uygulamasi olabilir ve web sunucu
ile haberleserek arsiv taramas1 yapma imkani sunabilir. Veya mobil cihazda bu bir web tarayici
uygulamast olabilir ve her tiirlii ziyaret edilen web sunucu ile haberlesme imkani sunabilir. Mobil
cihazlardaki bu v.b. uygulamalarin uzak sunucu ile haberlesme trafigi arasina proxy yazilimlar ile
girerek http trafigi yakalama ve manipulasyonlar gerceklestirilerek testler yapilabilir. Tipk: desktop
PC’lerdeki uygulamalarin uzak sunucu ile olan haberlesme trafigi arasina sistem / tiim trafik proxy
yazilimlari ile girerek http trafigi yakalama ve manipulasyonlar gerceklestirme testleri yapilabilmesi
gibi.

Dolayisiyla mobil penetrasyon testleri masatistii yazilimlara yapilan penetrasyon testleri ile ayn
kapsama sahiptirler. Biri mobil cihazdaki uygulamalar1 baz alirken digeri desktop PC’deki
uygulamalar1 baz alir.
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