DNS DOS Saldirilarina Kars: Onlem

DNS'ler varsayilan olarak UDP protokolii iizerinden calisirlar. UDP protokoliinde TCP'deki gibi 3
yollu el sikisma olmadigi igin IP spoofing yapmak miimkiindiir. Yani saldirgan bir DNS
sunucusuna kaynak IP'sini farkli gostererek sorgu gonderilebilir.

Peki IP spoofing ile DNS sunucularina yapilan DOS saldirilarini DNS sunuculari nasil
engelleyebilirler? Ya da DNS sunucular yapilanin bir saldir1 oldugunu, yani gelen paketin kaynak
[P'sinin sahte oldugunu nasil anlayabilirler? Bunlart DNS sunuculari UDP protokoliiniin
tasarimindan kaynaklanan problem nedeniyle yapamazlar. Ne saldirty1 engelleyebilir ne de gelen
paketin sahte IP'li oldugunu anlayabilirler. Bunlar1 ancak ISP'ler yapabilir. Ciinkii ISP'ler
miigterilerinin IP'lerini bilirler ve miisteriden gelen paketin kaynak IP'siyle miisterinin IP'sini
kiyaslayip ayni degilse paketi diistirebilir ki boylece bir saldirn girisimini engellemis olurlar, ayniysa
yoluna devam etmesine izin verebilirler. Yani ISP'ler DNS sunucularini DOS ataklarindan
kurtarabilirler. Bu teorik olarak iyi bir ¢6ziim gibi dursa da pratikte ISP'lerin bu isi halledecek
yazihmlar gelistirmesi maliyetli olabilir: Islemci kullanimi, bellek kullanim, vs...

Kaynak:

https://www.youtube.com/watch?v=rbFBU90Mna8



https://www.youtube.com/watch?v=rbFBU9oMna8

