1)

Baslica gorevi port taramasi olan Nmap yaziliminin diger 6zellikleri sunlardir:
- Versiyon Tespiti

- Isletim Sistemi Tespiti

- Calisan Aygit Tespiti, calisma Siireleri

- Yazilimlarin Kullandiklar1 Servis (Port) Tespiti

- Yazilimlarin Versiyon Numaralar1 Tespiti

- Yazilhim Zafiyet Tespitleri

- Bilgisayarin Giivenlik Duvan (Firewall) Tespiti

- Ag Kart1 Ureticisinin Adi

2)

Nmap yaklasik 15 farkli tarama yontemi ve her tarama icin yaklasik 20 farkh secenege sahiptir.

3)

Taranacak hedef sistemin ismi girilirse NMAP 6ncelikle DNS Lookup islemi yapacaktir. Bu bir
NMAP fonksiyonu degildir. DNS sorgularinin network trafiginde goriilmesinden dolay1 tiim
islemler kayit altina alinir (loglanir). Eger isim yerine IP adresi girilirse kayit tutma iglemi
yapilmayacaktir.

4)

Domain ve IP sorgularinda gelen sonuclar birbirlerinden farkli olabilir. Ornegin;

Nmap done: 1
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Goriildigi gibi ilk ciktida Microsoft.com’un ip’si kullanilmis olmasina ragmen Nmap scan
report for microsoftprodictionstudios.org diyerek farkli bir alan adi taramasi yapilmistir. Ancak
IP adresi yerine direk alan ad1 (domain) taramasi yapildiginda ise bize bir 6nceki taramada
kullandigimiz IP adresini géstermistir.

5)
Nmap Syntax
Nmap <tarama tiirii> <secenekler> <hedef>
Tarama tiirtinii gonderilecek paketin icerdigi flag/bayrak belirler.

Secenekler ise yapilacak islemi belirtir. Mesela port analizi, isletim sistemi kesfi, versiyon
tespiti, vs...

6)

Taramalar sonucu portlarin durumunu ifade eden 6 tanimlama mevcuttur:

a. Open

Port agiktir ve uzak sistemde bu acik portu dinleyen bir uygulama vardir.

b. Closed

Port kapalidir, ancak erisilebilirdir. Bu portu dinleyen herhangi bir uygulama yoktur.

c. Filtered

Filtrelerden - mesela firewall’lardan - 6tiirii Nmap portun durumunu ¢6zememistir.

d. Unfiltered

ACK Scan taramalarinda karsimiza ¢ikan bu tanimlama portun erisilebilir oldugunu, ancak agik
olup olmadiginin tespit edilemedigini, ayrica filtered olup olmadiginin da tespit edilemedigini
belirtilir.



e. Open | Filtered

UDP, IP Protocol, FIN, NULL ve XMAS gibi taramalarda portun agik veya filtrelenmis olup
olmadiginin tespit edilemedigini belirtir.

f. Closed | Filtered

IDLE taramasi sonucu donebilen Closed Filtered durumu portlarin kapal ya da filtreli olup
olmadiginin tespit edilemedigini belirtir.

7)

Agda bulunan ve calisan cihazlarin kesfi icin Nmap’in kullandig tarama tiirleri:

a. Ping Sweep | nmap -sP 192.168.133.0/24

Tim Sistemlere Ping atarak yanit veren sistemlerin acik olup olmadigini denetler, bir nevi acik
sunucu ve istemcileri tespit eder.

b. Ping SYN | nmap -PS 192.168.133.0/24

TCP SYN Ping paketleri ile sistemlerin acik olup olmadig1 denetler.

c. Ping ACK | nmap -PA 192.168.133.0/24

TCP ACK Ping paketleri ile sistemlerin acgik olup olmadigini denetler.

d. Ping UDP | nmap -PU 192.168.133.0/24

UDP Ping paketleri ile sistemlerin agik olup olmadigini denetler.

e.Ping ARP | nmap -PR 192.168.133.0/24

ARP Ping paketlerini kullanarak sistemlerin agtk olup olmadigin denetler.



f. Traceroute | nmap --traceroute 192.168.133.0/24

Traceroute 6zelligini aktiflestirerek hedefe giden paketlerin yol analizini yapar.

g. DNS Kesfi | nmap --system-dns 192.168.133.0/24

Isletim sistemi {izerindeki DNS server’lar1 kesfeder.

h. DNS Coéziimleme |nmap -R 192.168.133.0/24

Her daim IP adresinden domain adi ¢6ziimlemesi yaparak tarama yapar. -n kullanilsayd: asla
¢dziimleme yapma denmis olurdu. Ikisi de kullamlmazsa varsayilan durum yeri geldiginde
¢Oziimleme yaptir.

1. TCP SYN Scan | nmap -sS 192.168.133.129

NMAP iizerinde varsayilan tarama teknigi SYN Scandir. Oldukca hizli olan bu tarama teknigi
icin 3 adet doniis olacaktir; open, closed, filtered. Bu taramanin bir diger adi ise Half Open
Scan’dir (Yar1 Acik Tarama). Bu ismi almasinin nenedi TCP 3 yollu el sikismasinin
tamamlanmamasidir. Boylece hedef sistemde oturum acgilmaz dolayisi ile kayit tutulmaz.

2 SN peK
K

3

TCP SYN Scan’da gonderilen SYN paketine karsilik gelen cevap RST+ACK ise port kapahdir.
Eger alinan yamt SYN+ACK ise portun acgik oldugu anlasilir ve bir RST paketi gonderilerek
iletisim kurulmadan tarama iglemi tamamlanir.



i. TCP Connect Scan | nmap -sT 192.168.133.129

TCP SYN Scan tekniginin tersine eger SYN paketlerine karsilik SYN+ACK geliyorsa ACK
paketi gonderilir ve tarama tamamlanilir. Yani bu teknigin ismindeki Connect kelimesinden de
anlasilabilecegi gibi TCP 3 Yollu El Sikisma islemi gerceklestirilir ve tarama kayit altina alinir.

j. UDP Scan | nmap -sU 192.168.133.129

UDP portlarinin durumunu analiz etmek i¢gin kullanilan bu yontemde tarama gonderilen UDP
paketlerinin durumuna gére gerceklesir. ICMP Port Unreachable ise port kapalidir, eger gelen
cevap yine UDP paketi ise port agiktir.

k. NULL, FIN ve XMAS Scan

3 tarama tiirii de kismi benzerlik gostermektedir. Gonderilen paketlere cevap olarak RST+ACK
geliyorsa port kapali, ICMP Port Unreachable bildirimi geliyorsa port filtreli, hi¢ bir sey
gelmiyorsa port agiktir.

NULL Scan | nmap -sN 192.168.133.129

Bu tarama iizerinden gonderilen paketler herhangi bir bayraga sahip degildir (herhangi
bir teknik uygulanmaz).

FIN Scan | nmap -sF 192.168.133.129

Bu tarama iizerinden gonderilen paketler FIN Bayragina sahiptirler (kendi teknigini
uygular).

XMAS Scan | nmap -sX 192.168.133.129

Bu tarama tizerinden gonderilen paketler farkli bayraklara sahip olabilir.

1. ACK Scan | nmap -sA 192.168.133.129

ACK Scan giivenlik duvarinin yapilandirmasini incelemek icin sikc¢a kullanilan yéntemlerden
biridir. ACK bayrakl génderilen paketlere gelen duruma gore portun durumu analiz edilir.
Gonderilen paketlere RST geri doniiyorsa portun Unfiltered oldugu ortaya cikar. Eger ICMP
Unreachable paketi déniiyorsa ya da bir sey donmiiyorsa portun filtered oldugu ortaya cikar.



m. Window Scan | nmap -sW 192.168.133.129

Window Scan taramasi ACK Scan taramasindan farkli olarak portlarin agik olup olmadigin
anlayabilir.

n. Ping Scan | nmap -sP 192.168.133.129

Tek bir ICMP Echo paketi gonderilir. Uzak sistemde ICMP Filtresi bulunmadigi siirece bize
ICMP Echo cevabi dénecektir. Boylece ICMP Filtre var m1 yok muyu anlayabiliriz.

o. IP Protocol Ping Scan

IP {izerinden gerceklestirilen bu taramada, erisilemeyen IP adresi cevap vermeyecektir.
Erisilebilen IP ise RST bayrakl paket gonderecektir. Boylece IP’nin erisilebilir olup olmadig1
tespit edilir.

8)
Eger herhangi bir parameter girilmezse Nmap bize en bilindik portlar tarayacaktir.

nmap 192.168.133.129

# Cok sayida filtered port oldugunda nmap sonuclar1 géstermeyip sadece 999 Filtered Port gibi
# bildirimler vermektedir. Tiimiiniin agik secik gosterilmesi istenirse -dd parametresi kullanilir.

nmap -dd www.karabuk.edu.tr

# En yaygin 100 portu tarar
nmap -F 192.168.133.129

# Spesifik servis taramasi yapar.

nmap -p http,mysql,ftp www.ubys.net



# Sadece acik portlan gortintiiler (filtered ve closed goriinmez).

nmap --open www.ubys.net

# Coklu domain taramasi yapar. Mesela

nmap www.includekarabuk.com www .karabuk.edu.tr www.ubys.net

# Aralik tayin ederek tarama yapar. Mesela
nmap 192.168.2.1-6 //'192.168.2.1'den 192.168.2.6'ya kadar tarama yapilir

# Tm subnet'i taramak istersek aralik 0-255 yapilmalidir ya da * kullanilmalidir ya da /24
# kullanilmalidir. Boylece her host i¢in ayr1 ayr port/servis taramasi yapilir.

nmap 192.168.2.0-255

nmap 192.168.2.*

nmap 192.168.2.1/24

# Dosyada satir satir siralanmig IP adreslerini tarar.

nmap -iL targets.txt // import from list

# 80nci portu tarar

nmap -p 80 192.168.133.129

# 1 ile 100 arasindaki portlari tarar

nmap -p 1-100 192.168.133.129

# 1nci, 100nci, 101 ile 105 arasindakileri ve 109ncu portlari tarar

nmap -p 1,100,101-105,109 192.168.133.129

# En sik kullanilan mesela 10 adet portu tarar

nmap --top-ports 10 192.168.2.1  // SYNTAX: nmap --top-ports <n> 192.168.133.129



# 65535 adet portun tamamini tarar

nmap -p- 192.168.133.129

# UDP 53 ve TCP 22. portu tarar
nmap -p U:53,T:22 192.168.133.129

9)
Servis ve Versiyonlarinin Kesfi

Taranan portlar1 dinleyen (kullanan) yazilimlar1 ve bunlarin versiyonlarini égrenirsek
metasploit’te bu kriterlere gore exploit arattirabiliriz ve eger exploit bulursak uzak sistemi
hack’leyebiliriz. Servis ve versiyon kesfi icin kullanilan parametreler:

Tarama TiirQ icin Parametre : -sS /I SYN Scan

Versiyon tespiti I¢cin Parametre : -sV

Nmap -sS -sV 192.168.133.129
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10)
isletim Sistemi Analizi

Isletim sistemi analizi icin -O parametresi kullanilir. Daha siki bir tarama igin -A parametresi
kullanilir.

nmap -sS -0 192.168.133.129
nmap -sS -A 192.168.133.129

Bu taramalar bize oransal sonuglar verecektir.

11)

NMAP yaziliminin sahip oldugu yeteneklerden biri de ¢iktilar istedigimiz sekilde
alabilmemizdir. Ornegin ¢iktiy1 kaydetmek icin TXT ya da Metasploitte kullanabilmek icin
XML seklinde alabiliriz.

# Tarama ciktisini cikti.txt adli dosyaya yazdirir.

nmap -oN cikti.txt 192.168.133.129

# XML biciminde bir ¢ikti iiretir, Metasploit icin ideal bir komuttur.
nmap -oX cikti.xml 192.168.2.1

13)
Kullanigh Ornekler

# Window Scan taramasi --T1 komutu ile yavas bir sekilde gerceklesir ve boylece Firewall, yani
# giivenlik duvarlarina yakalanilmaz.

nmap --sW --T1 -p- 192.168.133.129



# Bu komut ile NMAP igerigindeki exploitler hedef sistem iizerinde test edilecektir ve sonuclar1
# ekrana dokecektir.

nmap --script vuln 192.168.10.0/24

# NMAP icindeki ftp-brute yazilimiyla hedef makinanin 21. portuna wordlist kullanarak brute
# force yapar. Nmap icerisindeki alt yazilimlar1 se¢cmek igin --script=yazilim-ismi denilmesi
# yeterlidir.

nmap --script=ftp-brute -p 21 192.168.133.129

# NMAP icerisinde ftp-brute gibi onlarca script bulunmaktadir. Bu komut ile NMAP yazilimi
# icerigindeki tiim scriptleri hedef iizerinde deneyecektir.

nmap -sC 192.168.44.3

# -sS (TCP SYN Scan) yaparken -v kullanirsak Nmap tarama esnasinda neleri yapiyor sorusunun
# cevabinm ekrana yansiyan bilgilendirici bildirimlerle 6grenebiliriz.

nmap -sS -v 192.168.133.129

# Standart SYN Scan ile tarama yapacak ve versiyon tespitinde bulunacaktir. Bilmedigimiz ise -
# Pn komutu ping atmasini1 6nleyecektir ve -p- komutu ise 65535 portun tamaminin taranmasini
# saglayacaktir.

nmap -sS -sV -Pn -p- 192.168.133.129

Kaynak: http://www.illeg4lizm.com/konu-nmap-kullanimi-genis-anlatim.html
Kaynak: https://www.youtube.com/playlist?list=PL1.6gx4Cwl9DGBsINfL.VidNVaZ-7 viNJlo
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