Proxy vs. VPN

Proxy ve VPN'nin ikisi de aradaki adam roliinii oynarlar ve bizim farkli bir IP ile internette
gezinmemizi saglarlar. Ancak Proxy yontemi trafigimizi sifrelemezken VPN yontemi trafigimizi
sifrelediginden bu noktada ayrisirlar.
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Yukarida proxy kullanildiginda proxy server'a giden trafigimizin sifrelenmedigini, VPN
kullanildiginda ise trafigimizin sifrelenerek gittigini gormektesiniz. Proxy'nin encryption eksikligi
nedeniyle i¢cinde bulundugumuz Wifi agindan sniffing'e maruz kalabiliriz ve kritik verilerimizi
kaptirabiliriz. Veyahut ISP'nin verilerimizi izlemesine imkan vermis oluruz. Ancak VPN
kullanirsak sniffing'e maruz kaldigimizda paketlerimiz sifreli oldugundan okunamayacaktir. Keza
ISP'de paketlerimizi okuyamacaktir.

Proxy ve VPN'in ayristig1 bir diger nokta ise proxy kullaniminda sadece web browser'imizin trafigi
proxy server'a gidecekken VPN kullamiminda sistemimizdeki tiim uygulamalarin trafigi VPN
Server'a gidecektir. Yani proxy kullandigimizda sadece http trafigimiz farkl IP ile internete
akacakken Vpn kullandigimizda sistemimizdeki tiim yazilimlarimizin trafigi farkl IP ile internete
akacaktir.
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