SSH Tunneling

SSH tiinelleme bir protokole ait sifrelenmemis trafigin ssh protokolii ile sifrelenerek iletilebilecegi
bir kanal olugturmaya verilen addir. Ornegin bir ftp client'in ftp server ile olan trafigi sifreli halde
degilken ftp trafigini ssh tiinele sokarak sifreleyebiliriz.

SSH tiinelleme trafigi sifreledigi icin firewall'lar1 bypass etmede de kullanilabilmektedir.
Dolayisiyla bu yazida ssh tiinel ile firewall engellemelerini atlatma teknikleri gésterilecektir. Ug
cesit ssh tiinelleme mevcuttur.

Yerel port yonlendirme (Local port forwarding)
Dinamik port yonlendirme (Dynamic port forwarding)
Uzak port yonlendirme (Remote port forwarding | Reverse Tunnelling)

a. Yerel Port Yonlendirme

Ornegin diyelim ki is yerimizdeki agda yer alan firewall yahoo.com sitesine erigim izni vermiyor.
Bu durumda ssh tiinelleme ile trafigimizi sifreleyip is yerimizdeki bilgisayardan evimizdeki
bilgisayara oradan da yahoo.com sunucusuna baglanabiliriz. Asagida bunun bir 6rnegi verilmistir:

> ssh -L 9001:yahoo.com:80 home-user@home-ip

Yukardaki komut is yerimizdeki bilgisayarda girildiginde is yerimizdeki bilgisayar ile evimizdeki
bilgisayar arasinda bir ssh tiinel acar. -L local anlamina gelir. Bu komut ile is yerimizdeki
bilgisayarin 9001nci portundan evimizdeki bilgisayarin 22nci portuna, oradan da ev
bilgisayarimizin 80nci portundan yahoo.com sunucusuna baglanabiliriz.
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Is yerimizdeki bilgisayarda yukaridaki komut ile ssh tiinnellemeyi actiktan sonra yapmamiz gereken
tek sey tarayiciya asagidaki linki girmek olacaktir.

http://localhost:9001

Boylece tarayici bizi yahoo.com'a gotiirecektir ve firewall engeli asilmis olacaktir. Bu ssh tiinelleme
cesidinin syntax'l su sekildedir:

> ssh -L <local-port-to-listen>:<remote-host-ip>:<remote-port> <ssh-server-ip>

Bir bagka 6rnek vermek gerekirse ssh tiinelleme ile uzak sisteme ssh baglantis1 kurmak isteseydik
yapacagimiz islem su olurdu:

> ssh -L. 9001:banned:22 home-user@home-ip // SSH Ttinel acilir
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> ssh -p 9001 localhost // Hedef sistemle ssh baglantis1 baglatilir.

Ilk komut ile is yerindeki sistemimizden evimizdeki sistemimize ssh tiinnel agihir. Ikinci komut ile
de kendi sistemimizin 9001nci portuna ssh baglantis1 kurmus oluruz. Béylece 9001nci porta gelen
veri ssh tiinel ile ssh server'in 22nci portuna, oradan da hedef sistemin 22nci portuna gidecektir ve
ssh baglantis1 kurulmus olacaktir.



b. Dinamik Port Yonlendirme

Yerel port yonlendirme bir yerel porttan spesifik bir uzak sisteme baglanmamizi saglamist.
Dinamik port yonlendirme ise bir yerel porttan ssh tiinel ile tiim uzak sistemlere baglanabilmemizi
saglar.

> ssh -D 9001 home-user@home-ip

Yukaridaki komut is yerinde calistirildiginda 9001nci porttan cikan her trafik evimizdeki
bilgisayara ve oradan da gitmesi gereken hedefe gidecektir.
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SSH tiinellemeyi yukaridaki komut ile agtiktan sonra tarayicimizin proxy ayarlarini

localhost 9001

yaparak tarayicimizdaki her trafigi 9001nci porta yonlendirebiliriz. Boylece trafik ssh tiinel
araciligiyla hedeflere gidebilecektir ve firewall'in engelledigi tiim sitelere girilebilecektir.



c. Uzak port yonlendirme (diger adiyla; Ters Tiinelleme)

Diyelim ki is yerimizdeki bir sunucuya evimizden erismek istiyoruz. Ancak is yerimizdeki sunucu
disariya acik degil. Bu durumda evdeki bilgisayarimizdan is yerimizdeki sunucuya erisebilmek icin
is yerimizde yer alan bilgisayarimizdan evimize ters bir ssh tiinel agabiliriz. Béylece evimizdeki
bilgisayardan is yerimizdeki bilgisayara ters tiinel ile gidebilir, oradan da is yerimizdeki sunucuya
erigebiliriz.

> ssh -R 9001:intra-site.com:80 home-user@home-ip

Yukaridaki komut is yerimizdeki bilgisayarda calistirildiginda evdeki bilgisayarimiza ters bir ssh
tiinel acmis oluruz. Boylece evdeki bilgisayarimizin 9001nci portundan is yerimizdeki bilgisayarin
22nci portuna, oradan da 80nci porttan is yerimizdeki sunucuya erisebiliriz.

Sonug
Ssh tiinelleme asagidaki amaclar dogrultusunda kullanilir:
» Giivensiz bir Internet baglantis1 kullandigimiz konumlarda baglanti giivenligimizi
arttirmak icin
* Ag filtrelerine takilmamak (ag filtrelerini agmak) icin

« Sistemlere uzaktan erigim icin bir ziplama noktasi olusturmak icin (VPN alternatifi)
* NAT arkasindan gercek diinyaya soket acmak (NAT arkasindan disariya servis vermek)
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