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Bu belge
*  https://www.bgasecurity.com/makale/apt-saldirilari-karsisinda-guvenlik-sistemlerin-yetersiziligi/
resmi adresindeki veya linkin kirik olmasi ihtimaline karsin alternatif olarak
¢  https://www.includekarabuk.com/kitaplik/indirmeDeposu/Siber_Guvenlik_Teknik_Makaleler/
Teori/BaskalarinaAitMakaleler/APT%20Sald%C4%B 1r%C4%B11ar%C4%B1%20Kar%C5%9F
%C4%B15%C4%B1nda%20G%C3%BCvenlik%20Sistemlerin%20Y etersizili%C4%9Fi.pdf

adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu ¢ikarilan notlar belgemde alintilar
ve/veya kisisel ilavelerim mevcuttur.



1)
Giinlimiiz giivenlik problemlerinin temelini olusturan son kullanicilarin farkindalik eksikligi ve
zararli yazilimlar karsisinda Firewall, IPS, Antivirus gibi klasik siber giivenlik sistemlerinin

yetersizligi anlagilmigstir.
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2)

Geleneksek Giivenlik Yaklagimi

- Bu yaklasimda Router, Firewall, IPS, IDS sistemleri kullanilir.

- Biitgelerin tamamina yakini standart (geleneksel) savunma sistemlerine harcanir.

- Kullanicilara yonelik tehditler genellikle es gegirilir. Ciinkii biz onun zaten farkindayiz yaklagimi
sergilenmektedir.

- Gergeklestirilen giivenlik testleri (pentest'ler) firmalarin yapilacaklar listesindeki bir maddeyi daha
gecebilmek icin gecistirilen sey olarak goriilmektedir.
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3)
Giivenligin artmasi para harcama ile dogru orantili degildir.
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4)
Birgok kisi/kurum son bir yil icerisinde APT benzeri sofistike saldirilara maruz kaldilar.
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5)
APT Nedir?
The term APT (Advanced Persistent Threat) was first named by the US Air Force in 2006 to

describe the complex (i.e. “Advanced”) cyber attacks against specific targets over a longer period of
time (i.e. “persistent”).
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6)

APT (Advanced Persistent Threat) 2010 yilinda giindemimize girmis goreceli olarak yeni bir
konudur.
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7)

APT ile Miicadele
APT kolay tanimlanabilir bir konu olmadig icin miicadelesi de zordur. Tanimlanabilir tehditleri
engellemek ise kolaydur.
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8)

APT Yasam Dongilisii

Asama Eylem Detaylar

I. Faz Kesif ve Hedef Belirleme Hedefin ve hedefe ulasilabilecek yollar tespit edilir.

II. Faz Oltalama Epostasini Gonderilmesi Genellikle bu yontem tercih edilir (kolay, zahmetsiz ve az teknik
detay gerektirdiginden)

I11. Faz Hedefle irtibata Gegebilme Hedef sisteme arka kapi yiiklemesi yapilir.

IV. Faz Hak Yiikseltme ve Hedef Alanim Hedef sistemde daha ytiiksek yetkili kullanici haklarina gecis ve

genigletme farkli aglan kesif yapilir.

V. Faz Veri Kacirma Hedef sistemden ilgili verilerin sifrelenerek (?) disar ¢ikartilmasi

VI. Faz Erisimi Kalic1 Kilma Istenildiginde tekrar baglanilabilecek bir yapiy1 kurup loglarin ve
diger delillerin silinmesi
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9)

Saldirganin motivasyonuna gore APT saldirisi 1 giin de siirebilir 4 y1l da siirebilir.
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10)

APT'ye Hatali Yaklagimlar

- Saldirgan bula bula bizi mi bulacak goriigiine sahip olmak
- Sadece {iriin bazh bu sorunu ¢6zmeye calismak

- Sadece ag trafigini dinleyerek bu sorunu ¢6zmeye calismak
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11)

Klasik giivenlik korumalar1 tipk1 Aspirin gibidir. Yani bilinen basit durumlar i¢in ige yarar.
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12)

Ornegin APT saldiris: sonrasi saldirgan elde ettigi FTP account' ile sunucuya baglanir ve FTP
sunucudaki sik kullamlan dosyalar inceleyerek orjinallerini arka kapili siiriimleriyle degistirir. Ug
giin sonra IP adresi X.Y.Z.T'li bir istemci ilgili sayfaya baglanir ve sonrasinda saldirgan hizlica
istemcinin bilgisayarina erisim saglar. Bellek dokiimii ile de parolasinin acik halini elde edebilir.
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13)

Bir APT Ornegi

Saldirgan cok bilinen bir blog sisteminin Tiirkiye sistesini hack'ler. Blog sisteminin bir sonraki
siiriimii icin zaman sayar ve yeni siiriim ¢iktiginda siteye eklenen bu yeni sistemin Tiirkge siiriim
dosyalari icerisine bir adet arka kapi barindiran php dosyasi ekler. Bir hafta sonra ilgili dosyanin
download sayis1 173 bin olmustur. Saldirgan tek bir hareketi ile 173 bin sisteme arka kap1
birakabilmis olur. Daha sonra saldirgan blog sistemini yayinlayan sunucunun log'larindan ilgili
dosyalar indren IP adreslerini tespit eder. Boylece istemciler (kurbanlar) indirdikleri arka kapilar
lizerinden ele gecirilebilir.
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14)

Tiirkiye'den Ornek APT Testi

Firmanin ismi hari¢ hi¢bir bilgi alinmamistir. Sosyal ag sitelerinden arastirma yapilarak hedef
firmaya ait 50 kisi belirlenir (linkedin). Firmanin twitter/facebook sayfalar takip edilerek
kampanya/duyuru zamani beklenir. Kampanya ile ilgili siteye benzer bir alan adi1 alinarak MX
kayitlan girilir ve sahte eposta'lar hazirlanir. 50 ¢aligana eposta génderilir ve beklemede kalinr. i1k
10 dakika icerisinde 7 kullanic1 epostada belirtilen sisteme erismeye calisir. Saldirgan bunun
tizerine elde personellerin hesap bilgilerini elde eder. Farkh kimlikle goriinmek adina VPN kurmak
icin gece 03:00 beklenir. VPN kurulur ve RDP ile elde edilen hesap bilgileri kullanilarak
kurbanlarin bilgisayarina baglanilir. Antivirus'leri durdurulur. Kalic1 bir arka kap1 yiiklenir. Kuruma
bir hafta icerisinde gerceklestirilen siber saldir1 simulasyonu sonucunda elde edebildikleri bulgular
soruldu. IPS log'lar harig elle tutulur hicbir bilgi elde edemediklerin sdylediler. Kisacasi kurum
yaptig1 milyon dolarlik yatinmin gercek bir APT saldirisi kargisinda kendisini savunamayacagini
gordii.
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15)
Sonug
Internet iizerinden elde edilen veya yerel agda dolasimda olan her tiirlii calistinilabilir dosya

kontrolden ge¢cmelidir.
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16)
APT teknik bir problemden 6te is diinyasin ilgilendiren hassas bir konudur.
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