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2%C5%9Fim%20A%C3%A7%C4%B15%C4%B1ndan%20D0s%20ve%20Ddos%20Sald
%C4%B11r%C4%B11ar%C4%B1%20ve%20Korunma%20Y %C3%B6ntemleri.pdf

adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu ¢ikarilan notlar belgemde
alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

Bir DOS saldiris1 oldugunu nereden anlariz?
- Sistemimiz agilmiyordur, ¢calismiyordur. :)

DOS Saldirisinin tipini nasil anlariz?
- Tcpdump, awk, sort, uniq araglarinin birlikte kullanimiyla.

(page 4)

2)
DDOS saldirilarinda asagidaki iki asama tatbik edilmelidir:

- Saldiny1 Engelleme
- Saldirinin kim tarafindan, ne siddette, hangi araclar ile ve hangi yontem kullanilarak
gerceklestirildiginin belirlenmesi

Sadece saldirty: engelleme disinda ikinci asama (analiz asamasi) da tatbik edilirse ayni saldirinin
tekrar1 durumunda nasil engelleyebilecegimize dair bir yol haritasi elde etmis oluruz ve onu
kullanarak sikintiy1 bertaraf edebiliriz.

(Page 5)

3)

DDOS Analizi i¢in Gerekli Techizatin Kurulmasi

DDOS analizi i¢in DDOS saldiris sirasinda sistemin otomatik olarak devreye girip saldiriya ait
delil niteligindeki tiim paketlerin kaydedilmesi gerekir. Saldir1 aninda bu paketler kaydedilebilirse
saldiriya ait tiim detaylar1 elde etmek miimkiin olur. Paketleri kaydetmek icin tcpdump ya da
Wireshark kullanilabilir.

(Page 6)

4)

Saldir Analizinde Kullanilan Araclar

- tcpstat

- tcpdstat

- tcpdump, wireshark

- ourmon

- argus

- urlsnarf

- snort

- aguri

- cut, grep, awk, wc gibi UNIX araclar1

(Page 10)



5)

DDOS Saldirilarinda Delil Toplama

DDOS saldirisina ugrayan bir firma boylesi bir durumda daha énceden paketlerin kaydedildigi bir
ortami kurmus olmasi gerekir. Fakat paket kaydetme islemi kesinlikle aktif cihazlar olan IPS,
DDOS Engelleme Sistemleri, Firewall'lar tarafindan yapilmamalidir.

Benim NOT: Aktif cihazlar ile yapilmasin denmesinin nedeni bence cihazlar sisirip giivenligi
tepetaklak devirmesinler diyedir. Paket kaydetmek i¢in ayr1 bir sunucu kullanilabilir.
Tim paket detaylar asagidaki gibi kaydedilebilir:

> tcpdump -sO

(Page 13)

6)

Paket Kaydetme
Paket kaydetme konusunda linux iizerindeki en uygun secenek tcpdump'tir. Windows iizerindeki
tercih edilebilecek secenekler ise Wireshark, windump'tir.

NOT: 10 GB'lik paket kaydedebilecek ortamlarda klasik libpcap kiitiiphanesi yerine alternatif
kiitiiphaneler tercih edilmelidir.

(Page 14)

7)
tcpdump ile DDOS Paket Kaydetme Komutu
> tcpdump -n -s0 -w ddosrecords.pcap -C 2000

-n : Isim — IP ¢6ziimlemesi yapmamay1 saglar.

-s0 : Alinacak data paketinin varsayilan limitleriyle kabul edilmesini saglar. Yani bir paket
maksimum 65535 byte olabilmektedir. -s0 ile o kadara kadar kabul edebilirsin, kayitlara
gecebilirsin demis oluyoruz. 0 degerini degistirerek byte limitini belirleyebiliriz.

-w : Gelen paketleri ekrana basmak yerine dosyaya yazdirmayi saglar.

-C : Dosya boyutunu (limitini) elle girmeyi saglar. Sayet -w'nin actig1 dosya -C'nin aldig1
2000'den biiyiikse ddosrecords.pcap dosyasi kapatilir ve tcpdump'in kendisi bir dosya acar.

(Page 15)



8)

DDOS Saldin tiiriinii belirlemek icin 6nce gelen paketlerin hangi protokole ait oldugunu
belirlememiz gerekir. Bunun i¢in tcpdstat araci kullanilabilir:

> tcpdstat -n ddos.pcap
Bu komutla gelen paketin hangi protokole ait oldugu saptandiktan sonra siradaki islem paketlerin
nereden geldigi, yani kaynak IP'leridir. Bu IP'ler spoof edilmis IP'lerden mi degil mi sorusuna yanit

aramaktir.

(Page 16, 19)

9)
SYN Flood'a dair izleri bulmak i¢in asagidaki gibi tcpdump' kullanabiliriz:

SYNTAX:
> tcpdump -r okunacakDosya.pcap -n "tcp[tcpflags] & tcp-syn == tcp-syn”

Example:
> tcpdump -r ddos.pcap -n "tcp[13] & 2 != 0" // 2 1= 0 olayini bilmiyorum.
-T : ddos.pcap adli dosyay1 okur. Boylece paketleri diger parametredeki syn flag'ine gore
filtreleyecektir ve ekrana sunacaktir.
-n : Isim — IP ¢éziimlemesi yapmamayi saglar.

(Page 20, http://docplayer.biz.tr/711443-Synflood-ddos-saldirilari.html)

10)

ACK Flood Saldinsina Dair izleri Bulmak /I ACK Bayrakl paketleri bulmak
> tcpdump -r ddos.pcap -n "tcp[13] & 16 1= 0"

FIN Flood Saldirisina Dair izleri Bulmak // FIN Bayrakli paketleri bulmak

> tcpdump -r ddos.pcap -n "tcp[13] & 1 != 0" and tcp port 80
HTTP GET Flood Saldirisina Dair izleri Bulmak // GET komutlarina sahip paketleri bulmak
> tcpdump -r ddos.pcap -n tcp port 80 and \( tcp[20:2] = 18225)

(Page 21-23)



11)
Saldirinin siddetini belirleme hususunda iki kriter vardr:

- Gelen trafigin bant genisligini somiirme orani
- Gelen trafigin saniyede ilettigi paket sayis1 (PPS degeri => Packet per second)

tcpstat tool'u ile trafik dosyalar tizerinde saldirinin bant genisligini ne oranda sémiirdiigiinii ve
trafigin PPS degerini detayh olarak gorebiliriz.

(Page 24)

12)

Saldir analizinde saldirida kullanilan IP adreslerinin gercek IP'ler mi yoksa spoof edilmig IP'ler mi
oldugu rahatlikla anlasilabilmektedir.

Benim Not: 27 ve 28. sayfalarda spoof edilmis IP'nin nasil anlasilacag: anlatiliyor ama anlamadim.

(Page 26)

13)

Gelen dos saldirlarindan en ¢ok kaynaklar1 somiiren top 10 IP adresi asagidaki kabuk kodlamasiyla
ogrenilebilir:

> tcpdump -t test.pcap -n | cut -f3-d " " | cut -f1-4 -d "." | sort -n | uniq -c |
awk -F " " {print $2 "\t" $1}' | sort -rn -k 2 | head -10

Output:

reading from file test.pcap, link-type EN10MB (ethernet)
11.22.228.246 482196
11.22.243.10 62095
11.22.228.73 27515
11.22.241.138 24972
93.18.207.182 24761
11.22.28.78 13205
195.142.247.7 5041
18.89.192.37 4870
78.16.195.145 4268
78.86.3.178 4157

Sol siitun saldir1 yapanlarin kaynak IP adreslerini, sag siitun ise o IP adresinden kag adet paket
sistemize flood edildigini gostermektedir.



Yukaridaki kabuk kodunu anlamlandiralim. Normalde ¢iktiya yansiyan ifade orijinalde pcap
dosyasinda sdyle bir sey:

Asagidaki kod ile
cut-f3-d""

yukaridaki asikar goriinen blok komple alinir. Bu alinan kisim asagidaki koda verilerek
cut-f1-4-d"."

noktaya gore siitun ayrimina gidilir ve 1. siitundan 4. siituna kadarki kisim alinir. Bu alinan kisim
asagidaki koda verilerek

sort -n
numerik sirada satirlar dizilir. Siralanan kayitlar asagidaki koda verilerek
uniq -c

kayitlar unique'lestirilir ve unique olan her bir kayit ka¢ defa 6nceden tekrar etmisse sayisi prefix
olarak satirlarin basina eklenir. Ardindan bu yeni satir dizisi asagidaki koda verilerek

awk -F " " {print $2 "\t" $1}'

bosluk ayrac olarak kullanilir ve ayrilan iki par¢adan prefix saga, ip adresi sola konur. Aralarina da
bir tab bosluk konur. Daha sonra bu satir dizisini asagidaki koda verip

sort-rn -k 2
-r parametresi ile satirlar1 tersden diize ve -n parmetresi ile de numeric olarak tersden diize siralama
islemini yaptiririz. -k parametresi ile de var olan siralamanin iizerine ikinci field iizerinden tekrar
numerik siralama yapariz. Yani ¢ift siralama yapiliyor (Benim Not: Ne gerek var cift siralamaya
bilmiyorum). Daha sonra siralanmis en son kayitlar asagidaki koda verilerek

head -10

ilk 10 kay1t gekilir ve ekrana yansitilir:



reading from file test.pcap, link-type EN10MB (ethernet)
11.22.228.246 482196
11.22.243.10 62095
11.22.228.73 27515
11.22.241.138 24972
93.18.207.182 24761
11.22.28.78 13205
195.142.247.7 5041
18.89.192.37 4870
78.16.195.145 4268
78.86.3.178 4157

Yani 6zetle cut -f3 -d " " ile pcap dosyasinin ortalarinda yer alan IP blogunu ¢ekmis bulunmaktayiz.
Sonra cut -f1-4 -d "." ile IP'nin ip formatina uygunlugunu teyit ederek tekrar IP blogunu ¢ekmis
bulunmaktayiz. sort -n ile sectigimiz tiim satirlar1 (IP bloklarini) numeric olarak siraliyoruz. Sonra
uniq -c ile tiim satirlardaki unique IP adreslerini secip tekrar sayilarini sol siituna, o kadar tekrar
eden ilgili IP adresini de sag siituna koyariz. Bu siitunlar yer degistirmek icin awk -F " " '{print $2
"\t" $1}' kodunu kullandik. Ardindan sort -rn -k 2 ile anlam veremedigim bir ¢ift siralama yapildi.
En sonunda da head -10 ile siralanan IP bloklar + Tekrar Sayisi satirlarindan ilk 10'a gekilir ve
ekrana basilir.

(page 29)

14)

HTTP GET Flood saldirilarinda IP Spoofing yapmak miimkiin degildir. Ciinkii HTTP protokolii
TCP tizerinde kosar. Yani TCP 3 yollu el sikisma yapilmadan HTTP calismaz. O yiizden HTTP
GET Flood saldirilarinda kaynak IP adresini tespit etmek %99 miimkiindiir.

Benim Not: %1'lik IP adresi tespit edilemez pay1 muhtemelen her ihtimale binaen konulmus olmali.
Ileride ne olacag belli olmaz sonugta....

(Page 30)

15)
HTTP GET Flood yapilan sistem iizerinde saldir izlerini tcpdump ile bulalim:

> tcpdump -n -r ddos.pcap tcp port 80 and \(tcp[20:2] = 18225\) | sort -k3 -n | cut -f3 -d " "
| cut -f1,2,3,4 -d "." | sort -n | uniq -c

Output:



reading from file ddos3.pcap, link-type EN10MB (Ethernet)
1092 62.202.27.120

92 62.111.223.1

7 62.227.26.27
52000 62.227.33.111 (&

63 62.72.23.102

1300 66.229.63.26

267.193.112.72
177.77.31.226 /
31020 77.160.72.77

93 77.161.12.233
71 77.161.227.192
90232 77.161.32.210
23 77.162.1.137
2 77.162.3.170

12900 77.162.76.177
21 77.163.6.127
3 77.163.132.37
79100 77.163.217.137
21 77.165.97.107

9 77.166.197.232
2700 77.166.60.175
35100 77.166.65.13

74200 77.167.126.119
22009 77.169.152.239
11891 77.171.175.77

-n : [P Adres - Domain ¢6ziimlemesi yapmamay1 saglar.
-T : Dosyadan okuma yapmay1 saglar.

Kalinlastirllmis ve ayni zamanda kirmizi oklarla gosterilmis satirlarin ilk siitununda dikkat edersen
sistemimize fazla (asir1) sayida paket geldigi goriilmekte. Diger satirlarda ise sistemimize gayet
diisiik sayida paket geldigi goriilmekte. Dolayisiyla asir1 paket sayilarindan sistemimize paket
hiicumu yapildigini, yani saldir1 yapildigini anlayabiliriz.

Benim Not: tcp[20:2] = 18225 kismindaki rakamlar, yani tcpflag degeri tcp header syntax'i
kullanilarak bit bazinda yapilan matematiksel islemler sonucu elde ediliyor. tcpdump'in man
sayfasinda bu tiir hesaplamalara dair temel bir 6rnek izah edilerek aciklanmus.

16)

Wireshark'in display filter 6zelligi kullanilarak gelen paketleri daraltabilmekteyiz. Ayrica paketlerin
paket basliklarina ve payload'larina bakabildigimiz icin bos olan HTTP Get isteklerini gorebiliriz.
Eger HTTP GET paketi bos geliyorsa o paketin bir tarayicidan gelmedigini, pek de akilli olmayan
otomatize bir tool'dan geldigini tespit edebiliriz. Yani saldirtya maruz kaldigimizi ¢6zebiliriz.

(page 35)



17)
User Agent Nedir?

Istemcilerin web sunucularina gonderdigi HTTP Request paketlerinde yer alan bir HTTP Request
header"1 olan User Agent sunucularin kendisine ziyaret eden istemcilere uygun formatta icerik
sunabilmeleri icin kullanilmaktadir. Yani 6rnegin telefondan bir web sitesine baglandigimizda web
sitesi yazilimi kendisine gelen talepteki User Agent'a bakarak talebin telefondan geldigini goriir ve
sitenin mobil versiyonunu cevap olarak déner. User Agent'in bu yararh kullanimi bazi sakincalar da
dogurmaktadir. Ornegin deger olarak istemcinin tarayic tiiriinii ve igletim sistemi tiiriinii
tasidigindan ve sunucuya gonderdigindan istemcinin gizliligini ifsa etmektedir. Asagida bir User
Agent header'inin tasidig1 veri drnegi gormektesiniz:

User-Agent: Mozilla/5.0 (Windows NT 6.3; WOWG64; Trident/7.0; rv:11.0) like Gecko
NOT: User Agent header''t HTTP Request'te vardir, fakat HTTP Response'ta yoktur.

https://en.wikipedia.org/wiki/User agent
https://www.httpwatch.com/httpgallery/headers/

18)
Port vs. Socket

* The port is for routing to the “correct” socket on the computer. That is, one port can redirect a
coming connection to different sockets in system (Note: Correct socket means nearly correct
“process”).

* A socket represents a single connection between two applications in different two machine.

* A port represents an endpoint or "channel" for network communications.

* While a port consist of just a number, a socket consists of three things:

- An IP address
- A Transport Layer protocol (tcp, udp,...)
- A port number

For example:

1030 is a port.
(10.1.1.2, TCP, port 1030) is a socket.

Benim Not:
----------- socket 1 (process)
[router]----------- ~network~------------ Computer------ [port]---------- socket 2 (process)

--------- socket 3 (process)

Port sanal bir kapi, socket ise sanal bir alt kapi.

http://programmers.stackexchange.com/questions/171734/difference-between-a-socket-and-a-port



http://programmers.stackexchange.com/questions/171734/difference-between-a-socket-and-a-port
https://www.httpwatch.com/httpgallery/headers/
https://en.wikipedia.org/wiki/User_agent

http://stackoverflow.com/questions/152457/what-is-the-difference-between-a-port-and-a-socket
18)

netstat ile linux sistemimize gelen baglantilardan bir dos atagi yasayip yasamadigimizi analiz etme:

> netstat -atn | grep ":80" | grep -v ":8080" | awk '{print $5}' | awk -F: '{print $1}' | sort -n
| uniq -c | awk '{if ($1 > 10) {print}}'

Output:
netstat atn lgrep :80 grep v 8080| awk
1
-1
-1
-1
3 -
B =17
11 -1
1 -1
11
12
21
13
11
16
12
15
19
39
netstat
-a parametresi : display all sockets
- t parametresi : only tcp sockets
- N parametresi : don't resolve IP addreses to domain names

Simdi kullandigimiz kabuk kodunu sirasiyla inceleyelim:
netstat -atn // ' TCP socketlerini sirala.
grep ":80" // ' TCP socketlerinden 80.portu dinleyenleri gek.

NOT: :80 string'inin yer aldig: satirlar gekilir fakat, :8080 stringinin yer
aldig1 satirlar da istenmeden ¢ekilmis olur.

grep -v ":8080" /I ' TCP socketlerinden :8080 string'ini icermeyenleri ceker. Yani :80'ler
// segilir ve :8080'ler elenir.

awk '{print $5}' // Var olan satirlardan 5. kolonu ¢eker (varsayilan ayrag bir karakterlik
// bosluktur). Boylece [IP Numarasi:Port Numarasi] kayitlari ¢ekilmis olur.

awk -F: '{print $1}' // iki nokta iist iisteye gore béler ve 1. kolonu ceker. Béylece IP'yi port
// numarasindan ayirarak stdout'a verir).

sort -n // Gelen IP verisi igeren satirlar numeric olarak siralanir.
uniq -c // TP numaralar1 unique'lestirilir ve tekrar etme sayilar1 baslarina konur.

awk '{if ($1 > 10) {print}}' // Onceki koddan gelen Tekrar Sayisi + IP seklindeki satirlardan tekrar
// sayilar 10'dan biiyiik olanlar ekrana Tekrar Sayis1 + IP seklinde


http://stackoverflow.com/questions/152457/what-is-the-difference-between-a-port-and-a-socket

// yazdirlir.

[V]# netstat —-atn v 8080| awk ~

netstat araciligiyla ve birkag filtreleme islemi sonrasi IP 'lerden gelen tcp baglanti sayilarini gérmiis
oluruz. Bir anormal baglanti sayisi1 (tekrar sayisi) gordiigiimiizde olasi bir flood saldirisi altinda
oldugumuzu diigiinebiliriz. (6rn; SYN Flood, FIN Flood, XMAS Flood, vs...)

http://www.staff.science.uu.nl/~oostr102/docs/nawk/nawk 23.html
(Page 34)

19)

Istemci tarayicisindaki User Agent parametresini manipule edebilir ya da bos bir veriyle
doldurabilir ve o sekilde web sitelerine bilgisini ifsa etmeden girebilir. Ancak boylesi atraksiyonlara
girmeyen istemciler goz oniine alindiginda, yani normal kosullarda istemciden gelen HTTP
Request'in User Agent header'1 dolu gelecektir. User Agent'in dolu gelecegine dair bir kanaatte
oldugumuzu varsayarsak eger sistemimize gelen HTTP Request paketlerinden birinin User Agent
header't Wireshark'tan baktigimizda bog gériiniiyorsa bir HTTP flood saldirist ile kars: karsiyayiz
demektir. Ciinkii User Agent header'un bos gelmesinin nedeni gelen HTTP Request paketinin
manuel olarak (yani pek de akilli olmayan bir tool ile) olusturuldugunu bize séyler. Bos oldugunu
gorerek paketin tarayicidan gelmedigini anlariz. Boylece saldirida oldugumuzu diisiinebiliriz. Lakin
istemci tarayicisinin User Agent parametresini 6rnegin bogaltmigsa, yani giivenlik 6nlemi almigsa o
kullanicidan gelen paketteki User Agent header'r bos gelecektir ve biz HTTP Flood saldirisi
yapiliyor sanacagiz. Esasinda o paket giivenlik tedbiri almis bir kullanicinin normal bir web sitesi
ziyaretinden bagka bir sey olmayacaktir. Dolayisiyla false positive bir durumla kars: karsiya kalmig
olacagiz. Yanls yere alarma gececegiz.

Benim NOT: BGA'nin 35. sayfasinda sdyledigi kit ciimleleri internetten acarak bu paragrafi
olusturdum.

http://www.howtogeek.com/113439/how-to-change-vour-browsers-user-agent-without-installing-

any-extensions/
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