ON BILGI
Bu belge

https://www.bgasecurity.com/makale/arp-protokolu-ve-guvenlik-zafiyeti/
resmi adresindeki veya linkin kirik olmasi ihtimaline karsin alternatif olarak

https://www.includekarabuk.com/kitaplik/indirmeDeposu/

Siber_Guvenlik_Teknik_Makaleler/Teori/BaskalarinaAitMakaleler/Arp
%?20Protokolu%20ve%20G%C3%BCvenlik%20Zafiyeti.pdf

adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu cikarilan
notlar belgemde alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

* ARP protokoll yerel aglarda iki hostun birbirleri ile anlasabilmesi icin kullanilan
protokoldur.(RFC 826)

« iki host birbiri ile iletisime gecmeden dnce birbirlerinin IP adreslerini bilmek
zorundadir.

-IP adresini bilenlerin iletisime gecebilmesi icin MAC adreslerini edinme
zorunlulugu vardir.

* Ipv6 ‘da ARP yerine benzeri islevi yerine getiren Neighbor Discovery Protocol(NDP)
geliyor.

* ARP iki islemli bir surectir.
-ARP Request
-ARP Reply
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2)
Arping

» Arping adindan da anlasilacagi gibi Layer 2 seviyesinde ping atmaya yarayan bir
aractir.

* Arping kullanarak Layer 2 seviyesinde bir makinenin acik olup olmadigi, agdaki ip
cakismalari, bir ip adresinin agda kullanilip kullaniimadigi gibi bilgiler edinilebilir.

* Arping’in en basit kullanimi agdaki bir ip adresine ARP Request paketi yollamak ve
cevaben gelen ARP Response ile de MAC adresi 6grenmektir. Bunu asagidaki
komutla gercekleyebiliriz.

> arping -l ethl -c 1 192.168.2.1
> tcpdump -i ethl -tttnn arp
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3)

*Eger ek guvenlik 6nlemleri alinmamissa bir agda ele gecirilen makine diger tim
makinelerin guvenligini tehdit eder!

(Page 19)



4)

*ARP cache poisoning yerel ag saldirisi olarak gozikse de genellikle bircok saldirida
ara bilesen olarak kullanilir.

*Saldirgan web zaafiyetini kullanarak sunucunun barindigi yerel agdaki bir makineyi
ele gecirir.
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5)
ARP Cache

sisletim sistemleri erismek istedikleri ip adreslerine her seferinde ARP sorgusu
gondermek yerine aldiklart ARP cevaplarini bir muddet saklarlar.

*Bu saklanan bilgiye ARP kaydi denir.

*Arp kayitlarini listeleme

> arp -a
Output:
Interface: 192.168.2.2 --- 0x5
Internet Address Physical Address Type
192.168.2.1 00-12-bf-54-3d-bd dynamic
192.168.2.255 ff-ff-ff-ff-ff-ff static
224.0.0.2 01-00-5e-00-00-02 static
224.0.0.22 01-00-5e-00-00-16 static
224.0.0.251 01-00-5e-00-00-fb static
224.0.0.252 01-00-5e-00-00-fc static
239.255.255.250 01-00-5e-7f-ff-fa static
255.255.255.255 ff-ff-ff-ff-ff-ff static
Interface: 192.168.56.1 --- 0x8

Internet Address Physical Address Type
192.168.56.255 ff-ff-ff-ff-ff-ff static
224.0.0.2 01-00-5e-00-00-02 static
224.0.0.22 01-00-5e-00-00-16 static
224.0.0.252 01-00-5e-00-00-fc static
239.255.255.250 01-00-5e-7f-ff-fa  static
255.255.255.255 ff-ff-ff-ff-ff-ff static
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6)
ARP Saldiri Araclari (Windows)

- Winarpspoof
- Ettercap
- Cain&Abel

ARP Saldiri Araclari (Linux)

Arpspoof
- Ettercap
- Nemesis
- Scapy

(page 29)

7)

ARP Saldirilarindan Korunma

* Statik ARP kaydi girilmesi

* Arpwatch gibi yazilimlarin kullaniimasi
> apt-get install arpwatch

(Page 65)

8)

Arp tablosuna statik IP-MAC kaydi koyularak router'in kimligi degistirilemez
kilinabilir ve boylelikle yerel agdaki saldirganin sahte arp paket yayini ile kendini
router olarak gostermesinin 6ntne gecilmis olur. Ancak router'i tanimlayan statik IP-
MAC kaydi yerel network'teki her bilgisayara koyulmalidir. Anca bu sayede saldirgan
hicbir bilgisayari ben router'im diye kandiraz. Lakin buyUk LAN'larda bu bir
problemdir. CunkU konfigure edilmesi gereken cok sayida bilgisayar olacaktir.

http://www.youngzsoft.net/cc-get-mac-address/anti.htm



