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notlar belgemde alintilar ve/veya kisisel ilavelerim mevcuttur.



1)
// Belgenin son uc¢ satirini yazdirir.

tail -n 3 belge.txt

// Belgenin son Uc¢ satirini yazdirir. Fakat her iki saniyede bir bu olayi yeniler. Log
// takip islemlerinde sik kullanilr.

tail -n 3 -f belge.txt

// String arama motoru grep “bilgi” kelimesini bga.txt icinde arar ve buldugu
// satirlari ekrana basar

grep "bilgi" bga.txt

grep Parametreleri

e -i : Buyuk ktcuk harf duyarsiz davran

* -r : Bu parametre ile regexp ifadeleri kullanilabilir.

* -C:Aranan metin parcasinin gectigi satirlarin gosterilmesine yerine metin
parcasinin bulundugu satir sayisinin gosterilmesini saglar.

* -n: Bulunulan satirin dosyadaki satir numarasinin gosterilmesini saglar.

// Bir komutun ciktisi bir dosyaya yazilir
echo "BGA" > kayit.txt

// Makina adi 6grenilir.

hostname

// Makine adi BGA olarak degistirilir. Degisikligi géormek icin terminali kapatip tekrar
acmak gerekir.

echo "BGA" > /etc/hostname

// Linux kernel sGrimu 6grenilir.

uname -a



Pipe (|)

Bir komutun output'unu baska komuta input olarak verebiliriz. Pespese Pipe
kullanilabilmektedir.

// BGA.txt dosyasi cat komutu ile okunur ama ciktisi ekrana degil, grep komutuna
// aktarilir. Grep komutu ise “Bilgi” kelimesinin gectigi satirlari ekrana basar.

cat BGA.txt | grep "Bilgi"

/l ps aux’un urettigi process’ler ciktisindan ilk 10 satiri gosterir.

ps aux | head -n 10

// ps aux’un Urettigi process’ler ciktisindan son 10 satiri gosterir.

ps aux | tail -n 10

/I -p parametresi kaynak dosyanin haklarininin aynisini kopyalanan dosyaya da
/] uygular.

cp -p mehmet.txt Desktop/

// Belirtilen dizinde (/root/Desktop) 777 iznine sahip dosya ve klasorler aranir ve
// bulunanlar ekrana basilir.

find /root/Desktop -perm 777

/] Belirtilen dizinde (/root/Desktop) tipi directory olanlar aranir ve bulunanlar ekrana
/] basilir.

find /root/Desktop -type d

// Belirtilen komutun kullanimini anlatir.

man komutAdi

// man komutu ile ayni isleve sahiptir. Fakat daha detayl bilgi verir (man’a goére
daha az tercih edilir).

Info komutAdi



// Anlik olarak calisan process’leri goruntuler.

top

/I Cahistirilan bir process’in komut ekranini isgal etmemesi icin arkaplana atilmasi
/l islemi komut calistirildiktan sonra CTRL+Z ile askiya alinip bg komutunun giril
/| mesiyle gerceklesir.

> nc -lvp 90 // 90’'ncI portu dinler....
listening on [any] 90... /I CTRL+Z ile askiya alinir.
[1]+ Stopped nc -lvp 90
> bg // Askiya alinan process arkaplanda baslatilir.
bash: bg: job 1 already in background
> jobs // Arkaplandaki process’leri gosterir.
[1]+ Running nc -lvp 90
>fgl // [1] nolu arkaplanda calisan process 6n
/I plana, yani komut ekranina getirilir.
/| Boylece komut ekranini isgal eder ve
// baska komut girilemez. Ta ki sonlana

// kadar...

/] Surecleri sonlandirmak icin 6nce process id 6grenilmelidir. Sonra kill ile process
sonlandirilir.

> ps aux | grep “tcpdump”
root 2518 0.0 0.7 ... tcpdump
> kill -9 2518 // 9 numarasi process’i tamamen

// 6ldirmek icin kullanthr,

2)
Backtrack Servisleri

Backtrack bir gtiivenlik dagitimi olmasina ragmen Uzerinde klasik Linux
dagitimlarinda bulunabilecek bazi servisleri icermektedir. Bunlarin amaci ¢gesitli
guvenlik testlerinde ek bilesen olarak kullanabilmektir. Mesela bir sisteme sizma
denemesi gerceklestirildi ve basarildi. Sizilan sistemden tftp ile veri alinmasi



gerekiyor. Bu durumda Bakctrack Uzerinde ftp servisi calistirilarak gerekli bilgiler
sunucudan kolaylikla transfer edilebilir.

* Apache httpd servisini baslatmak icin;
> service apache?2 start
ya da

> /etc/init.d/apache2 restart

e SSH Servisinin baslatiimasi icin ilk olarak ssh anahtarlari olusturulur:
> sshd-generate
Servisi calistirmak icin asagidaki komutlar kullanilir:
> service ssh start
ya da
> /etc/init.d/ssh start

(!) Bu islemler grafik arabirimindeki mendler araciligiyla da yapilabilir

Eger ssh’i baslatirken asagidaki gibi bir hata alirsaniz

Could not load host key: /etc/ssh/ssh_host_dsa_key
Could not load host key: /etc/ssh/ssh_host_rsa_key

asagidakileri girmeniz gerekir:

ssh-keygen -t dsa -f /etc/ssh/ssh_host_dsa_key
ssh-keygen -t rsa -f /etc/ssh/ssh_host _rsa_key
(Page 46-48)

3)

Kullanici Hesaplari Dosyalari

*Linux isletim sisteminde kullanici bilgileri /etc/passwd dosyasinda tutulmaktadir.
*Gruplar hakkindaki bilgiler /etc/group dosyasi icerisinde bulunmaktadir.

*/etc/shadow dosyasi, kullanici sifrelerinin hash’lerinin bulundugu dosyadir.



*/etc/passwd’i tum kullanicilar gorebilir.
*/etc/shadow dosyasini sadece root gorebilir.

(Page 49)

4)
/etc/passwd Dosya Formati
passwd'deki satirlardan biri:
bga:x:11807:100:Bilgi Guvenligi Akademisi:/user/bga:/bin/sh
Anlami:

kullanici_ismi:sifre:user_id:group_id:gecos(kullanicinin kisisel
bilgileri):kullanici_dizini:kabukdizini

(Page 50)

5)

/etc/group Dosya Formati

group dosyasinin satirlarindan biri:
root:x:0:bga

Anlami:
grup_ismi:grup_sifresi:grup_id:tye

(Page 51)

5)
/etc/shadow Dosya Formati
Shadow’daki satirlarindan biri:

root:$6$TBYsLimb$/25Ip7/
UZzjl124JKgHVrg7yVQc.YWF2TPhe25WSaNjcqilbTO/
Cndg.CSIr7shkad TxHwzUP2DTvmssVptL)/:15400:0:99999:7:::

Anlami:

kullanici_ismi:sifre:sp_lastchg:sp_min:sp_max:sp_warn:sp_inact:sp_expire:sp_flag



* sp_lastchg: Kullanicinin sifresini degistirdigi en son zaman bilgisini saklar.
Bu bilgiyi 1 ocak 1970 tarihinden itibaren kag gtin oldugu bilgisi ile gosterir.

* sp_min: Kullanicinin sifresini degistirebilmesi icin gecmesi gereken
minimum zamandir. Eger -1 degeri varsa herhangi bir zaman degistirilebilir.

* sp_max: Kullanici sifresini kullanabilecegi azami gin sayisidir. 999999
degeri varsa herhangi bir kisitlama s6z konusu degildir

* sp_warn: Sifrenin gecerliliginin dolmadan kag¢ giin énce uyari verilecegini
bildirir. -1 degeri varsa herhangi bir uyari verilmez.

» sp_inact: Sifre gecerliligi dolduktan sonra kag gtin icerisinde kullanici
hesabinin pasiflestirilecegi bilgisidir. -1 degeri varsa pasiflestiriime yapilmaz

* sp_expire: Kullanici hesabinin sona erecegi gun bilgisidir. 1 ocak 1970
tarihinden sonra kag¢ gin oldugunu gosterir

*sp_flag: Sonradan kullanim icin dusunulen ve suan aktif olmayan bir
bolumdar

(Page 51-53)

Linux sistemler tuzlu hash kullandiklarindan dolay! klasik parola kirma araclari ile
kirllamazlar. John The Ripper ve hashcat gibi araclar kullanarak Linux sistemlerin
parola glvenligi test edilebilir.

(Page 53)

Sisteme Yeni Kullanici Ekleme

* Useradd veya adduser komutlari kullanilabilir

> useradd deneme // useradd [kullanicilsmi]
Output:
Adding user ‘deneme’ ...
Adding new group ‘deneme’ [1000] ...
Adding new user ‘deneme’ (1080) with group ‘deneme’ ...
Creating home directory ‘/home/deneme’ ...
Copying files from ‘/etc/skel’ ...

Enter new UNIX password:



Retype new UNIX password:

Passwd: password updated successfully.

* -G parametresi ile eklenecek kullanicinin grubu da belirtilebilir
> useradd -g friends ziyaretci /] useradd -g [gruplsmi] [kullanicilsmi]
* Olusturulan kullanicinin parolasi passwd komutu ile gincellenir.
> passwd ziyaretci
Output:
Enter new UNIX password:
Retype new UNIX password:
Passwd: password updated successfully.
(Page 54)

8)

Linux dagitimlarinda sistem hesaplarinin parolalari /etc/shadow dosyasinda
hash+salt seklinde saklanir. Salt her seferinde degisken olarak atanan bir degerdir.
Bu sekilde ayni parola iki kere girildiginde hash degerleri farkh cikacaktir.

Parola formati:

root:$6$Gkf]JO/H/$IDtJEzDO1vh8VyDG5rnnLLMXwZI.cikulTg4wtXjq98Vicf/
PA2D1QsT7VHSsu46B/od41JIgENMtc8dSpBEal

Anlami:

= root kullanici adini temsil eder.
= llk $ ile ikinci $ arasindaki sayi hangi sifreleme (hash) algoritmasinin
kullanildigini belirtir. Buradaki deger

* 1 ise MD5

* 2 ise BlowFish (OpenBSD)
* 5 ise SHA256

* 6 ise SHA512

algoritmasi kullanilmis demektir.



= ikinci $ ile GcUncl $ arasindaki karakterler parolanin rainbow table
kullanilarak kirililmasini zorlastirma amachdir. Salt degeri olarak bilinir.

(Page 55-56)

9)
Dosyalar
* Linux isletim sisteminde her sey bir dosyadan olusur.

= Calistinlabilir komutlar
= USB Disk

= Ses karti

= Ethernet karti strtcusu
= Mp3 dosyasi

* Dosya ismi nokta ile basliyorsa gizli dosyadir (e.g. .htaccess).
* Dosya isimleri case sensitive’dir.

* Linux isletim sistemlerinde dosyalar hiyerarsik bir yapiyla olusturulmustur.
Hiyerarsik yapinin en dstindeki dosyaya root denir.

* Root dizini batln dosyalari blinyesinde barindirir. ‘/’ dizini ile ‘/root’ dizini ayni
degildir. ‘/root’ dizini root kullanicina ait bir dizindir.

* Linux dizinlerinin anlamlari soyledir:

= /bin :  Kullanici ve sistem yoneticisine ait calistirllabilir dosyalari
barindirir.

= /dev :  Donanimlara erisebilmek icin gerekli dosyalari barindirir.

= Jetc :  Sistem konfigurasyonlari icin gerekli dosyalari barindirir.

= /lib . Sistem kutuphanelerini barindirir.

= /shin . Sistem yoneticisine ait calistirilabilir dosyalari barindirir.

Boylece terminale calistirilabilir tool’un direk adini yazarak,
yani yukli oldugu dizine gitmeden calistirabiliriz.

= /home : Kullanicilara ait dizindir.

= /mnt : Sisteme disanidan baglanacak olan donanim aygitlarinin,
baglanti noktalarini belirten dizindir. Windows’un yUklU oldugu
partition gibi...

= /root : Bir sistemde en yetkili kullanici olan "root" kullanicisina ait
dizindir.

= /tmp : Gegici dosyalarin yer aldigi dizindir.

= /usr :  Paylasilan dosyalarin barindigi dizindir. Burada calisabilen

dosyalar bulunmakla beraber, dokiman ve programlara ait
dosyalar da yer almaktadir.

= /var . Sistem ve programlara ait log mesajlari, email, website
projelerinin bulundugu dizindir.



= /proc : Sistem hakkinda gerekli bilgilerin bulundugu sanal dizindir.

(Page 59)

10)

Sayisal Olarak Dosya izinleri

Read,write,execute birer bitle temsil edilir. 1 ise true, 0 ise false’tur.
Read, Write, Execute

e.g. 1 0 1 => 101

: 000 -> ---

: 001 -> --x

: 010 -> -w-

: 011 -> -wx

:100 -> r--

: 101 -> r-x

: 110 -> rw-

N o o b W NN P O

111 -> rwx

> chmod 777 dosyalsmi
(Page 62)

11)
Dosya izinlerini detayl izleme komutu :
> |s -

Output:



-FWXIrwXxr-x 1 rapsodi rapsodi 5224 Dec 30 03:22 hello
-rW-rw-r-- 1 rapsodi rapsodi 221 Dec 30 03:59 hello.c
-rW-rw-r-- 1 rapsodi  rapsodi 1514 Dec 30 03:59 hello.s
drwxrwxr-x 7 rapsodi  rapsodi 1024 Dec 31 14:52 posixuft

[Permissions] [Owner] [Group]

- TWXIWXIrwx

[

[ I e other permissions
1 T e — group permissions
[ —— owner permissions
[ directory flag
Owner

Bu kisimda dosyanin sahibinin dosya Uzerindeki haklari tanimlanir.

Group
Bu kisimda dosyanin dahil oldugu grubun dosya Uzerindeki haklari tanimlanir.

Other
Sistemde bulunan tim kullanicilarin dosya uzerindeki haklari tanimlanir.

(Page 62, 64)

12)

Paket, programin isletim sistemine uygun kurulacak hale getirilmis versiyonuna
denir. Mesela Red hat linux'u icin hazirlanmis paketler Pardus icin uygun degildir.

(Page 92)

13)

Linux/UNIX sistemlerde temelde iki cesit paket kurulumu gerceklestirilir:
* Kaynak kod derlenerek
* Paket yonetim sistemi kullanarak

(Page 93)



14)

ALT+F2 tusu ile calistirmak istenilen herhangi bir programin sistemdeki adini yazip
Run butonuna basmamiz yeterlidir.

* Run Application

lsynaptid | v |

) Run in terminal Run with file...

+| Show list of known applications

Help | Cancel || Run |

s

(Page 95)

15)
#Paket yuklemek icin
apt-get install PaketAdi

#Paket aramak icin

apt-cache search PaketAdi

#Paket glncellemek icin
apt-get update
apt-get upgrade

#Paket kaldirmak icin
apt-get remove PaketAdi
(Page 98)

16)
Kaynak Koddan Program Kurulumu

* Kaynak kodun bulundugu dizine gecilir ve sirasiyla asagidakiler terminale girilir:



.Jconfigure
make
make install

* Veyahut README, INSTALL gibi dosyalar okunur ve oradaki yonergeler
uygulanarak kurulum yapilir.

(Page 98)

17)

#AQg durumunun 6zetini verir. Daha dogrusu IP, ICMP, TCP ve UDP icin alinan verilen
#paketler gibi istatistikleri verir.

> netstat -s // -s : statistic

#Sistemdeki acik tcp baglantilarini siralar.

> netstat -t /l -t :tcp
Output:
Proto Recv-Q Local Address Foreign Address State

tcp 0 192.168.2.2:36763 91.190.216.66:12350 ESTABLISHED
tcp 0 192.168.2.2:34019 157.56.52.27:40003 ESTABLISHED

[boyle siralar]

#Acik tcp portlarini kullanan yazilimlarin isimlerini 6grenmek icin -p parametresi
#eklenir.

> netstat -t -p // ya da netstat -tp

Output:

e.g.
tcp 0 0192.168.2.2:36763 91.190.216.66:12350 ESTABLISHED
2777/skype



#Trafik izleme
#En temel tcpdump kullanimi

> tcpdump -i dinlenecekEthernetAdi /] e.qg. tcpdump -i ethO

Sik kullanilan tcpdump parametreleri

-i : ag arabirimi secmeye yarar

-nn : domain ¢6zme islevi ekler
-tcp port : belirli bir portun paketlerini dinletmeye yarar
-W : trafigi kaydetmeye yarar.

#Belirli IP adresine (ya da domain'e) giden ve gelen trafigi gostertir.

> tcpdump -i eth0 host www.includekarabuk.com

#Belirli ip adresinin SMTP portu dinlenilir ve trafik dosyaya kaydedilir.
> tcpdump -i ethO tcp port 25 and host www.includekarabuk.com -w smtp.pcap
(Page 106-109)

18)

Wireshark yazilimi tcpdump yazilimi ile ayni gorevi yapmaktadir. Wireshark,
grafiksel arayuz olarak kullanilir. Bu yuzden paketlerin takibi daha kolaydir.

(page 109)

19)
Privilege Escalation

Hedef sisteme sizildiktan sonra sisteme daha etkili hUkmedebilmek icin yetki
yukseltmemiz gerekir. Bunun icin passwd gibi dosyalardaki sifreleri kirip uzak
sistemde root olarak oturum acabiliriz.

- hashcat
(Page 127)



20)
Network Stress Testing

Hping ile IP paketlerine ait istenilen alanlar dlzenlenebilir. IP bashgina bakilirsa en
onemli alanlarin kaynak_ip adresi, hedef _ip adresi, paket parcalama opsiyonu ve ip
id numarasi oldugu goruilecektir.

B Internet Protocol, src: 91.93.119.80 (91.93.11%.80), DST:

version: 4
Header length: 20 bytes
+ pifferentiated Services Fleld: ox00 (psScP Ox00: pefault; ECHN: Ox00)
Toral Length: 108
Identification: oxfbrFe (643520
= Flags: 0x04 (Don't Fragment)

O0... = reserved bit: MoT setr

.1.. = pon't fragment: Set

..0. = More fragments: Not set -
Fragmert offset: O IP Ba§|lg|

Timz to Tive: 56
Protocol: TCP (0x06)
= Header checksum: Oxbl9c [correct]
[Good: True]
[Bad : False]
Source: 91.%3.11%,. 80 (91.93.11%9.80)
Destination: 19%2.168.2.27 (1092.168.2.27)

Hping kullanarak ilk paketimizi génderelim. Ontanimli olarak hping icmp yerine TCP
paketlerini kullanir. Bos (herhangi bir bayrak set edilmemis) bir tcp paketini hedef
sistemin O portuna gonderir.

Varsayilan durumda TCP paketleri Uretir fakat kabiliyeti sadece bunla sinirli degildir.
Istenirse tamamen 6zellestirilebilen Raw IP paketleri, icmp ve udp paketleri de
olusturulabilir.

Hping Calisma Modlari
-0 ya da --rawip : Raw ip paketleri kullanmak icin
-1 ya da --icmp | : icmp Paketi olusturmak icin.

-2 ya da --udp : UDP Paketleri olusturmak igin.



-8 ya da -scan : Klasik Tarama modu.

-9 ya da -listen : Dinleme modu

TCP Paketleri ile Oynamak

Bir TCP paketinde hangi alanlar vardir, 6ncelikle buna biraz deginelim sonra hping
ile tcp basligindaki alanlari oynayarak neler yapabiliyoruz goérelim.

= :M!H"i!*m Cormtrol Pratocol, Src port: 1348 (11687, o=t Port: B0 E!D!I Seg: I:I‘ Len: @
Sorce port: L1166 CL168)
pestination port: BO (BO)
seuence number: 0 (relative sequence rumier)
neader length: 2B bytes
Bis 0 34 oMb 150 » o
: £ B, .... = CONGESTI0N winOow Reduced [owh it MOT 58T
| Sarepotoumter | Desirofin poturhe | 0. vov. = ECH-Echo: wot set
| ooy vae. ® UFRENT WOT SET
..0 ... = Acknowledgment: Mot set
o Oau. = PUShi WOL Ser
cvev o0.. = RESACI HOT 5T TCP Baslig
dekzwgard
| vrar 1eo0 = FIRE NOT 5ET
Diata H Wirdow size: 18384
oiget | Posored | P i = [FeckEm: weald [eorreet] |
[Good Checksum: Troe]
Chedaaum Linge posnies [Bad checksum: False]
- - + = Bptions: (B bytas)
Opliors Frdding Maximum segnert size: 1460 bytes
HOF
HOF

Saquenca numbar

TCP oturumunda en 6nemli bilesen bayrak(flags)lardir. Oturumun kurulmasi, veri
aktarimi, baglantinin koparilmasi vb gibi islerin tamami bu bayraklar aracihgi ile
yapilir. inceleyecegimiz diger protokollerde(IP, ICMP, UDP) bayrak tanimi yoktur. ilk
olusturacagimiz paket her TCP oturumunun kurulmasinda ilk adimi olusturan SYN
bayrakli bir paket . Hping’e -S parametresi vererek SYN bayrakli paketler
gonderebiliriz.



-c parametresi kullanilmazsa hping durdurulana kadar (CTRL™c) paket gbndermeye
devam eder. -c ile kac adet paket gonderecegqi belirtilir.

> hping3 -R 192.168.1.1 -c 3

Benzer sekilde -R yerine diger TCP bayrak tipleri konularak istenilen tirde TCP
paketi olusturulabilir.

Port Belirtimi

*-p parametresi kullanilarak hedef sisteme gonderilen paketlerin hangi porta
gidecedi belirtilir. Default olarak bu deger 0 dir.

*-s parametresi ile kaynak TCP portu degistirilebilir, dntanimli olarak bu deger
rastgele atanir.

1000. porta RST, FIN, PUSH ve SYN bayraklari set edilmis paket gonderimi su
sekildedir:

(RFPS => R: RST, F:FIN, P:PUSH, S:SYN)

Hping kullanarak istenilen ip adresinden geliyormus gibi paketler Gretilebilir. Burada
dikkat edilmesi gereken husus kaynak ip adresini spoof ederek génderdigimiz



paketler hedefe ulastiktan sonra donecek cevabin bize degil spoof edilmis ip
adresine donecegidir.

Spoot edilmis lp paketi: SRC_IP
20.20,20.20

’
@, L

IP=10.10.10.2

IP=20.30,30.20

Cevap
20.20.20.20'e
doner

1P=20.20.20.20

Ornek: www.bga.com.tr adresine 10.10.10.10 ip adresinden geliyormus gibi SYN
paketleri gonderelim.

Ekrandaki sonuc incelenirse geriye hi¢ paket déonmedigi(100% packet loss)
gorulecektir. Bunun sebebi gonderdigimiz paketlere dénen cevaplarin 10.10.10.10
ip adresine gitmesidir. 10.10.10.10 ip adresi de -eger varsa boyle bir adres-
kendisine gelen bu paketlere RST bayrakli TCP paketleriyle cevap ddénecektir.

Paket olustururken ip seviyesinde belirlenebilecek diger bir 6zellik de paketlerin
yasam suresini belirleyen TTL degeridir. Hping ile istedigimiz ttl degerini pakete
atayabiliriz. Burada dikkat edilmesi gereken husus TTL degerleri dlstkse
paketimizin hedefe ulasamadan zaman asimina ugramasidir.



Ciktidan da gorulecegi gibi ttl degerini 10 yapip gdénderdigimiz paketler
Google.com’a ulasamadan aradaki bir Router tarafindan duasurulUyor ve bize bilgi
mesajl olarak icmp paketleri déonuyor.

Hedef sisteme milyonlarca farkli ip adresinden geliyormus gibi istek gonderilebilir.
Ozellikle DOS/DDOS saldirilarinin simulasyonlarinda faydali olan bir 6zelliktir.

> hping3 --rand-source -S -p 80 www.bga.com.tr

(Page 136-141)

21)

Bu sekme altinda sisteme bulasmis rootkit’lerin tespiti, image recovery, network
forensic gibi ihtiyaclar karsilayabilecek araclar bulunmaktadir.

- chkrootkit



Chkrootkit (check rootkit) araci linux/unix sistemlere yerlesmis
rootkitleri tespit etmek icin gelistirilmistir. Chkrootkit araci bilinen
rootkit yazilimlarini tespit edebilmektedir.

// ps ve Is binary komutlarina (dosyalarina) trojan bulasmis mi diye
/] kontrol eder.

> chkrootkit ps Is

Output:
Checking "ps'... not infected
Checking "Is'... not infected

Goruldugu uzere ps ve Is komutlarina (dosyalarina) trojan bulasmamis.

// Kok dizinden itibaren recursive olarak dosyalara trojan bulasmis mi
// kontroll yapar.

> chkrootkit -r /

// Binary programlarin icerisindeki supheli string'leri tespit eder.

> chkrootkit -x

Trojan bulastigi tespit edildiginde not infected yazisi yerine vulnerable
gibi bir yazi yazar. Bu ifade trojan'in dosyaya bulastigini ve trojan'in
root yetkisine sahip oldugunu soéyler. Bu ihlalden kurtulmanin yolu
sistemi temiz bir CD'den tekrar yuklemekten gecer.

http://www.chkrootkit.org/README
(Page 143)

22)
Bulgularin Raporlanmasi

Yapilan sizma calismalari videoya kaydedilmek istenirse



Kali Linux->Reporting Tools->Media Capture->recordmyscreen

uygulamasi kullanilabilir.

(page 144)



