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adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu cikarilan
notlar belgemde alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

Vulnerability assessment calismalari sizma testleri kadar tecriube zaman
gerektirmeyen calismalardir

(page 4)

2)

Genellikle sizma testleri asagidaki gibi alt bilesenlere ayrilmaktadir.

e Web uygulama sizma testleri

¢ Son kullanici ve sosyal mithendislik testleri
e DDoS ve performans testleri

e Ag altyapisi sizma testleri

e Yerel ag sizma testleri

e Mobil uygulama guvenlik testleri
e Sanallastirma sistemleri sizma testleri

3)

Guvenlik Grin ¢6zUmleri sunup yaninda sizma testleri yapan firmalar genellikle
halihazirda sunduklari Grlnleri satabilmek icin sizma testleri gerceklestirir ve
sonuclar daha cok Uriin satmaya yoénelik olur. Uriin satmak icin iicretsiz sizma
testleri gergeklestiren firmalarin yapacagi sizma testleri otomatik araclarla
taramanin otesine gecememektedir.
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4)
Sizma Testi Metadolojisi

isinin ehli bir hacker kendisine hedef olarak belirledigi sisteme sizmak icin daha
Oonce edindigi tecrtbeler 1siginda dizenli bir yol izler. Benzeri sekilde sizma
testlerini gerceklestiren uzmanlar da calismalarinin dogrulanabilir,
yorumlanabilir ve tekrar edilebilir olmasini saglamak icin metodoloji gelistirirler
veya daha Once gelistirililen bir metodolojiyi takip ederler.



Metodoloji kullanimi bir kisilik olmayan sizma test ekipleri icin hayati 6nem
tasimaktadir ve sizma testlerinde daha once denenmis ve standart haline
getirilmis kurallar izlenirse daha basarili sonuclar elde edilir

Internet Uzerinde Ucretsiz olarak edinilebilecek cesitli guvenlik testi kilavuzlari
bulunmaktadir.

Bunlarin basinda ;
* OWASP(Open Web Application Security Project)
* OSSTMM(The Open Source Security Testing Methodology Manual)
* ISSAF(Information Systems Security Assessment Framework)

* NIST SP800-115

Metodoloji hazirlanmasinda dikkat edilmesi gereken en énemli hususlardan biri
sizma test metodolojisinin arac¢ tabanh (X adimi icin Y araci kullaniimali gibi)
olmamasina dikkat edilmesidir.
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5)
BGA Sizma Test Metodolojisi

Sizma testlerinde ISSAF tarafindan gelistirilen metodoloji temel alinmistir.
Metodolojimiz U¢ ana bolimde dokuz alt bolimden olusmaktadir.



1. Bilgi Toplama
Sizma testlerinde bilgi toplama adimi igin kullanilabilecek temel
araclar:

« FOCA

» theharvester

e dns

« Google arama motoru

« Shodan arama motoru

 E-posta listeleri, LinkedIn, Twitter ve Facebook

2. Ag Haritalama
Acik sistemler ve Uzerindeki acik portlar, servisler ve servislerin
hangi yazilimin hangi stirimu oldugu bilgileri, ag girislerinde
bulunan VPN, Firewall, IPS cihazlarinin belirlenmesi, sunucu
sistemlerde calisan isletim sistemlerinin ve versiyonlarinin
belirlenmesi ve tum bu bilesenler belirlendikten sonra hedef
sisteme ait ag haritasinin cikartilmasi Ag haritalama adimlarinda
yapilmaktadir. Ag haritalama esnasinda hedef sistemde IPS, WAF ve
benzeri savunma sistemlerinin olup olmadigi da belirlenmeli ve
gerceklestirilecek sizma testleri buna goére guncellenmelidir.

Ag Haritalama Amach Kullanilan Temel Araclar
* Nmap
e unicornscan



3. Zafiyet Tarama Sureci
Bu asamada hedef sisteme zarar vermeyecek taramalar
gerceklestirilir. Zayiflik tarama sonuclari mutlaka uzman gozler
tarafindan tekrar tekrar incelenmeli, oldugu gibi rapora
yazilmamalidir. CunkU otomatize zafiyet tarama araclari 6n tanimli
ayarlariyla farkli portlarda calisan servisleri tam olarak
belirleyememektedir.

Zafiyet Tarama Araclari
* Nessus
* Nexpose
* Netsparker

4. Sizma Sureci
Acikhiktan sizmak icin uygun ara¢ yoksa ve imkan varsa ve test igin
yeteri kadar zaman verilmisse sifirdan aracg yazilir. Genellikle bu tip
araclarin yazimi icin Python, Ruby gibi betik diller tercih edilir. Bu
adimda dikkat edilmesi gereken en 6nemli husus calistirilacak
exploit’lerden once mutlaka yazili onay alinmasi ve mumkunse lab
ortamlarinda onceden denenmesidir.

Sizma Surecinde Kullanilan Temel Araclar
* Metasploit, Metasploit Pro
* Core Impact, Immunity Canvas
* Sglmap
* Fimap

5. Erisimi Elde Etme ve Hak Yukseltme
Sizma surecinde amag sisteme bir sekilde giris hakki elde etmektir.

6. Hak Yukseltme
Linux sistemlerde cekirdek (kernel) versiyonunun incelenerek priv.
escelation zafiyetlerinin belirlenmesi ve varsa kullanilarak root
haklarina erisilmesi en klasik hak ytkseltme adimlarindan biridir.
Sistemdeki kullanicilarin ve haklarinin belirlenmesi, parolasiz
kullanici hesaplarinin belirlenmesi, parolaya sahip hesaplarin uygun
araclarla parolalarinin bulunmasi bu adimin é6nemli
bilesenlerindendir. Amac edinilen herhangi bir sistem hesabi ile tam



yetkili bir kullanici moduna gecistir.(root, administrator, system vs)
Bunun icin cesitli exploitler denenebilir.

Bu sUrecin bir sonraki adima katkisi da vardir. Bazi sistemlere
sadece bazi yetkili makinelerden ulasilabiliyor olabilir. Bunun icin
rhost, ssh dosyalari ve mumkunse history’den eski komutlara
bakilarak nerelere ulasilabiliyor detayli belirlemek gerekir.

7. Detayh Arastirma
Erisim yapilan sistemlerden sifreli kullanici bilgilerinin alinarak daha
hizli bir ortamda denenmesi. Sizilan sistemde sniffer
calistirilabiliyorsa ana sisteme erisim yapan diger kullanici/sistem
bilgilerinin elde edilmesi. Sistemde bulunan cevresel degiskenler ve
cesitli network bilgilerinin kaydedilerek sonraki sureclerde
kullanilmasi. Linux sistemlerde en temel 6rnek olarak grep komutu
kullanilabilir.

grep parola|password|sifrelonemli_kelime -R /

8. Erisimlerin Korunmasi
Sisteme girildiginin baskalari tarafindan belirlenmemesi icin bazi
onlemlerin alinmasinda fayda vardir. Bunlar giris loglarinin silinmesi,
calistirilan ek proseslerin sakli olmasi, disariya erisim acilacaksa
gizli kanallarin kullaniimasi(covert channel), backdoor, rootkit
yerlestirilmesi vs.

9. izlerin Silinmesi
Hedef sistemlere birakilmis arka kapilar, test amach scriptler, sizma
testleri icin eklenmis tUm veriler not alinmali ve test bitiminde
silinmelidir.

10. Raporlama
Raporlar bir testin masteri acisindan en 6nemli kismidir. Raporlar ne
kadar acik ve detayli/bilgilendirici olursa musterinin riski
degerlendirmesi ve acikliklari gidermesi de o kadar kolay olur.
Testler esnasinda ¢ikan kritik guvenlik agikliklarinin belgelenerek
s0zlU olarak aninda bildirilmesi test yapan takimin gorevlerindendir.
Bildirimin ardindan acikligin hizlica giderilmei icin ¢c6zim Onerilerinin
de birlikte sunulmasi gerekir.



Raporda hangi uygulama/araclarin kullanildigi, testin yapildigi
tarihler ve calisma zamani, bulunan acikliklarin detaylari ve
acikliklarin en hizli ve kolay yoldan giderilmesini amacglayan
tavsiyeler bulunmalidir.
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6)

Hedef sistemlerin kritiklik durumlarina gore sizma testlerinin zamanlamasi
ayarlanmalidir. DDoS testlerinin genellikle hafta sonu ve gece vyarisi
gerceklestirilmesi dnerilmektedir.
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7)
Exploit Denemeleri

Sizma testlerinin en onemli adimlaridan biri exploiting asamasidir. Bu adimla
hedef sistem uizerinde bulunan guvenlik zafiyetleri istismar edilir ve sisteme
s1zilacak yollar belirlenebilir. Test yapan firmanin kalitesinin gostergelerinden
biri de bu adimdaki basarilarndir.

Exploit calistirma denemelerinde mutlaka musteri tarafi ile koordinasyon icinde
olunmali. Aksi halde hedef sistemi ele gecirmek amaciyla ¢alistirilan bir exploit
hedef sistemin bir daha acilmamasina, yeniden baslamamasina ya da veri
kaybina sebep olabilir. BGA olarak genellikle test yapilacak firmalara ait bilisim
sistemlerinin bir kopyalar kendi lab ortamimizda kuruludur ve exploit oncesi
denemeler gerceklestirilir.
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8)

Dikkat edilmesi gereken en onemli husus firmanin yaklasimidir. Genellikle
firmalar sizma testi yerine zayiflik tarama ile yetinmek istemektedir ki
gunumuzde zayiflik tarama islemlerinin %90'1 Nessus, Netsparker, Nmap gibi
yazilimlar kullanilarak gerceklestirilebilmektedir. Onemli olan sizma testlerinde
otomatize araclarin ortaya c¢ikardigi bulgularin teker teker incelenerek
aralarinda iliski kurulabilmesi ve hedef sisteme sizmaya calismaktir.



Acikligi bulup bunu raporlamak ¢cogu firma icin yeterli olsa da gergek bir sizma
testi raporunda bulunan aciklik tim yonleriyle incelenmeli ve hedef sisteme
sizilabilirlik gosterilmelidir.
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9)

Si1zma testlerinin en onemli bilesenlerinden biri raporlamadair. Ticari acidan
yaklasildiginda pentest yaptiran miusteri rapora para vermektedir. Dolayisiyla
pentest raporunun olabildigince detayli ve musteriyi dogru yonlendirecek
nitelikte olmasi gerekir. Dogrudan otomatik analiz ve tarama araclarinin
¢iktilarini rapora eklemek miusterinin karsilasmak istemedigi durumlarin
basinda gelmektedir.
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10)

Pentest konusunda kendinizi gelistirmek icin oncelikle bu alana merakh bir
yapinizin olmasi gerekir. Icinizde bilisim konularina kars: ciddi merak hissi ,
sistemleri bozmaktan korkmadan kurcalayan bir dusunce yapiniz yoksa isiniz
biraz zor demektir. Zira pentester olmak demek baskalarinin disiunemedigini
disinmek, yapamadigini yapmak ve farkli olmak demektir.

Bu isin en kolay 6grenimi bireysel ¢alismalardir, kendi kendinize deneyerek
ogrenmeye calismak, yanilmak sonra tekrar yanilmak ve dogrusunu 6grenmek.
Egitimler bu konuda destekci olabilir. Sizin 5-6 ayda katedeceginiz yolu bir iki
haftada size aktarabilir ama hi¢cbir zaman sizi tam manasiyla yetistirmez, yol
gosterici olur.

Pentest konularinin konusuldugu guvenlik listelerine tiyelik de sizi hazir bilgi
kaynaklarina dogrudan ulastiracak bir yontemdir.

Linux 6grenmek, pentest konusunda mutlaka elinizi kuvvetlendirecek,
rakiplerinize fark attiracak bir bileziktir. Bu isi ciddi diusunuyorsaniz mutlaka
Linux bilgisine ihtiya¢ duyacaksiniz.
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