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adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu ¢ikarilan notlar belgemde
alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

IP Adreslerini Kim Dagitir?

IP adresleri IANA baskanliginda RIR (Regional Internet Registry) olarak adlandirilan
organizasyonlar tarafindan dagitilir. Tiim diinyadaki IP dagitimin iistlenen 5 tane RIR vardir.
Bunlar bolgelere gore ayrilmiglardir.

Siradan internet kullanicilarina IP dagitimi ISP tarafindan yapilir. Bazi ISP'ler static IP adresi
verebilirken bazi ISP'ler dinamik IP adresi atamasinda bulunurlar.

(page 4)

2)
IP Adresi Neden Onemli?
Siber diinyada yapilan her islemde IP adresleri kullanilir. IP adresi kullanilarak yapilan her tiir

islemden ise IP adresinin sahibi sorumlu tutulur. Iste bu yiizden IP adresleri énemlidir.
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3)
IP adresleri belirli bir hiyerarsi ve sisteme gére omurga router'lar tarafindan dagitilirlar. Dolayisiyla
isteyen istedigi IP adresini alamaz. Statik IP sahibi olabilir ama spesifik bir IP benim olsun

diyemez.
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4)

Bir IP adresinin kime, hangi ISP'ye ait oldugu RIR'lar {izerinden yapilacak sorgulamalarla
belirlenebilir. Bu sorgulamalara “whois” ad verilir.

4)

Genellikle ISP'de birileri IP adreslerinin alim islemlerinden sorumlu tutulur ve o kisi IP adreslerini
ISP'ye kazandirir. whois sorgularinda ¢ikan bilgiler igerisinde ise ilgili IP'yi kurumuna kazandiran

sorumlu kisinin kontak bilgileri yer alir. Boyle bir bilgiye ihtiya¢ duyulmasinin nedeni IP adresiyle
alakal bir sorun ya da talep oldugu durumlarda IP alimindan sorumlu kisiye ulagsilabilsin diyedir.



Query the RIPE Database

P e
Search fg“f” 53.119.80 :' Search
By EreEssing thé “Sesnd™ Buthan you explicily Exphiss you Bgradmrant with the RIPE Datpbgis Taerm

Advanced Search Form |

pdf
% Note: This cutput has been filtered.
] To receiwve sutput for a databass uypdate, uss the M-BF flag.
t Information related Lo "91.93.0.0 - 91.93.255.2558"
inetnom: 91.93.0.0 - 91.93,235.2535
neTname: —TELEIEH-

Global Ilecisim Hirmecleri A.3
IE
ORG-GIHR1-RIFE

OC92E-RIFE

descr:
countIy:

N
. Sorgulanan IP adresine ait

ENT-routes: H H H 1
scurce: RIFE # Filtered sorumlu kurum/kisi bilgileri.
qrg_a_!!._:_sl.‘a_t_l._a_q: CRE-GIHRI-RIEE
oEg-nama: Global Ilecismim Hirmecleri A.5.
oEg-TYDe: LIR
address: Global Ileciaim A.S

Hetwork Rd=in k" "J

Ayazmadere Caddesi.hAksit Flaza. 12/1
Fulya/Be=iktas
34349 ISTANBOUL

TURHEY
phone: +80 212 227 70 30
Fax-ne: Lam %1m AmT @m

netadmin@reletek.net

Resimde goriilebilecegi {izere sorgulanan IP'yi veren kurumun adi ve ilgili kurumdaki sorumlu
kisinin mail adresi kirmizi ¢cember icine alinmistir. Burada 6nemli bir husus vardir: Kirmizi cember
icine alinan bilgiler IP'nin sahibine ait bilgiler degildir. IP'yi servis eden kuruma ait bilgilerdir. Eger
[P'nin sahibi kendi sistemini whois sorgularina kapamamigsa bu durumda yukaridaki resimde yer
alan bilgilerin arasinda IP'nin sahibine ait bilgiler de yer alir.

NOT: Ornegin ben isimtescil.net'ten aldigim domain'in whois ayarim bilgilerimi sakla seklinde
ayarladim. Bdylece domain'ime yapilan whois sorgularinda benim adim, soyadim, iletisim

bilgilerim gibi seyler digar1 yansitilmiyor.
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5)

Yapilan whois sorgusunda IP adresinin hangi kuruma ait oldugu ortaya ¢ikacaktir. Buradaki kurum
bilgilerini kullanarak IP adresinin gercek sahibi bulunabilir.

(Page 5)

6)

IP Adresinin Ait Oldugu Ulkenin Bulunmasi

IP adresleri dagitilirken sistematik ve hiyerarsik bir yap1 kullanildigindan bahsetmistik. Bu
sistematik yapida IP adreslerinin hangi iilkeye ait oldugu bilgisi rahatlikla bulunabilir. Bu is icin
google iizerinden “geo ip” veyahut “country ip blocks” anahtar kelimeleriyle yapilacak aramalarda
bir IP adresinin hangi iilkeye ait oldugu bilgisi otomatize bir sekilde edinilebilir. Ornegin;

https://geoiptool.com/

Output:

o (I

Hostname: 85.99.99.215 static.ttnet.com.ir
IP Address: 85.99.99.215

Country: & Turkey

Country Code: TR (TUR)

Region: Ankara

City: Ankara

Local time: 29 Feb 08:02 (EET+0200)
Postal Code: None

Latitude: 39.9117

Longitude: 32.8403
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7)

Internetin calismasim saglayan TCP/IP protokol ailesi gelistirilirken giivenlik temel amag¢ olmadig1
icin olabildigince esnek davranilmistir. Bu esneklik birinin bir bagkasiymis gibi kendisini
gosterebilmesini saglamistir. Bu igleme IP Spoofing denmektedir. Ip spoofing yaparak baskasinin
IP adresinden istenilen internet aktivitesi gerceklestirilebilir. Son yazdigimiz ctimle bundan on sene
oncesi icin gecerli olsa da giiniimiizde pratik olarak gecersizdir. Bunun temel nedeni giiniimiiz
modern igletim sistemlerinin protokoldeki eksik noktalara kalic1 ¢6ziim getirmeleridir. Orn; TCP 3
li El Sikisma gibi...

Ozellikle internetde en sik kullanilan HTTP, SMTP, HTTPS gibi protokollerin temelinde bulunan
TCP bu tip sahtecilik islemlerini engelleme amach bir yontem kullanir. Bu yontem 3 lii es sikisma
olarak adlandirilir. Bu prosediire gore kullanic1 bir islem yapmadan once sunucu ile bir iletisim
kanali kurar. Bu kanal olugturulmadan paket aligverisi baglamaz. iletisim kanalinin olugturulmas:
sart kogsuldugundan dolayi IP spoofing yapilamaz.

ACK=1606397470
SYN ISN=3967346872

Sunucu

Kurban

/

ISN=1606397469 Y4

s ACK =3967346873
i @ tutturabilmeli
il —

\Saldlrgan A

TCP 3'lii El Sikigma Asamasi

Yukaridaki resme bakacak olursak saldirgan sunucuya 3 lii el sikisma geregi bir SYN paketi yollar.
Fakat bu SYN paketindeki kaynak IP'ye kurbaninkini koyar. Yani IP Spoofing yapmaya caligir.
Paketi alan sunucu ise 3 lii el sikisma geregi paketin kaynak IP'sine bakip kurbana SYN/ACK
paketi yollar. Bu noktada kurban hig bu islerle alakali olmadig: icin dogal olarak paketi
yanitlamayacaktir. Bu nedenle de 3 lii el sitkisma tamamlanamayacaktir ve saldirgan kurban adina
bir sunucu iizerinde bir islem gerceklestiremeyecektir.

Teoride 3 lii el sikismaya ragmen IP spoofing yapabilmenin yolu sunucunun kurbana génderdigi
paketin numarasini saldirganin tahmin etmesinden gecmektedir. Eger saldirgan o numaray: tahmin
edilebilirse onun bir fazlas1 degerine sahip numarali bir ACK paketini sunucuya géndererek 3 lii el
sikisma tamamlanmuis olur. Artik saldirgan sunucuya sanki kurban paket génderiyormus gibi paket
gonderebilir ve kurban adina sunucu iizerinde su¢ dahi isleyebilir. Yani IP Spoofing yapabilmig
olur. Bu teoride iyi, giizel, miimkiin gibi goriinse de pratikte miimkiin degildir. Cilinkii ACK
paketinin numarasinm tahmin etmek gii¢ oldugu gibi bir de paketlerin zamanlama periyodunu
tutturmak gibi iki imkansizin kombinasyonu pek akil kar1 bir is degildir. Dolayisiyla TCP
uygulamalarinda IP Spoofing yapilamaz. Fakat DNS gibi UDP kullanan uygulamalarda IP spoofing



yapmak hala miimkiindiir. Ciinkii UDP protokoliinde 3 lii el sikisma gibi bir prosediir yoktur.
Dolayisiyla istenilen IP numarasi kullanilarak mesela DOS saldirisi yapilabilir.

(Page 6-7)

8)

IP Spoofing yontemiyle bagkasinin IP adresinden suc islemek giiniimiizde miimkiin degildir. Fakat
asagidaki yontemler kullanilarak bagkasinin IP adresinden sug islemek miimiindiir:

a. Kurbanin makinesine zararli yazilim bulastirip bu zararh programa sug isletmek
- Boylece zararli yazilima sahip kurbanin makinasi sucu islemis gibi goriiniir.

b. Kurbanin IP adresi eger NAT islemine tabi tutuluyorsa ilgili agda bulunan herhangi bir
makineye zararli yazilim bulagtirirarak o yazilima sug isletmek

- Boylece network'teki zayif halkaya zararli yazilimi bulastirip sugu isleterek ilgili
makinenin bulundugu network'tin public IP'si sucu islemis gibi goriiniir.

c. IP adresi eger kablosuz erisime aciksa bu kablosuz aga sizilarak ilgili IP adresinden sug
islemek.

- Saldirgan kendi makinesinden su¢ islemesine ragmen si1zdig1 network'iin
public IP'si sugu islemis gibi goriiniir.
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9)

Istenilen Ulkenin IP Adresini Kullanma
Proxy yazilimlari sayesinde internette diledigimiz IP adresi ile gezebiliriz. Asagidaki ekran
goriintiisli proxy'lerden iilke olarak Kanada'nin secilmesi sonrasi alinmistir.

Address: ‘ http://whatismyipaddress_com/ ‘ Go $®SSL [ Go: Up One Dir, Main Page ]
¥ inciude Form ¥ Remove Scripts I accept Cookies W show images ¥ show Referer [ Rotate1s ¥ Basess ¥ strip meta I strip Titte

-
My IP IP Lookup Blacklist Check Trace Email Speed Test IP Tools Hide IP Change IP FAQs

What Is My IP Address? (Now detects many proxy servers)

IP Informatlgn: 65.110.6.34

ISP Cipherkey Exchange Corp.
Organization: Aacomm Communications Corp
Connection
Assignment: Static
Proxy: Suspected Proxy Server
City: Vancouver
Region: British Columbia

( Country: Canada [l j
65.110.6.34 Complete IP Details

Read: Geolocation accuracy



Boylesi proxy'lerle yapilacak islemlerde asil faili bulmak oldukg¢a zordur. Ciinkii internet iizerinde
calisan binlerce proxy servisi hangi kullanicinin hangi zaman dilinminde nereye baglandig bilgisini
tutmamaktadur.
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10)

Sonug

Bir adli bilisimci internet altyapisinin kullanilarak yapilan suclara kars: siipheci davranmahdir. Ele
gecirilen IP adresinin proxy ile edinilmis bir IP adresi olma ihtimali kuvvetle yiiksektir. Bu gibi
durumlarda sugluyu bulmak gercek hayata gore biraz zor goriinse de konusunun uzmani bir adli
bilisimci suclunun nereden geldigini, kendisini gizleyip gizlemedigini, gizlediyse hangi yontemleri,
araclar kullanarak gizledigini ortaya ¢ikarabilir.
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