ON BILGI

Bu belge

e https://www.bgasecurity.com/makale/dns-hizmetine-yonetlik-dosddos-
saldirilari/

resmi adresindeki veya linkin kirik olmasi ihtimaline karsin alternatif olarak

e https://www.includekarabuk.com/kitaplik/indirmeDeposu/
Siber_Guvenlik_Teknik_Makaleler/Teori/BaskalarinaAitMakaleler/DNS
%20Hizmetine%20Y%C3%B6nelik%20D0S%20ve%20DD0S%?20Sald
%C4%B1r%C4%B1llar%C4%B1.pdf

adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu
cikarilan notlar belgemde alintilar ve/veya kisisel ilavelerim mevcuttur.



1)
DNS UDP Uzerinden calisan basit bir protokoldur.
(page 4)

2)

DNS guvenliginden kasit genellikle DNS kullanilarak gerceklestirilen DNS
Cache Poisoning ve erisebilirligi hedef alan DoS saldirilari olmaktadir.

(Page 4)

3)

DNS’in UDP Uzerine kurulmus olmasi ve UDP uUzerinden gerceklestirilen
iletisimde kaynak IP adresinin gercek olup olmadigini anlamanin kesin bir
yolunun olmamasi saldirganin kendini gizleyerek saldiri gerceklestirmesini
kolaylastirmakta ve engellemeyi zorlastirmaktadir.

(page 4)

4)
DNS Nedir?

DNS temelde TCP/IP kullanilan ag ortamlarinda isim-IP ya da IP-isim
donlsUimuU yapar ve e-posta trafiginin saglikh calismasi icin altyapi sunar.
GUnUmuzde DNS'siz bir ag distnUlemez denilebilir. Her yerel agda - ve tim
internet aginda - hiyerarsik bir DNS yapisi vardir.

Mesela bir epostanin hangi adrese gidecegine DNS karar verir. Bir web
sayfasina erisilmek istendiginde o sayfanin nerede olduguna DNS Uzerinden
karar verilir.

(Page 5)

5)
Bir sistemin DNS sunucusunu ele gecirmek o sistemi ele gecirmek gibidir. (?)
(Page 5)



6)

DNS UDP temelli basit bir protokoldur. DNS baslik bilgisi incelendiginde DNS
sunucusundan gelen yanitin baslik bilgisi asagida verilen resimdeki gibidir:

I | L1 i 1 ] i
Identification Q| opcode |, DONSFiags | RCode
Y ] Y I Jrp— ' T |I l T l ™ l Y '[ ' ™ T B I
Total Questions Total Answers J
0
Total Authority Resource Records Total Additional Resource Records
1 L | L ]
5] 1'[2 3'4 5 6 ?'8 9 1]| ' 5'6 }‘ 8 9' 11 2 "4 5 b 7'8 9 1I

(-3
|

Word =|

- Bhyte »|

+— Nobo ——+|

Detayli DNS baslik bilgisi incelemesi icin
http://www.networksorcery.com/enp/protocol/dns.htm

adresinden faydalinabilir

NOT: Yukaridaki resimde bir satir 2 + 2 = 4 byte’tir. 3 tane satir olunca 12
olur. Dolayisiyla DNS header’l 12 byte'tir.

(Page 6)

7)
DNS Paket Boyutu

DNS paketi denildiginde akla DNS istegi ve DNS cevabi gelmektedir. Bir DNS
paketinin boyutunu Dig komutunun giktisindaki son satirda yer alan MSG
SIZE kismini inceleyerek 6grenebiliriz.

> dig www.bga.com.tr @8.8.8.8 // Google’in DNS sunucusuna bga’nin
IP’sini sorduk.



Output:

; <<>> <<>> www.bga.com.tr @8.8.8.8

;; global options: printcmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 15731
;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: O,
ADDITIONAL: 0

;; QUESTION SECTION:
;www.bga.com.tr. IN A

;; ANSWER SECTION:
www.bga.com.tr. 59 IN A 50.22.202.162

;; Query time: 225 msec

;; SERVER: 8.8.8.8#53(8.8.8.8)

;; WHEN: Sun Jan 8 07:28:27 2012
;; MSG SIZE rcvd: 48

Yukaridaki dig komutu ile Google’in DNS sunucusu yanit olarak bize bir DNS
paketi gonderdi ve dig komutu bu paketi inceleyerek IP’sini sordugumuz web
sitesinin IP’sini ;;ANSWER SECTION kisminda bize sundu. Ayni zamanda
alinan dns paketinin boyutunun 48 byte oldugunu da en son satirda bize
belirtti.

NOT: DNS cevap paketinin, yani google’in DNS sunucusundan gelen paketin
boyutu 512 Byte’i asarsa DNS cevap paketi UDP degil de TCP lzerinden bize
gelmek ister ve bize bununla ilgili 6nceden bir bilgi (Truncated paketi) gelir.

(Page 6-7)

8)

DNS sorgusu istek ve cevap mantigiyla calisan bir protokoldiir. isteklerin
cesitleri de kayit tipleri olarak belirlenir. Kayit tiplerinden en sik kullanilanlar
asagidaki gibidir:



DNS Kayit Tipi islevi Ornek Sorgulama

A Belirtilen domain’in IP adresini ister. $dig A abc.com

MX Belirtilen domain’deki eposta sunu- $dig MX abc.com
cusunun adresini ister

NS Belirtilen domain’deki sorumlu DNS $dig NS abc.com
sunucusunun adresini ister

TXT Belirtilen domain’in DNS sunucusu- $dig TXT abc.com
nun ozelliklerini ister.

PTR Belirtilen IP adresine ait domain’leri $dig -x ipAdresi
ister.

(Page 7)

nslookup, host veya dig komutlari ile yukaridaki DNS kayit tipleri kullanilarak
DNS sorgusu yapilabilir.

9)
Dig ile DNS Sorgularini Yorumlama

Dig komutunun 6érnek bir ¢ciktisini asagida gérmektesiniz:

# dig www.lifeoverip.net

; <<>> DiG 9.3.3 <<>> www.lifeoverip.net

;; global options: printcmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 47172

;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 2

;; QUESTION SECTION:
;www . lifeoverip.net. IN A

;; ANSWER SECTION:
www.lifeoverip.net. 14400 IN A 80.93.212.86

;; AUTHORITY SECTION:



lifeoverip.net. 30637 IN NS ns3.tekrom.com.
lifeoverip.net. 30637 IN NS ns4.tekrom.com.

;; ADDITIONAL SECTION:

ns4.tekrom.com. 91164 IN A 70.84.223.227
ns3.tekrom.com. 165971 IN A 70.84.223.226
;; Query time: 213 msec

;; SERVER: 1.2.39.40#53(1.2.39.40)

;; WHEN: Sat Jan 24 10:56:14 2009

;; MSG SIZE rcvd: 130

Ciktinin detayli aciklamasi su sekildedir:
= Status:NOERROR

Sorgulanan domain adinin sorgulanan DNS sunucusunda var
oldugunu ve bu domainden sorumlu DNS sunucusunun sorgulara
saglikli cevap verdigini gosterir.

=>» Status:SERVFAIL

Sorgulanan domain’in adinin sorgulanan DNS sunucusunda var
oldugunu fakat domainden sorumlu DNS sunucusunun sorgulara
saglikli cevap veremedigini gosterir.

= Status:NXDOMAIN

Olmayan bir domain adi sorgulandiginda cevap olarak dig
Status:NXDomain ciktisi Uretir.

= DNS sunucusuna giden sorguyu gosterir.
;; QUESTION SECTION:
;www.lifeoverip.net. IN A
= DNS sunucusundan gelen yaniti gosterir.
;s ANSWER SECTION:
www.lifeoverip.net. 14400 IN A 80.93.212.86
= Sorgulanan domain’den sorumlu DNS sunucu adreslerini gosterir.
;; ADDITIONAL SECTION:

ns4.tekrom.com. 91164 IN A 70.84.223.227
ns3.tekrom.com. 165971 IN A 70.84.223.226

= Sorgulamanin ne kadar sirdigunu goésterir.



,; Query time: 213 msec
= Sorgulamanin hangi DNS sunucusuna yapildigini goésterir.
;s SERVER: 1.2.39.40#53(1.2.39.40)
(Page 10)

10)

On Bellege Alma (caching)

Yapilan bir dns sorgusu sonrasi sunucudan donen cevap bir TTL bilgisini
icerir. Bu bilgi istemcinin “ayni” domain icin yapacagi sonraki DNS
sorgulamalarinda sorgunun bos yere tekrar DNS sunucusunu mesgul

etmesini dnler ve sorgu istemcinin cache’ine gider. istemcinin cache’i de
daha 6nce aldigi IP adresini istemciye yanit olarak génderir,

(Page 10)

11)
DNS Sorgu Methodlari

DNS sorgulari gerceklesirken iki ¢cesit sorgu tipi kullanilir. Bunlar iterative
sorgular ve recursive sorgular olarak adlandirihir (NOT: A, MX, .. gibi seyler
DNS sunucusundaki DNS kayit turleridir. Iterative ve Recursive ise DNS
sorgusunu uygulama yontemleridir).



root DMNS server

Top leval DNS

A / - . ; = -orver
- _-*-‘J ’ - -

Query=www.istsec.org 7

Recursive Query B %—z :
LB ;

authontabve
DMNS server

isisec. oig

L o www.istsec.or

Iterative DNS Sorgulari

Iterative sorgu tipinde istemci DNS sunucusuna sorgu yollar ve DNS
sunucusundan verebilecegi en iyi cevabl vermesini bekler. Yani gelecek
cevap ya “ben bu sorgunun cevabini bilmiyorum, su DNS sunucuna sor”
olmali ya da “bu sorgunun cevabi sudur” seklinde olmahdir. Genellikle DNS
sunuculari arasindaki sorgulamalar Iterative tipte olur.

Recursive DNS Sorgulari

Recursive sorgulama tipinde istemci DNS sunucusuna recursive bir sorgu
gonderir ve cevap olarak tam bir cevap alir. Yani sorgulanan domain’e ait bir
IP ya da bir hata alir. Recursive DNS sorgulari genellikle PC ile DNS
sunuculari arasinda olur.

NOT:

Eger bir PC iterative sekilde DNS sorgusu gonderirse ve sorgu yapilan DNS
sunucusunda ilgili kayit bulunamazsa bu DNS sunucusu yanit olarak bir



baska DNS sunucusunun IP’sini iceren pointer hukmunde olan bir paket
gonderir. Bunun Uzerine alici PC bu pointer’la diger DNS sunucusuna sorgu
godnderir. Sonuca ulasana kadar ya da tium secenekler (sunucular) elenene
kadar bu boyle devam eder.

Eger bir PC Recursive sekilde DNS Sunucusuna sorgu gonderirse ve sorguyu
alan DNS sunucusu kendi icinde istenilen kaydi bulamazsa bu durumda o
DNS sunucusu iterative yontemle diger DNS sunucularina ilgili kaydi sorar ve
en sonunda istenilen cevabi edindiginde bu cevabi yanit olarak istemci PC'ye
gonderir.

Yani goruldigu tzere PC’'nin Iterative sorgu tipinde yapmak zorunda kaldigi
ekstra sorgulamalar Recursive sorgu tipi ile sunucuya yaptirtiimaktadir.

Iterative queries

" n

MNarne Server

NarmeServerl

Corm
MName Zerver

reskit.com
MNarme Server

frin s

Recursive query

Fesalver

Yukaridaki resimde yer alan Resolver (client) ile DNS sunucusu arasindaki
sorgu tipi Recursive olarak, DNS sunucusu ile diger DNS sunuculari
arasindaki sorgu tipi de Iterative olarak gosterilmistir.

Yararlanilan Kaynak:
https://technet.microsoft.com/en-us/library/cc961401.aspx
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12)
Genele Acitk DNS Sunuculari

Herkese acik DNS sunuculari (public DNS sunuculari) kendilerine gelen tium
istekleri cevaplamaya calisan turde bir DNS sunucu tipidir. Bu tur sunucu
genele acik olmamasi gerekirken genele aciksa bu durumda o DNS sunucusu
eksik ve yanlis yapilandiriimis demektir.

(Page 11)

13)
DNS Sunucusunu Public Olup Olmadigini Anlama

dig komutu ile yapilacak sorgu sonucunda cevap olarak belirtigimiz
domain’in IP adresi dénerse hedef DNS sunucu public anlamina gelir. Ornegin
asagida sorguyu gonderdigimiz DNS sunucusunun dénen yanitina bakarak
public oldugunu anlayabiliriz:

> dig www.karabuk.edu.tr @8.8.8.8
Output:

; <<>> DiG 9.5.0-P2.1 <<>> www.google.com @91.93.119.70
;; global options: printcmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 26294
;; flags: qr rd ra; QUERY: 1, ANSWER: 7, AUTHORITY: 0,
ADDITIONAL: 0

;; QUESTION SECTION:
;www.google.com. IN A

;s ANSWER SECTION:
www.karabuk.edu.tr 10800 IN A 193.140.9.45

;; Query time: 16 msec
;; SERVER: 91.93.119.70#53(91.93.119.70)
;; WHEN: Sat Jul 24 13:23:59 2010 ;; MSG SIZE rcvd: 148



status: NOERROR yerine status: SERVFAIL bildirimi gelseydi bu durumda
hedef DNS sunucusu istenen domain’in IP’sini barindirmiyor anlamina gelirdi.
Yani bu durumda IP’yi alamamak demek DNS sunucusunun public olmadigi
anlamina gelmez. Bilakis status: SERVFAIL demesi yine public olarak hizmet
verdigini gosterir.

Eger hedef DNS sunucu belirtilen domain’in IP adresini déndlirmezse,

yani ;;ANSWER kismi ¢iktida yer almazsa ve status: SERVFAIL bildirimi
gelmezse bu durumda hedef DNS sunucu public degil anlamina gelir. Asagida
sorguladigimiz bir dns server’dan donen cevaba bakarak public olmadigini
anlayabiliriz:

> dig www.google.com @nsl.gezginler.net

Output:

; <<>> DiG 9.6.1-P1 <<>> @nsl.gezginler.net www.google.com

; (1 server found)

;; global options: +cmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 33451

;; flags: qr rd; QUERY: 1, ANSWER: 0, AUTHORITY: 13, ADDITIONAL:

;; WARNING: recursion requested but not available
;; QUESTION SECTION: ;www.google.com. IN A

;; AUTHORITY SECTION:
. 518400 IN NS H.ROOT-SERVERS.NET.

;; Query time: 140 msec

;; SERVER: 208.43.98.30#53(208.43.98.30)
;; WHEN: Sat Aug 7 16:18:15 2010

;; MSG SIZE rcvd: 243

;;ANSWER SECTION kismi yoktur. Ustelik status: SERVFAIL de denmemis. Bu
durumda hedef DNS sunucu public degildir sonucuna variriz.
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14)
Nmap ile DNS Sunucunun Public Olup Olmadigini Anlama

Yukaridaki deneme yanilma yontemini Nmap’e yaptirabiliriz. Bunun igin
Nmap’in NSE denen Nmap Scripting Engine’i kullanilabilir. Ornegin KBU'nlin
DNS sunucusunu sinayalim. Bunun icin 6nce KBU’nlin DNS sunucusu adresini
6grenmemiz gerekir:

> dig NS www.karabuk.edu.tr

Output:

;» AUTHORITY SECTION:

karabuk.edu.tr, 10800 IN NS
nsl.karabuk.edu.tr

Ardindan Nmap ile hedef DNS sunucu public mi degil mi sinayalim:

> nmap -PN -n -sU -p 53 --script=dns-recursion.nse nsl.karabuk.edu.tr
Output:
Starting Nmap 6.47 ( http://nmap.org ) at 2016-01-09 12:10 CST
Nmap scan report for nsl.karabuk.edu.tr (193.140.9.2)
Host is up (0.042s latency)
PORT STATE SERVICE

53/udp open domain

Nmap done: 1 IP address (1 host up) scanned in 0.32 seconds.

Goruldugu uzere hedef DNS sunucunun public oldugunu 6grenmis olduk.



15)

Public DNS sunucular guvenlik acisindan tehdit altindadirlar. Bir saldirgan
public DNS sunucuya Amplification DNS flood saldirisi duzenleyerek hedef
DNS sunucuda ciddi oranda trafik olusturabilir ve sunucuyu normal
muhataplarina hizmet veremez duruma getirtebilir.

NOT: Amplification DNS Flood saldirisi ileride bahsedilecektir.
(Page 13)

16)
DNS Sunucusu Yazilimlari

DNS sunucularinin DNS hizmeti vermesini saglayan cesitli sayida yazilim
vardir. Bunlara ISC Bind, DjbDNS, Maradns ve Microsoft DNS yazilimlari 6rnek
olarak verilebilir. Bu yazilimlar arasinda en yogun kullanima sahip olan ISC
Bind'tir. internetin %80’lik gibi buyik bir kismi Bind Dns yazilimi
kullanmaktadir.

(Page 13)

17)
DNS Sunucu Yazilimini Belirleme
DNS sunucu yazilimlarini belirlemek icin temelde iki ara¢ kullanilir:

1. Nmap
2. Dig, nslookup gibi klasik sorgulama araclari

Nmap Kullanarak DNS Sunucu Yazilimini Belirleme
> nmap -PN -sU -sV nsl.karabuk.edu.tr

Output:

PORT STATE SERVICE  VERSION



53/udp open domain NSD 3.2.8 - 3.2.10

Goruldugu uzere hedef DNS sunucusunda calisan server yazilimi NSD (Name
Server Daemon) imis. NSD acik kaynak kodlu bir isim sunucusu yazilimidir.

Dig Kullanarak DNS Sunucu Yazilimini Belirleme

> dig version.bind chaos txt @nsl.karabuk.edu.tr

NOT: Bu yontem sadece bind kullanan sistemlerde saglikl sonuclar uretir.

> dig version.bind chaos txt @trl.Inwdns.net // IncludeKarabuk DNS
Output:

;; QUESTION SECTION:
:version.bind. CH TXT

;; ANSWER SECTION:

version.bind. 0 CH TXT "9.11.4-P2-RedHat-9.11.4-
26.P2.el7 9.5"

;» AUTHORITY SECTION:

version.bind. 0 CH NS version.bind.

(Page 13-14)



18)
istege Goére DNS Paketi Uretmek

TCP/IP paket Ureten yazilimlari kullanarak dilenilen sekilde DNS paketi
olusturulabilir. Bu islemi TCP/IP paket Uretecleri aracihgiyla
gerceklestirebilmek icin bir DNS paketinde ne gibi header’lar bulunuru
bilmek gerekir.

DNS Paketi Uretim Araclari

Guvenlik ve performans testlerinde kullaniimak Uzere tercih edilen DNS
paketi Uretim araclar asagidaki gibidir:

Scapy

Mz

Hping

Netstress
(Page 14)

19)

DNS cok 6nemli bir protocol oldugu icin yaygin kullanilan DNS sunucu
yazilimlari hem guvenlik uzmanlari hem de hackerlar tarafindan sik sik
kurcalanir. Genel olarak DNS sunucularda bulunan guvenlik zafiyetlerini g
kategoride inceleyebiliriz:

* DNS sunucusunun calismasini durdurabilecek zafiyetler
- DoS
* DNS sunucusunun guvenligini sikintiya sokacak zafiyetler

* DNS sunucusunu kullanan istemcilerin gavenligini sikintiya
sokabilecek zafiyetler

- Saldirgan DNS kaydini degistirerek mesela facebook’a erismek
isteyen adami sahte bir facebook’a yonlendirebilir.

(Page 17)



20)
DNS Protokoltinde IP Sahteciligi (IP Spoofing)

DNS UDP tabanh bir protocol oldugu igin IP spoofing yapmak mumkundur. IP
spoofing yapilabiliyor olmasi demek hem DNS isteklerinin hem de DNS
cevaplarinin kaynak IP’sinin sahte olabilecegi anlamina gelir. Sahte DNS
istegi Uretmeyi engelleyecek herhangi bir ydntem bulunmamaktadir (URPF
haric).

UDP katmaninda IP spoofing icin bir 6nlem olmamasi nedeniyle DNS IP
sahteciligini 6nlemek icin uygulama seviyesinde iki temel dnlem almistir. Bu
onlemlerden ilki DNS TXID baslik bilgisinin random olmasidir, digeri ise
kaynak port numarasinin random olarak belirlenmesidir.

(Page 18)

21)
Kaynak Portun Rastgeleliginin Sorgulanmasi

DNS cevabi olarak donen paketlerin kaynak portlarinin sabit mi yoksa
rastgele mi belirlendigi asagidaki Nmap komutuyla belirlenebilir.

> nmap -sU -p 53 --script=dns-random-srcport 8.8.8.8
Output:

Starting Nmap 5.59BETA1 ( http://nmap.org ) at 2011-12-18 17:43
EET

Nmap scan report for google-public-dns-a.google.com (8.8.8.8)

Host is up (0.041s latency).

PORT STATE SERVICE
53/udp open domain

| dns-random-srcport: 74.125.38.86 is GREAT: 6 queries in 3.0
seconds from 6 ports with std dev 6324

Nmap done: 1 IP address (1 host up) scanned in 0.66 seconds



Goruldugu uzere 6 dns sorgusunun 6'si da farklh kaynak port numarasi ile
gelmis. Demek ki google’in DNS sunucusu (8.8.8.8) kaynak port rastgeleligini
kullanmaktadir.

DNS Transaction ID (TXID) Degerinin Rastgeleliginin Sorgulanmasi

DNS cevabi olarak donen paketlerdeki TXID degerinin sabit mi yoksa rastgele
mi belirlendigi asagidaki Nmap komutuyla belirlenebilir.

> nmap -sU -p 53 --script=dns-random-txid nsl.abc.com.tr

Output:

Starting Nmap 5.59BETA1 ( http://nmap.org ) at 2011-12-18 17:45
EET

Nmap scan report for nsl.abc.com.tr (1.1.3.3)

Host is up (0.0035s latency).

PORT STATE SERVICE

53/udp open domain

| dns-random-txid: 91.199.73.23 is GREAT: 26 queries in 5.2 seconds
from 26

txids with std dev 21394
Nmap done: 1 IP address (1 host up) scanned in 6.10 seconds

Goruldugu uzere 26 sorgudan da 26 farkli txid baslik bilgisi gelmistir.
Dolayisiyla hedef DNS sunucu txid rastgeleligini kullaniyor demektir.

(page 19)

22)
DNS ve TCP iliskisi

DNS paketleri normalde UDP Uzerinden gider ve gelir. Fakat eger DNS
sunucusundan gelecek olan DNS paketi 512 byte’lt asarsa sunucu bu DNS
paketini UDP Uzerinden degil de TCP Uzerinden géndermek ister. Bu istegini
istemciye yollar. istemci gelen bu istege karsi DNS talebini UDP (izerinden
degil de TCP Uzerinden gondererek DNS sunucusunun istegini karsilamis olur
ve boylece DNS sunucusu DNS cevap paketini TCP Uzerinden istemciye
yollar.



NOT: DNS sunucusunun “ayni DNS talebini TCP Uzerinden gonder” talebi icin
yolladigi pakette baslik bilgisi olarak TRUNCATED=1 yapilir. Bu sekilde
istemci kendisinden ayni DNS talebinin TCP Uzerinden gdnderilmesi
istenildigini anlamis olur ve dyle de yapar.

NOT2: DNS sunucusu Uzerinde TCP/53 portunun acik olup olmadigi bu porta
gonderilecek SYN paketlerine SYN/ACK cevabinin donmesi ile anlasilabilir.

> hping3 -S -p 53 8.8.8.8 -c 2
Output:

HPING 8.8.8.8 (eth0 8.8.8.8): S set, 40 headers + 0 data bytes

len=46 ip=8.8.8.8 tt1=47 id=46413 sport=53 flags=SA seq=0
win=5720 rtt=47.1 ms

len=46 ip=8.8.8.8 tt1=47 id=62723 sport=53 flags=SA seq=1
win=5720 rtt=47.3 ms

--- 8.8.8.8 hping statistic ---
2 packets transmitted, 2 packets received, 0% packet loss round-trip
min/avg/max = 47.1/47.2/47.3 ms

Goruldugu uzere google’in DNS sunucusunun TCP/53 portu aciktir. Cunku
hedef DNS sunucusunun TCP/53 portuna génderdigimiz 2 pakete karsilik 2
paket gelmistir.
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23)

DNS sunucusu uzerinde TCP/53 portu acik ise bu porta yonelik SYN flood ve
TCP Connection flood tipinde DDoS ataklari gerceklestirilebilir. DNS sunucu
onunde SYN cookie, SYN Proxy ya da benzeri bir koruma sistemi yoksa DNS
sunucu bu saldirilarla kisa sirede hizmet veremez hale gelecektir.

(Page 22)

24)
DNS hizmetine yonelik DoS/DDoS saldirilari iki kategoriye ayrilir:



* Yazilim temelli DoS saldirilari
e Tasarim temelli DoS saldirilari
(Page 23)

25)
Netstress Kullanarak DNS Flood DDoS Atagi Gerceklestirme

Makinenin bandwidth’ini test icin kullanilan Netstress saniyede ortalama
400.000 DNS istegi gonderebilmektedir. Ornek kullanimi;

> ./netstress fullrandom.config -d 8.8.8.8 -adns-ta-n4 -P 53

Google’in DNS sunucusuna DNS Flood saldirisi boylelikle yapilir.

NOT: netstress Kali'de yok. Fakat bir sonraki maddede bu yazilima deginildigi
icin burada bahsedilmistir. indirme linki sudur:
http://sourceforge.net/p/netstressng/wiki/Home/

26)

DNS Flood DoS ve DNS Flood DDoS saldirilari genellikle sahte IP adresleri
kullanilarak gerceklestirilir. Sahte IP adresi kullanimi temelde iki sekilde
olmaktadir:

1. Rastgele secilmis IP adresleri
2. Bilinen DNS sunucularinin IP adreslerinin kaynak olarak kullanimi

Netstress her iki yontemi de gerceklestirebilmektedir. Asagida rastgele IP
secilerek saldir ayarinin yapildigi asamayi gérmektesiniz:



-—— NetStress Configuration ---

select your attacks ---»

Source IP type (Random) ---

[*] Random Source Port
[ 1 rRandom Destination Port

[ 1] Request Random URLs In GET Flood

Load an Alternate Configuration File
Save an Alternate Configuration File

Bilinen DNS sunucularinin IP adreslerinden DNS Flood gerceklestirme
saldirnisina gelince bu saldirida saldirgan kendini bir subnet, bir IP araligi ya
da bir Ulke IP adresinden geliyormus gibi gosterir. Hedef DNS sunucunun
onunde IPS varsa IPS aldigi paket sayisinin anormalliginden 6tura ilgili IP’yi
kara listeye alir ve engeller. Bdylece saldirgan istedigi IP’yi DNS Server’a
engelletme kabiliyetine sahip olmus olur.

Saldirgan bir IP’yi ban’latma kabiliyetine sahip oldugu gibi ayni zamanda
hedef DNS sunucunun IPS’ini gecip DNS sunucuyu hizmet veremez duruma
da sokabilir. Soyle ki son zamanlarda Turk Telekom, Google ve OpenDNS'in
IP adresleri kullanilarak gerceklestirilen DNS Flood saldirilarina
rastlanmaktadir. Bu tip ataklar ile hedef DNS sunucuya sanki diger DNS
sunucularin IP adreslerinden paket geliyormus izlenimi verilerek hedef
sunucunun IPS’inin gelen paketleri engellemesinin 6nune gecilmektedir.
Cunka IPS cihazi gelen paketleri legal bir DNS sunucudan geliyor diye ¢cok da
olsa kabul eder, engellemez. Sonucta Turk Telekom’un DNS sunucusu
Google’in DNS sunucusunu niye engellesin ki? iste saldirganlar bu boslugu
yakaladiklari icin son zamanlarda basarili oluyorlar ve hedef DNS sunucuyu
hizmet disi birakabiliyorlar.
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27)
DNS Performans Olcimii

Linux sistemlerinde bir DNS sunucunun performansini 6lgmenin en temel ve
kolay yolu dig tool’'unu kullanmaktir. Dig tool’u ile performansini 6lcmek
istedigimiz bir DNS sunucuya sorgu gdnderip gelen cevaptaki ;; Query Time :
kismina bakarak DNS sunucusunun performansini 6grenebiliriz.



> dig www.bga.com.tr @8.8.8.8

Output:
; <<>> DiG 9.3.6-P1-RedHat-9.3.6-16.P1.el5 <<>> www.bga.com.tr
©@©8.8.8.8
;; global options: printcmd
;; Got answer: ;; ->>HEADER<<- opcode: QUERY, status: NOERROR,
id: 57086

;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: O,
ADDITIONAL: 0

;; QUESTION SECTION:
;www.bga.com.tr. IN A

;; ANSWER SECTION:
www.bga.com.tr. 37 IN A 50.22.202.163

;5 Query time: 41 msec

;; SERVER: 8.8.8.8#53(8.8.8.8)
;; WHEN: Sat Oct 1 21:26:56 2011
;; MSG SIZE rcvd: 48

Yukarida Google’in DNS sunucusuna www.bga.com.tr sitesinin IP’sini sormus
bulunmaktayiz. Sorgumuzun cevabini ;;ANSWER SECTION kismindan
gorebiliriz (BGA'nin IP’sini aldik). DNS sunucunun cevap verme suresi ;;
Query Time kisminda belirtilmistir: 41 mili saniye

Simdi bir de saldiri altindaki bir DNS sunucunun cevap gonderme suresini
gozlemleyelim.

> dig www.bga.com.tr @4.2.2.1
Output:

; <<>> D <<>> www.bga.com.tr @4.2.2.1

;; global options: printcmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: SERVFAIL, id: 17532

;; flags: qr rd ra; QUERY: 1, ANSWER: 0, AUTHORITY: 0, ADDITIONAL: 0

;; QUESTION SECTION:
;www.bga.com.tr. IN A

;; Query time: 326 msec



;; SERVER: 4.2.2.1#53(4.2.2.1)
;; WHEN: Sat Oct 1 21:27:54 2011
;: MSG SIZE rcvd: 32

(page 30-31)

28)

Daha 6nce bahsedildigi gibi client’lar DNS sunucularina recursive sorgu
gonderirler. Dolayisiyla public DNS sunuculari recursive sorgulara aciktir.
Mesela KBU'ntn DNS sunucusuna bir sorgu gonderdigimizde

> dig www.google.com.tr @nsl.karabuk.edu.tr

Output:

roatifkali: =

File Edit WView Search nal Help

status: REFUSED yanitini aliyoruz ve sorguladigimiz domain’in IP’si bize
gelmiyor. Bunun anlami hedef DNS sunucu Recursive sorgulara kapaldir.
Bunu su ornekle daha net gorebiliriz:

> nmap -sU -p 53 -Pn --script=dns-random-srcport nsl.karabuk.edu.tr

Hatirlarsan yukaridaki komut hedef DNS sunucunun guvenlik dnlemi olarak
gonderdigi paketlerin kaynak port numaralarini rastgele yapiyor mu
yapmiyor muyu 6grenmemizi sagliyordu. Detayl bilgi icin Madde 21)’e
bakabilirsin. Bu komutu KBU'ye uygularsak



port nsl.karabuk .edu.tr

ciktida goraldagu Gzere “ERROR: Server refused recursion” denmis. Bu
KBU’'nun DNS sunucusunun recursive sorgulara, yani client’larin sorgularina
kapali oldugu anlamina gelir.

Client’larin sorgularina recursive sorgu dendigi burada hatirlatiimak istendi,
cunku bir sonraki maddede bu bilgi islenecektir.

(Benim Notum)

29)
Amplified DNS DoS Saldirisi

Bu saldir tipi gonderilen DNS sorgusuna karsin donecek DNS paketinin
cevabinin kat kat fazla olmasi 6zelligine dayanir. Bu saldirida saldirgan
saldiriyr araci bir DNS sunucusuna yaptirtir (Yani saldirgan bir DNS
sunucusunu kurbana saldirtir). Bu saldirlya Amplified denmesinin nedeni
saldirganin mesela 50 byte’lik génderecegdi pakete karsilik araci sunucunun
500 byte’lik bir paketle kurbana yanit gondermesinden dolayidir.

DNS Amplification DoS Saldirisi Adimlari

1. Saldirgan recursive sorguya acik bir DNS sunucu bulur ve daha 6nce
hazirladig1 6zel alan adini sorgulatir (Reel hayatta sorgulanan alan adi
sadece bir noktadir: “.”) Bu DNS talebinin boyutu 50 byte’tir.

2. Talebi alan araci DNS sunucu kendi 6nbelleginde olmayan bu istegi gidip

ana DNS sunucuya sorar. Bu sorgu da 50 byte’tir.

Ana DNS sunucu kendisine gelen talebi 500 byte’lik bir paketle yanitlar.

Araci DNS sunucu cevabi 6nbellegine alir ve bir kopyasini saldirgana yanit

olarak gonderir.

5. Saldirgan kendisinin kontrolindeki bir baska bilgisayardan ayni alan adini
araci DNS sunucusuna sorar ve cevabin cache’de olup olmadigini
anlamaya calisir.

P W



6. Araci DNS sunucu 6n belleginden (cache’den) 500 byte boyutunda bir
cevap gonderir.

7. Saldirgan kurbanin IP adresinden geliyormus gibi en basta sorgulanan
alan adina ait DNS paketlerinden araci sunucuya gonderir (Bdylece araci
sunucunun goénderecegi DNS yanitlar kurbana gidecektir).

8. Saldirgan gonderecegi her 50 byte’lik pakete karsilik araci sunucu
kurbana 500 byte’lik paket gonderecektir. Goruldigu Gzere saldirgan
kendi trafiginin 10 kati kadar trafikle kurbana saldiri yapmaktadir.
Saldirgan saniyede ortalama 100.000 DNS sorgusu gonderebilecegini g6z
ondne alirsak bu Uretilen trafigin saldirgana maliyeti saniyede 100.000 x
50 byte’'ken araci sunucuya saniyedeki maliyeti 100.000 x 500 byte’tir.
Sonug olarak bu yukseltilmis trafik saldirgan tarafindan araci sonucu
uzerinden kurbana gonderilmis olur.

Aamplifior DNS (Ganale agik
hizmat varen harhangi bir
DINS) T

Test.bga.com.tr
DNS cevalm 500

Byte Kurban
Lt -
L
] t\:
L]
%Q
300Mbps
Trafik
Test.bga.com.tr Kapasitesi

DMS istedqi 50
Byle

Test Kullanicisi

Saldwgan Kaynak IP adresi:Kurban
50 Mbps Trafik

Ozetle araci sunucu saldirganin trafigini 10 kati kadar cogaltarak kurbana
saldirmis olur. Buna DNS Amplification DoS saldirisi denir.

> dig . @nsl.tr.net // DNS sunucusuna nokta sorgulaniyor.



Output:

; <<>> DiG 9.7.0-P1 <<>> . @nsl.tr.net

;; global options: +cmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 27323

;; flags: qr rd; QUERY: 1, ANSWER: 0, AUTHORITY: 13, ADDITIONAL.:
14

;; WARNING: recursion requested but not available

;; QUESTION SECTION:
; . IN A

;; AUTHORITY SECTION:

. 512544 IN NS k.root-servers.net.
. 512544 IN NS l.root-servers.net.
. 512544 IN NS m.root-servers.net.
. 512544 IN NS a.root-servers.net.
. 512544 IN NS b.root-servers.net.
. 512544 IN NS c.root-servers.net.
. 512544 IN NS d.root-servers.net.
. 512544 IN NS e.root-servers.net.
. 512544 IN NS f.root-servers.net.
. 512544 IN NS g.root-servers.net.
. 512544 IN NS h.root-servers.net.
. 512544 IN NS i.root-servers.net.
. 512544 IN NS j.root-servers.net.

;; ADDITIONAL SECTION:

a.root-servers.net. 598944 IN A 198.41.0.4
a.root-servers.net. 598944 IN AAAA 2001:503:ba3e::2:30
b.root-servers.net. 598944 IN A 192.228.79.201
c.root-servers.net. 598944 IN A 192.33.4.12
d.root-servers.net. 598944 IN A 128.8.10.90
d.root-servers.net. 598944 IN AAAA 2001:500:2d::d
e.root-servers.net. 598944 IN A 192.203.230.10
f.root-servers.net. 598944 IN A 192.5.5.241
f.root-servers.net. 598944 IN AAAA 2001:500:2f::f
g.root-servers.net. 598944 IN A 192.112.36.4
h.root-servers.net. 598944 IN A 128.63.2.53
h.root-servers.net. 598944 IN AAAA 2001:500:1::803f:235
i.root-servers.net. 598944 IN A 192.36.148.17
i.root-servers.net. 598944 IN AAAA 2001:7fe::53

;; Query time: 14 msec

;; SERVER: 195.155.1.3#53(195.155.1.3)
;; WHEN: Mon Jan 23 13:52:52 2012

;; MSG SIZE rcvd: 512



Goruldigu uzere DNS sunucusuna . sorgulandiginda 512 byte’lik bir cevap
gelmistir. Bu DNS sorgularinin kaynak IP’si kurbaninki yapilarak saldiri
duzenlenebilir.
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30)

DNS Amplified DoS Saldirisi Yapma

[PDF’te anlatilan tool 6lmus artik. Baska bir tane bul]
(Page 34)

31)
DNS Flood DDoS Saldirilarini Tespit Etme

http://www.adotout.com/dnsflood.html adresindeki tool’u indirip asagidaki
gibi kullanabilirsin.

> cd dns_flood_detector
> dns_flood_detector -i ethO -t 100 -v -b
Output:

[22:16:17] source [85.95.238.172] - 0 gps tcp : 419 qps udp [22:16:27]
source [85.95.238.172] - 0 gps tcp : 139 gps udp

(Page 34)


http://www.adotout.com/dnsflood.html

32)
DNS Flood DDoS Saldirilarini Engelleme
DNS Flood saldirilarini engellemek icin kullanilan yontemler sunlardir:
* Rate Limiting
* DFAS
* DNS Caching
* DNS Anycast

Rate Limiting Yontemi

Saldirgan UDP/DNS flood saldirisinda DNS sunucusuna génderecegi DNS
paketlerinin kaynak IP’sini kurbaninki yapar ve asiri sayida bu paketlerden
DNS sunucusuna gonderir. Boylece DNS sunucusu gelen asiri paketler
sonrasi paket gondereni (kurbani) kara listeye alir ve bundan bdyle ondan
gelen paketleri kabul etmez. Halbuki paketi gonderen saldirgandi, fakat
saldirgan paketlerin kaynak IP’sini degistirerek sanki kurbandan paketler
gidiyormus gibi yapti. iste bu saldiri ydntemine Rate Limiting denir.

UDP Uzerinden gerceklestirilecek DDoS saldirilarini engellemek zordur. Cunku
saldiryl gergeklestirenin IP adresinin gercek olup olmadigini anlamanin kesin
bir yolu yoktur. TCP Uzerinden gerceklestirilecek DDoS saldirilarini
engellemek ise goreceli olarak UDP’'ye gore daha kolaydir. Bunun temel
nedeni TCP Uzerinden yapilacak saldirilarda saldirganin gercek IP adresle mi
yoksa sahte IP adresle mi saldirip saldirmadiginin anlasilabiliyor olmasidir
(3’10 el sikisma sorunsuz tamamlaniyorsa IP gercektir).

NOT: 3'lU el sikisma sorunsuz tamamlaniyorsa IP gergektir. Cunku diyelim ki
saldirgan kaynak IP’sini degistirdigi bir paketi (SYN) sunucuya yolladi. Sunucu
3’IU el sikisma icin gonderecegi SYN/ACK paketini degistirilmis kaynak IP’ye
gonderecektir. Yani 3’lU el sikisma paketi saldirgana degil, kurbana
gidecektir. E haliyle kurban bodyle bir baglanti kurmaya tesebbis
etmediginden dolay! herhangi bir yanit paketi (ACK) gondermeyeceginden
3’lU el sikisma tamamlanamayacak ve DNS sunucusu ile kurban arasinda
baglanti kurulmayacaktir. Dolayisiyla saldirgan kurbana DDoS yapamamis
olacaktir.



NOT2: 3’lU el sikisma eger tamamlaniyorsa client gercekten talebi yapan kisi
anlamina gelir. Cunku sunucu bir paket (SYN) aliyor ve o paketin kaynak
IP'sine bakarak bir paket (SYN/ACK) gonderiyor. Ardindan sunucu bir paket
(ACK) daha aliyor ve goruyor ki bu paketin kaynak IP’si ilk paketle ayni.
Ayrica aldigi son paketin TCP sira numarasi bekledigi sira numarasi.
Boylelikle sunucu emin oluyor. Burada akla su soru gelebilir? Saldirgan
kurbanin IP’siyle sunucuya SYN paketi yollasa ve bir slre sonra da tekrar
kurbanin IP’siyle bir ACK paketi yollasa sunucu TCP 3’lU el sikismay!
tamamlamaz mi? Cevap hayir. Cunku saldirganin ACK paketinde sadece
kurbanin IP’sini girmesi yetmiyor. Ayni zamanda saldirgan sunucunun almasi
gereken siradaki TCP sira numarasini da pakete koymalidir, yani tahmin
etmelidir ki bu cok zordur. Halbuki kurban SYN/ACK paketini sunucudan aldigi
icin sira numarasini bilecektir ve bir sonraki numarayla sunucuya ACK
paketini gonderebilecektir. Boylelikle sunucu da kaynaktan emin olacaktir.

DFAS

UDP kullanarak gerceklestirilen saldirilarda genellikle davranisssal engelleme
yontemleri ve ilk paketi engelle ikinciyi kabul et gibi yontemler kullanilir.
Buna DFAS denir.

DNS Caching Cihazlari

Caching cihazlari ayni tipte gelen sorgulamalar icin caching islemi
yapabilmektedir ve yogun saldirilarda DNS sunucularinin en az seviyede
etkilenmesini saglayabilmektedirler.
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