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Bu belge
e https://www.bgasecurity.com/makale/ddos-engelleme-urunleri/
resmi adresindeki veya linkin kirik olmasi ihtimaline kargin alternatif olarak
¢ https://www.includekarabuk.com/kitaplik/indirmeDeposu/
Siber_Guvenlik_Teknik_Makaleler/Teori/BaskalarinaAitMakaleler/Ddos%20Engelleme

%20%C3%9Cr%C3%BCnleri.pdf

adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu ¢ikarilan notlar belgemde
alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

DDOS Engelleme Uriinleri

- IPS Uriinleri

- Firewall Uriinleri

- Tek isi DDOS Olan Uriinler
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2)
Bazi Firewall'lar
- Fortinet

- Netscreen
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3)

Giivenlik duvarlar1 DDOS saldirilarin engelleme amach diisiiniilmemistir. istisnalar elbette
mevcuttur: Orn; Packet Filter gibi...
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4)

CheckPoint
CheckPoint en fazla tercih edilen giivenlik duvar1 yazilimidir. Donanim versiyonlar1 da vardir.

Benim NOT: Hatirlarsan Barikat A.$'ye miilakata gittiginde sinav olurken karsinda Check Point
cihazimin kutusunu gérmiistiin. Uzerinde Check Point yaziyordu. Demek ki o firewall'mus.
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5)

Fortinet
Fortinet donanimsal giivenlik duvarlarindan (firewall'lardan) biridir.
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6)

DDOS konusunda 6zellik bakimindan en gercekci savunmayi IPS saglar. DDOS 6zelliklerinin cogu
istatistiksel bilgiye dayanir. IPS bu istatistiksel veriye gore iyi ayarlanmazsa false positive (yanlig
alarm) olayi ciddi miktarda olup rahatsizlik verebilir.
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