ON BILGI
Bu belgenin resmi adresi bulunamamistir. Alternatif adreste yedeklenmistir. Bu belge
e https://www.includekarabuk.com/kitaplik/indirmeDeposu/

Siber Guvenlik_Teknik Makaleler/Teori/BaskalarinaAitMakaleler/Ddos%20Sald
%C4%B1r%C4%B11ar%C4%B1%20ve%20Korunma%?20Y ollar%C4%B 1.pdf

adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu ¢ikarilan notlar belgemde
alintilar ve/veya kisisel ilavelerim mevcuttur.



1)
Neden DDOS iizerine bir etkinlik diizenliyorsunuz Huzeyfe Onal?
Ciinki
- glivenligin en 6nemli bileseni erisilebilirliktir (availablity'dir).
- DDOS giin gectikce dnemini arttiran bir konudur.
- DDOS tehdit siralamasinda en iistlerde yer alan bir konudur.
DDOS saldirisi yasamadaki en biiyiik eksiklik
- temel ag bilgisi eksikligi
- tecriibesizlik ve

- var olan cihazlar dogru yapilandiramamadir.

(Page 3)

2)

Hatal Bir Bilgi

- En giivenli sistem fisi cekilmis bir sistemdir.

3)

Gelen DDOS saldirisi sizin sahip oldugunuz bant genisliginden fazlaysa yapilabilecek ¢ok sey
yoktur. DDOS'a kars1 yapilan 6nlemler sadece sistemin tagma noktasina gelmemesini saglamak
icindir.

NOT: DOS saldirilarim engellemek kolaydir. Lakin DDOS 6yle degildir.

(Page 6, 7)

4)

DDOS goriintimlii DOS saldirilar1 yapilabilmektedir. Yani 6rnegin tek bir sistemden spoof IP'lerle
yapilan SYN Flood saldirilan gibi.

(Page 7)

5)

DDOS saldirisi binlerce, yiizbinlerce botnet makinesi ile gerceklestirilir. Saldirgan kendisini botnet
agi ile gizlemis olur. DDOS engellemesi zor bir saldin tiirtidiir.

(Page 8)



6)

DOS ve DDOS Hakkinda Yanlis Bilinenler

- Linux DDOS'a kars1 dayanikhdir.

- Sistemimizde antivirus programi var. Kétiiciil yazilim bulasmaz (Botnet olmay1z).
- Donanim tabanli firewall'lar DDOS'u engeller.

- Bizim IPS tek basina DOS'u ve DDOS'u engeller.

DOS ve DDOS engellenemez.

(Page 9)

7)
Yapilan ¢alismalar DDOS saldirilarun ¢ok kiigiik bir kisminin bandwidth sisirme yontemiyle

gerceklestigini ortaya koymaktadir.

DDoS Attacks Exceeding |DC Bandwidth

Humber of

Attack Subclass Attacke Percentage
_— e
T 371 ; S
TCP RST 43 B52%
85% Protocol 12 | 1.3%

o ' e o w wmaes
- DS 23 | 2.4%
Figure 63 Irdru.i 'JIIi.f'“ o . . . . 20 o . .:' 2 I.‘.- . .

Resimde goriildiigii iizere TCP SYN, TCP RST,... gibi saldirilar cogunluktayken bandwidth tagirma
saldirilarn sadece %2.1 'dir.

Benim Not: Hatirlarsan TCP SYN hedef sistemin bandwidth'ini degil RAM'ini tagiriyordu.

(Page 10)

8)
DOS veya DDOS saldirilarinda amag sistemlere sizma degildir. Amac hedef sistemi, hedef sisteme

giden yollar islevsiz kilmadir. Ornegin epostalarin hedefe gidememesine, telefon sistemlerinin hep
mesgul vermesine, bankacilik sistemlerinde transaction'larin ¢alisjamamasina neden olmak gibi....

(page 11)



9)
DOS ya da DDOS Niye Yapilir?

- Sistemde giivenlik aci181 bulunamadiginda zarar vermek amaciyla bu yola basvurulabilir.
- Politik sebeplerden 6tiirii bu yola bagvurulabilir.

- Ticari rekabetten dolay1 bu yola basvurulabilir.

- Keyfi & Imaj dolayisiyla bu yola basvurulabilir.

(Page 12)

10)
DOS ya da DDOS Neyden Kaynaklanir?

DOS / DDOS
|

| |

Yazilim Bug'indan Protokol Tasarimi Eksikliginden
| |

|

| | |

| | |
Bind Cisco TCP SYN Flood, ...

Bind: DNS Sunucu Yazilim
Cisco: Cisco cihazlarinin yazilimlar

(Page 13)

11)
DOS veya DDOS saldirilarinin yapilabilmesindeki temel sebep zamaninda protokol tasarimlarinin
giivenlik kaygisiyla olusturulmamis olmasidir. Simdi ise OSI layer'indaki bir katmanda yapilacak

giincelleme eski OSI Layer'lar kullanan tiim bilisim cihazlarim islevsiz kilacakur. Iste bu ¢ikmaz
sokaktan dolay1 DOS veya DDOS basimizdan tam anlmiyla savamadigimiz bir problemdir.

12)

DOS Sadece Internette mi Gegerlidir?
DOS temelde bir saldin seklidir ve ag kavraminin gecerli oldugu her ortamda gerceklestirilebilir.

(page 14)



13)

DOS saldirilar
- yerel agda gerceklesir.
- kablosuz agda gerceklesir.
- internet aginda gerceklesir.

(page 14)

14)

Yerel Aglarda DOS Nasil Yapilir
Yerel aglarda zorunlu bir kullamima sahip ARP protokolii yapisi geregi bir kontrole sahip
olmadigindan cihazlarin birbirlerini yanhs tanimalarina olanak verebilmektedir.

Yerel agda DOS saldirisi kismina gelecek olursak Yerel agdaki tiim sistemlere arp paketleri ile
router''m MAC'ini yanhs gosterirsek — yani man in the midde degil de, tek yonlii bir arp spoofing
yaparsak — agdaki host'larin router'la irtibatim1 koparmis oluruz. Boylece yerel agda komple DOS
saldirisi yapilmig olacaktir. Ancak bu gonderecegimiz zararli ARP paketlerini bir defa degil tekrar
tekrar gondermek durumundayiz. Aksi takdirde host'lar internet baglantilarim diizeltmek icin ARP
broadcast'i yaparak tekrar router'1 bulabilirler ve baglantilarini onarabilirler. O yiizden tekrar tekrar
zararli ARP paketini gondererek DOS saldirisi yerine getirilmis olacaktir.

Yerel aglarda bahsettigimiz DOS'lar1 yapmak icin nemesis tool'unu kullanabiliriz:

> nemesis arp -d ethO -r -v -S 10.20.1 -D 10.2.0.255 -H 00:01:02:03:04:05
-M FF.FF:FF:FF.FF:FF

Bu tool'un bu sekilde kullaniminin arkasinda yatan fikir su sekildedir: nemesis ile bir ARP paketi
hazirliyoruz. Bu arp paketinin kaynak IP kismina (-S parametresine) router'in IP'sini koyuyoruz.
Boylece bu ARP paketini alacak cihazlar paketin router'dan gelecegini sanacaklar. Sonra
hazirlamakta oldugumuz ARP paketinin hedef IP kismina ise (-D parametresine) broadcast adresi
koyuyoruz. Bdylece yerel agdaki tiim cihazlara hazirladigimiz paketin gitmesini saglamis oluyoruz.
-H ile router'dan geldigi sanilan paketin icerisine giiya router'ln MAC'ini koyuyoruz. Béylece bu arp
paketini alacak host'lar router'dan geldigini sandiklar1 ARP paketinin icerisindeki sézde MAC'i arp
tablolarina router''n MAC'i diye not diiseceklerdir. Bunun sonucunda host'lar ne zaman internet
paketi yollamaya kalksalar yanlis MAC'e paketlerini yollayacaklarindan, yani router'in MAC'inini
yanlis bildiklerinden paketleri router'a ulasamayacaktir ve internet erisimi saglayamacaklardir.
Bunun nihayetinde DOS atag yerel agda amacina ulagmis olacaktir.

(page 15)

15)

Kablosuz Aglarda DOS

Kablosuz aglarda kullanilan protokol giincel olsun veya olmasin - WEP/WPA/WPA2 farketmez —
agn icerisinde iiye host'lara DOS yapmak miimkiindiir. Ornegin aircrack-ng ailesinden olan
airomon-ng ile makinamiz1 monitor moda gecirip airodump-ng ile kablosuz agdaki cihazlar
siraladiktan sonra iclerinden herhangi birinin MAC'ini secip aireplay-ng ile 0o MAC adresine (o
host'a) router'dan geliyormus gibi deauthenticate paketlerini génderebiliriz ve boylece router'la olan



iletisimini koparabiliriz. Gonderecegimiz deauthenticate paketlerini tekrar tekrar génderirsek o
kadar siire baglantis1 kopuk kalacaktir. O yiizden deauthenticate génderim siklig1 cihazin router'la
olan baglantisini onarma hizini asarsa DOS islemini basariyla gerceklestirebilmis olacagiz.

Yukarida goriildiigii iizere ilk resimde kurbanin MAC adresi seciliyor. Ardindan o MAC adresine
ikinci resimde goriildiigii gibi 10 tane deauthenticate paketi gonderiliyor ve cihazin router'la olan
baglantis1 kopariliyor. Bu 10 sayisi ne kadar ¢ok olursa cihaz o kadar internet erisimi
saglayamacaktir ve DOS amacina ulagmis olacaktir.

(Page 16)

16)

C&C Server

"Command and Control" (C&C) servers are centralized machines that are able to send commands
and receive outputs of machines part of a botnet. Anytime attackers who wish to launch a DDoS
attack can send special commands to their botnet's C&C servers with instructions to perform an
attack on a particular target, and any infected machines communicating with the contacted C&C
server will obey by launching a coordinated attack.

Note : “command and control” demek komuta ve kontrol demekmis.

https://security.radware.com/ddos-knowledge-center/ddospedia/command-and-control-server/

17)

Botnet Kullanma Nedenleri

- SPAM yapmak icin kullanilirlar.

- Google reklamlarindan daha fazla para kazanmak igin kullanilirlar.
- Google adword servisinde ilk siralara oynamak i¢in kullanilirlar.

- Anketlere flood yaparak manipule etmek icin kullanilirlar.

- DDOS yapmak icin kullanilirlar.


https://security.radware.com/ddos-knowledge-center/ddospedia/command-and-control-server/

- Kumandan adina bilgi ¢calma amaciyla kullanilabilirler.
- Geligtirilen bir malware'i yaymak amaciyla kullanilabilirler.

(Page 21)

18)

Asagida hacker'larin kullandigi iletisim kanali olan IRC iizerinden botnet'lerce calinan kredi karti
bilgileri yer almaktadir:

mIRC - [#1 . miRC - [#cce # mIRC - [Fure) 'y mIRC - [EurepDumps (UnderNet, cardmaker) (Europe@wish,i.was.a.el331.net)] &
ciFle Vew | fle Vew FalolFle Vew Fo 3l Vew Favortes Toos Commands Window Hep = 3%
LAE RER T AL TR S BL SN AL TPARSRIT R T I N IR A= R T
(2 Undeet . ) Undelet cord . [13) Undeiet ead - 113) UinderMiet casdma.. [ Bbarking ] eer [ tecpowea [ #acks [ZJ #CaudrgZone  |[5] EvsopDumps 49 Channels List

) P

= Spain
9726 1/MONTE GANETA 3 57°C/BILBAO/48014/NULL/626677175/BARBARA/REGALADO/
/5540610501623567/12/2010/253/BARBARA REGALADO VALENZUELA/MC/ES/ Pass VBV.

C ’ : . ; . : laoking for
(93239/Eskisehir Osmangazi University/Eskisehir/26030/NULL/(90) 532 5283075/Mujgan/Sagir/ el
437712233074303/06/2010/352/Mujgan Sagir/mc/TR/ Pass VBV. iny dumps for shoping?

Poland man with high balances
92834/Dolna 7/Warsaw/00-773/NULL/8-903-5200-244/Arkadiusz/Sugier/ ]
/4289150060282800/04/2012/365/Arkadiusz Sugier/visa/PL/ Pass VBV. - till 288

Switzerland

§5158/108 111,Raheja Chambers, Free P/Mumbai/4000021/NULL/98204287%4/Mr Puneet/Makar/

/4629860006393000/12/2011/297/Mr Puneet Makar/visa/IN/ Pass VBV. .

{Europbumps? ok

<Europbumps? wait to show u

<EuropDumps> what turkish bank i have
<Europbumps> or u need any

<{cardmaker> which method are you prefer For many transfer?
<EuropDumps> western

<Europbumps> better

<cardmaker> please list all of bank that u have
{cardmaker> ok

<Europbumps> ok

<EuropDumps> YAPI_UE_KREDI_BAMNKASI
<Europbumps> TURKIVE_GARANTI_BANKAST
{EuropDumps> ALTERHATIFBANK

<EuropDumps> YAK_BANK

<Europbumps> EGEBANK

<Europbumps> SEKERBAHK

{EuropDumps> FINANSBANK

<EuropDumps> TURKIVE_UAKIFLAR
<{EuropDumps> PAMUKBANK_TURK_ANDNIM_SIRKETI
{Europbumps> this anks

<EuropDumps> banks=

<EuropDumps> + BARCLAYS

{cardmaker> himm.. some of these banks are already out of business »
J start "7) stant
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19)

Asagida botnet alm satimlarinin yapildig bir web sitesi gérmektesin:

What im looking for

GhostMa

How much money

? postwerY

New DDoS service - attack service 80000 to 120000 bots
Hello,

I offer serious DDoS attack service from 10 Gbps to 100 Gbps.

| always have between 80,000 and 120,000 bots on my IRC channel.

Type of attack : SYN - TOP - ICMP - UDP - HTTP - HTTPS - NEWSYN

I can take down every website even if DDoS protected.

Help! Someone Hijacked my 100k+ Zeus Botnet! . In focus 7+ Q - [ Bu s2
26 Feb 2009 ... it appears that this guy has had his 100k+ Zeus botnet hijacked several
months ago, and now that he's managed to at least partly recover the ...

vw softsecunt ymi_ ihelp-someone-hijacked-my-100k-zeus-botnet htm

Price start from 200 5 USD 24 hours.

AVAILABLE : Free 3 minutes demonstration of attack.

Sag alt kosede olusturdugu botnet'in calindigin s6yleyen bir arama sorgusu géormektesin.

(page 23)

20)

Tirkiye'de botnet piyasasina dair bazi érnekler

W 10-21-2010, 17:3
mthNKsk |- 50k Botnet Satilik

gg Q Q G, arkadaslar elimd@ﬂk batnet var satilik istivenler F‘I‘DE ulasahbilirler.

Hizl Uye Ederki satis yasaksa adminlerim konuyu silebilirsiniz..




Satilik Botnet Uygun Fiyata Botnet
Botlar Botnet Nasil Yapilir

Satihk Botnet Satilk Botlar Uygun Fiyata Botnet Botnet Fiyatian botnet sataniar web s

Satihk Botnet

|-|__. ata Botr = :'|;I'|-.|-.-. z Devam etmaktedir. Botnet ile nalar y apak ||.-.-.-|f;||'.|_'|

Forumda bulunan Konular, Forum ismil © Botret | D0os
- I| Salbit : [ W i e MR %0f - ++ 6. ranckard Edition M - k e {
9 | Sabit : Botnet Kuruum - Video Ardabier pL23
- s

3 | Salbit :

Yukaridaki son resimde gordiigiin iizere Botnet Nasil Kurulur seklinde forumlarda konu bagliklari
yer alabilmektedir.
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21)

C&C sunucusunun yer aldig1 bir botnet agi:

Stepping Stepping ¥
Stone Stone A

Target

< Botnet

- ;
Bootmaster \

NOT: Stepping stone bir nevi tehlikeli alana giderken su yiizeyinde adim atilabilecek taglar gibidir.

(Page 25)



22)

Botnet cihazlar1 IRC ile ¢aligtirilir. Yani IRC programu iizerinden botnet'ler yonetilebilecegi gibi bir
web tabanh IRC sayfasi tizerinden de yonetilebilir. Asagida IRC iizerinden botnet'lerin yénetimine
dair bir goriintii gormektesin:

HEX | 2289239
TUR|5179058
TUR| 9812282
TUR| 1520748
ESP| 9739483
TUR| 6153102
TUR| 6482277
TUR| 7868877
TUR| 0BK2554
TUR| 7318103
ESP| 4531927
TUR| 6721817
TUR | 4481423
TUR| 2352835
TUR | 42215 07
TUR| 8248720
TUR| 7866497
TUR| 2845598
TUR | 2443551

TUR| 8237614
TUR| 6877060
TUR| 9479041
TUR|1237330
TUR| 1823334
TUR|W1B7220
ESP|1039097
TUR| 1986210
TUR| 4081520
TUR| 7583436
TUR| 1087716
TUR| 8937443

B R R R R R R R R R R R T R R T R

e

(vyovokc@78.184.179.249) has joined BinfeCTeD
(rykpuaivn@85.97 .96.177) has joined WinfeCTeD
(luiuvjcse@8S.102.139.138) has joined ®infeCTeD

(pctfzmjci@2®1.171.14.30.d5] .dyn.telnor.net) has joined WinfecTeD

(Fsbnjer jo@88 .236.56.184) has joined BinfeCTeD
(jedyqyaB78.171.255.193) has joined #infeCTeD
(arcahsec@85.96 . 168.194) has joined ®infeCTeD
(euebtebv@85.108.23.47) has joined winfeCTeD
(htunifur@88.227.36.215) has joined #infeCTeD
(mgzz jnzy@200.121.214.167) has joined BinfeCTeD
(hqdthpmlu@78.164.63.89) has joined WinfeCTeD
(gejnms j@78.180.39.254) has joined winfeCiep
(hnglhnbd@78.175.29.173) has joined #infeCTeD
(vncueml@95.8.6.236) has joined SinfeCTeD
(1byzuui j@81.214.89.68) has joined WinfeCTeD
(dpobwqyzr@78.166.128.179) has joined ®inFeCTed
(gaklepa@88.236.6.168) has joined WinFeCTed
(aiFqd1r@85.101.250.160) has joined #infeCTeD

[M]TUR| 98802 (spurwFy@78.187.224.235) has joined WinfeCTeD

(hixahliqq@85.108.122.235) has joined ®infeCTeD
(vuvqqyugsh@8s .252.227.153) has joined minfFeCTed
(rxwsfeth@?5.65.179.183) has joined #infeCTeD
(cgnulnqgB78.184.14.121) has joined #infeCTeD
(ciehfcg@188.38.175.94) has joined ®infeCTeD
(leaqwhu@78.164.122.105) has joined WinfeCTeD
(rlemeck@83.35.194.203) has joined WinfeCTeD
(zt1slowqu@78.171.16.168) has joined ®infeCTeD
(hkogsaxee@B8 .244.149.48) has joined BinFeCTeD
(asglesbxB@88.238.19.104) has joined #infeCTeD
(lgwqusssE@88.224.210.114) has joined BinfeCTeD
(ptdsfrhl@88.240.117.69) has joined WinfeCTeD

<@infeCTeD> SATILIK BOTHET timu1987@8hotmail.com

TUR| 35082351

TUR| 8963070

TUR| 3385067
TUR| 6536683
ESP|3823239

(EEE R R

(jseebpqB78.161.119.35) has joined WinfeCTeD

ESP|9218689 (kecnrxsne@201.208.109.190) has joined ®infeCTeD
[M]ESP| 49991 (bhaivj@186.141.12.164) has joined WinfeCTeD

{vahbswlun@78.171.99.186) Quit (Ping timeout)

ESP|8658744 (equhqdwq@186 .Red-88-17-48.dynamicIP.rina-tde.net) Quit (Ping timeout)

(Fypxgs1@95.15.159.173) Quit (Ping timeout)
(qfavtidi@85.103.35.250) has joined HinfeCTeD
{jFnbuotpp@186.81.4%1.56) has joined WinfeCTeD

MEX|77137 (uptehjq@-198-132-176-228.dialup.mobile.ancel.net.uy) has joined WinFeCTeD

6-228.dialup.mobile.ancel.net.uy) has joined ®inFeCTeD
(1latgexg@r190-132-176-228.dialup.mobile .ancel.net.uy) has joined #HinFeCleD

« BinfeCTeDd

[M]ARG | 08692
[M]ARG | 01048
[M]ARG | 81257
[M]ARG | 01568
[M]ARG | 02478
[M]ARG | 02858
[M] ARG | 83002
[M]ARE | 03490
[M]ARG | 83772
[M]ARG | B463%
[M]ARG | 05067
[M]ARG | 86207
[M]ARE | 86519
[M]ARG | 06748
[M]ARG | 87860
[M]ARG | 07253
[M]ARG | 07487
[M]ARG | 08573
[M]ARG | 09090
[M]ARG | 09395
[M]ARE | 09405
[M]ARG | 89438
[M]ARG | 09453
[M]ARG | 16740
[M]ARG | 10920
[M]ARE | 10975
[M]ARG | 11812
[M]ARG | 12136
[M]ARG | 12368
[M]ARG | 12467
[M]ARG | 12528
[M]ARG | 12731
[M]ARG | 13154
[M]ARG | 13142
[M]ARG | 13285
[M]ARG | 13350

S S HTIP 4FBI

(3 #tim

[ tineat

(i Channels List

[Bf ROXnet infeCTeD
|55 #opers

[] ndie

[T tices

[24 HTTP1 4 infeCTeD
[ e

[ tinfected

[] tineo

[ Zuma Net infeCTeD
[T #zuna

[ #daloa

(5 Benetal

[ melt

|} BMachane

Sk

[MIARG 135 fy |
[M]ARG |10y — 7%

[M]ARG | 151
[M]ARG | 15 g
[M]ARG 171
[M]ARG | 171 :

FUIADS |4

s Live Messenger X

Cikolata o
gimdi oturum agt

Segenelder

http://www.cyber-warrior.org/forum/botnet-genis-anlatim- 408702,0.cwx
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23)

Botnet Kurmaya Déniik Bir Ornek
Haziran ayinda ¢ok kullanilan Wordpress portal'inin Tiirkce web sayfasi hack'lendi. Hacker'lar bu
hack islemi ile hedef sunucuya sizip bir sonraki wordpress blog siiriimiine uzaktan yénetim amacl
kod yerlestirdiler. Ilgili siteden son siiriim wordpress blog paketini indiren herkes sistemlerini

hacker'larin yonetimine teslim etmis oldular.

(Page 27)

24)

2007 yilinda Root DNS sunucularina DDOS saldiris1 yapilmistir.

(Page 30)
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25)

2010 Yilinda Mavi Marmara olayindan sonra israil IP adreslerinden bize ciddi miktarda DDOS
saldiris1 yapildi. Ornegin iIHH'ya déniik yapilan DDOS saldiris: sonrasi IHH yetkilisinin déndiigii
cevap:

iHH INSANI YARDIM VAKFI - THH HUMANITARIAN RELIEF FOUNDATION Su anda ihh.org.tr sayfamiza DDOS
BIRUKTES  caldirisi yapiliyor. duanizi eksik etmeyin.

DUNYA'
/6 58 kisi bunu begendi. \

eGISIR!
L) Onceki yorumlari gor

.
1

i
. Y

Bunun {izerine Tiirkiye'den goniilliilerin olusturdugu ekip tarafindan DDOS saldirisi diizenleniyor
ve Israil'in hiikiimet siteleri ulagilamaz duruma getiriliyor. Israil'li yetkililer bunun {izerine
Tiirkiye'den gelen istekleri engelleyerek saldiriy1 dindirdiler.

Israil Tiirkiye'den gelen istekleri engellediginde Israil sitesine Tiirkiye'den yapilan telnet tesebbiisii
basarisiz olurken

huzeyfe@kali ~$ telnet www.mod.gov.il 80
Output:
Trying 195.160.241.193
telnet: connect to address 195.160.241.193: Operation time out
telnet: Unable to connect to remote host
Amerika'dan yapilan telnet tesebbiisii basarili olmustu:

huzeyfe@server ~$ telnet www.mod.gov.il 80

Output:
Trying 195.160.241.193
Connected to www.mod.gov.il (195.160.241.193)
Escape character is "\]'
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Devlet Sitelerine Yo6nelik Toplu DDOS

p Error - www.tubitak.gov.tr - Mozilla Firefox

| Mogzilla Firefox

B Gegms Yerimen Aracler Yardm Relatedlnks Yerimleri Aracar Yardm RelatedLinks

E i & |.7‘] | tps ffeoww subitak. gov. tr/

http: /fwww.tib.gov.tr
) fkAdm . Hsberler | FriendFeedde pavias | Inkbofuma ebleveyim! | Guncelime Génder % I ‘mf i

EI Pas dm @R 1 . O G D B ravisr . Sdewds - 7 Fovorier T+ 88 Gew - 1 [ Haberler | | FriendFeed'de paylas | | linkiboluma ekleyeyim! | | Guncel.im'e Gonder
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A The address www.tubitak.gov.tr could not be found.
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« Try finding an archived copy in the Wayback Machine www.tib.gov.tr sunucusu gok geg cevap veriyor.
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wvaw.btk.gov.tr sunucusu cok geg cevap veriyor.

www.ubak.gov.tr sunucusu cok geg cevap veriyor.
= Site gegic ofarak aglamiyor ya da gok mesgul olabilir. Biraz bekieyip yeniden

deneyin. = Site gegici olarak aclamiyor ya da cok mesgul olabilir. Biraz bekleyip yenide
- ngbe sayfqy\ acmayi b bilg ¥ ad baglantiarini gozden deneyin.

u_ecfm A te i ?Iduaynuzdan i u\un.. = Higbir sayfayl agmay) basaramiyorsane bilgisayarnen ag baglantianni gozde
= Bigisayaring ya da adine giivenlik duvan ya da vekil sunucu tarafindan gecirin ve internete bagh oldugunuzdan emin olun.

korunuyorss, Firefox uyguiarasna intemete erismek igin gerekli @nlern verimis S o ¢ R

oldugiundan emin olun. = Bigisayarne ya da agine guvenlik duvari ya da vekil sunucu tarafindan
korunuyorsa, Firefox uygulamasina intemete erismek icin gerekii izinlerin v
oldugundan emin olun.

Yeniden Dene

Yeniden Dene
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Wikileaks olayinin patlak vermesi sonrasi cift tarafli DDOS saldirilar bagladi. Bir taraf
Wikileaks.org sistemlerine yonelik DDOS atag) yaparken diger taraf Wikileaks'i savunmak tizere
DDOS atag yapti. Wikileaks'i savunmak adina DDOS'a destek vermek icin goniillii kisiler botnet
kurulumu yaptilar ve kendilerini botnet aglarina zombi olarak kattilar. Béylece tarihte ilk defa

zombi sayis1 ¢ok yliksek seviyeye ulasti. Ancak goniillii olarak botnete katilanlarin IP adresleri
kayit altina alindi.
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Yerli hacker'lar heniiz kurumsal sistemlere yonelik DDOS saldirilarina baglamadilar. Genellikle
yerli hacker'lardan hosting firmalarina ve e-ticaret sitelerine yonelik DDOS saldirilar1
goriilmektedir.
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29)
DDOS atak ¢esitleri temelde iki sinifa ayrilir:

1. Bandwidth Doldurmaya Déniik DDOS
- UDP Flood, ICMP Flood vs...
2. Kaynak Tiiketmeye Donitk DDOS
- Syn Flood, ACK/FIN Flood, GET/POST Flood, UDP Flood, DNS Flood
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30)

Bandwidth Sisirmeye Déniik DDOS // Hatlar1 yorma

- Onlemenin yolu yokur.

- Internet Service Provide (ISP) seviyesinde engellenebilir.

- L7 protokollerinden yararlanilarak gelen DDOS ataklarindaki trafik gesitli yontemlerle 6'da birine
diistirtilebilir.

Kaynak Tiiketmeye Donitk DDOS // Cihazlar1 Yorma
- Amag ag giivenlik sistemlerinin kapasitesini zorlama ve kaldiramayacaklar yiik bindirmedir.
- Session bilgisi tutan ag giivenlik cihazlarini session'a bogma yapilabilir
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