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1)

SSH Nedir?

SSH (Secure Shell) ag {izerinden bagka bilgisayarlara erisim saglamak, uzak bir bilgisayarda
komutlar calistirmak ve bir bilgisayardan digerine dosya transferi yapmak amaciyla gelistirilmis bir
protokoldiir. Ayni isi telnet de yapmaktadir, fakat ssh veri aligverisini sifreleyerek hatlardan
iletmektedir. Bir farki budur. SSH giivensiz kanallar (internet) iizerinden giivenli haberlesme
olanag saglar. Bir iletisimde SSH asagidaki belirtilen temel unsurlar1 temin eder:

- Authentication (Yetkilendirme)
- Encryption (Sifreleme)

- Integrity (Biitiinliik)
(page 1)
2)
SSH Versiyonlari
- SSH1 //Tatu Yi6nen tarafindan gelistirilen ilk SSH Uriinii
- SSH2 //Tatu Yiénen tarafindan gelistirilen ikinci SSH Uriinii
- SSH-1 // Protocol 1
- SSH-2 // Protocol 2

Giiniimiizde yaygin kullanimda olan ve kullanimi tavsiye edilen ssh siiriimii SSH-2 'dur.

(page 1)

3)

OpenSSH Tarihgesi

1995 yilinda Tatu Yionen tarafindan gelistirilen SSH1 bir siire sonra gelistiricisi tarafindan kaynak
kodlariyla berabet 6zgiir olarak dagitilmaya baslanmistir. Bu kaynak kodlardan ilhamla SSH

protokoliiniin 6zgiir bir uyarlamasi olan OpenSSH dogmustur. OpenSSH SSH versiyonlarindan son
ozglir nitelikte olan ssh1.2.12 versiyonundan tiiretilmistir.

(page 1)

4)
Goreceli olarak 6zgiir yazilim projeleri arasinda OpenSSH en fazla kullanilan yazilimlardan biri

olmustur. Internette kullanilan SSH sunucularinin biiyiik cogunlugu (yaklasik %90'1) OpenSSH
kullanmaktadir.

(page 2)



5)

OpenSSH'n bir¢ok platforma uyarlanmis versiyonlart mevcuttur. Ornegin linux ve windows
bunlarin arasindadir.

(Page 2)

6)
SSH Kullamim Alanlarn

SSH giivenli iletisimin gerektigi her ortamda kullanilabilir niteliktedir. Mesela POP3 servisi ag
tizerinden tiim iletisimini sifrelenmemis sekilde gerceklestirir. Yani karsi taraftan alinan mail'in
icerigi hat tizerinden plain text formatinda bize gelir. Eger pop3 servisini SSH'la bulusturursak

gelen mail'lerin hat tizerinden sifrelenmis olarak bize intikal etmesini saglayabiliriz.

Page 2)

7)
OpenSSH bir¢ok Unix/Linux dagitimi ile 6ntanimh olarak gelmektedir.
> ssh

Output:

usage: ssh [-1246AaCfgKkMNngsTtVvXxYy] [-b bind_address] [-c cipher_spec]
[-D [bind_address:]port] [-E log_file] [-e escape_char]
[-F configfile] [-I pkcs11] [-i identity_file]
[-L [bind_address:]port:host:hostport] [-] login_name] [-m mac_spec]
[-O ctl_cmd] [-o option] [-p port]
[-Q cipher | cipher-auth | mac | kex | key]
[-R [bind_address:]port:host:hostport] [-S ctl_path] [-W host:port]
[-w local_tun[:remote_tun]] [user@ Jhostname [command]

(Page 3)



8)
Temel SSH Kullanimi

SSH Client olarak herhangi bir SSH Server'a baglanildiginda 6ncelikle client'in konsol ekranina
SSH Server'in kimlik bilgisini temsil eden RSA anahtar gelir Ardindan bu server'a hic¢
baglanmadig1 ve cache'e eklenecegi uyarisi gelir (Eger sunucu IP adresinde ya da SSH sunucusunun
kimliginde bir degisiklik olursa bu uyan farkli sekilde ekrana gelir). Uyarinin akabinde ise
baglanilan SSH sunucusunun belirtilen kullanicisinin sifresinin girilmesi beklenilir:

> ssh sshSunuculP

Output:
The authenticity of host 'ssh_sunucu (14.2.7.x)' can't be established.
RSA key fingerprint is f3:ce:14:99:d7:19:44:ca:ff:5e:83:b6:79:52:4e:45.
Are you sure you want to continue connecting (yes/no)?yes

Warning: Permanently added 'ssh_sunucu,14.2.7.x' (RSA) to the list of known hosts.
huzeyfe@SSH_SUNUCU_IP's password:

Burada bir noktaya dikkat edin. SSH Sunucusuna baglanirken bize kendi kabul ettigi varsayilan
kullaniciy1 dikta etmigtir ve onun sifresini girmemizi istemistir. Bu varsayilan kullanicinin adi
hedef makinanin yerel yetkili kullanicisinin adin tegkil eder. Bu kullanici harici bir kullaniciya
baglanmak istersek -1 parametresini kullanabiliriz:
> ssh -1 rapsodi sshSunuculP
veya
> ssh rapsodi@sshSunuculP
Yukarndaki iki kullanimda ayni islemi yerine getirir.
NOT: Hedef makinada sifresi oturum agma imkani sunan ve SSH Server'in kurulumunda varsayilan
olarak gelen anonymous kullanicisi mevcut mu diye bakilabilir.
> ssh -1 anonymous sshSunuculP
Boylelikle sifre falan girmeden hedef sisteme sizabiliriz. Tabi varsayilan ayarlar

degistirilmedigi miiddetge...
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9)
Farkli Portta Calisan SSH Sunucularina Baglanmak

Buraya kadar olan 6rneklerde SSH sunucusunun varsayilan olan port 22'de calistigini1 goz 6niinde
bulundurarak baglanti denemelerinde bulunduk. Eger ssh servisi giivenlik nedeniyle bagka porta
kaydirildiysa bu durumda baglanmak igin -p parametresini kullanmamiz gerekir:

> ssh -1 huzeyfe -p 200 www.enderunix.org

Output:
The authenticity of host 'enderunix.org (14.2.7.8)' can't be established.
RSA key fingerprint is 3f:98:e8:53:d7:62:1a:34:2e:57:39:47:£2:19:66:ea.
Are you sure you want to continue connecting (yes/no)?

(Page 4)

10)
Uzak Sistemde Komut Calistirmak
> ssh -1 huzeyfe www.enderunix.org ls /home
ya da
> ssh huzeyfe@enderunix.org Is /home

Output:
The authenticity of host 'cc.kou.edu.tr (1.2.7.8)' can't be established. DSA key
fingerprint is a6:d6:35:52:75:66:63:15:5d:f6:76:b4:52:56:b4:64.
Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added 'cc.kou.edu.tr,1.2.7.8' (DSA) to the list of known hosts.
Password: XXX
6.0-BETA4-1-i386-disc2.iso
6.0-BETA4-i386-disc2.iso
6.0-BETA4-i386-disc2.iso.1
6.0-BETA4-i386-disc2.is0.2
Maildir
Manning,.Swt.JFace.in.Action.(2004).LiB(1).pdf
Manning.JUnit.Recipes.2005.pdf
Ev.

[...]
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11)

Dosya Transfer Etmek

Giiniimiizde kullanilan en popiiler dosya transfer araci1 FTP’dir. SSH kullanarak hem ftp
kolayliginda dosya transferi yapilabilir; hem de transfer edilen dosya sifrelenerek merakh gozlerden
korunmus olur. SSH ile dosya transferinde temel olarak iki secenek vardir; biri SCP(secure Copy)
digeri de sftp(Secure FTP). Temel bazi farkliliklar disinda her iki yontem ile de yapilabilecekler
ayndir.

SCP Kullamm Ornegi

Ornegin computerA makinesindeki deneme.txt dosyasini computerB makinesinin /usr/tmp dizinine
kopyalamak i¢in asagidaki kodlama kullanilabilir:

huzeyfe@computerA$ scp deneme.txt huzeyfe@computerB:/usr/tmp/

SFTP Kullamm Ornegi
> sftp huzeyfe@enderunix.org

Connecting to enderunix.org...
Password:

sftp > get home
Fetching /home to /home/huzeyfe
sftp > help

[...]

NOT: Sftp ile sadece binary modda veri transferi yapilabilmektedir.

(Page 5-6)

12)

SSH Serveri Farkh Porta Kaydirmak

Daha 6nce SSH Client'tan nasil farkli porttaki SSH Server'a baglanabilecegimizi gérmiistiik. Simdi
ise SSH Server'in nasil farkh porta kaydirildigini 6grenecegiz. Bu yapilandirma ayari i¢cin SSH

Server'in yapilandirma dosyalarina bir géz atalim.

> cd /etc/ssh
> s -]



Output:
-TW-I--T-- 1root root 1167 Eyl 17 2003 ssh_config
-TW------ 1root root 2474 Eyl 17 2003 sshd_config

Sunucu i¢in ayarlama yapacagimizdan dolay1 inceleyecegimiz dosya sshd_config olacaktir. Bu
dosyay1 acgip “#Port 22” satirin1 bulduktan sonra 6niindeki # karakterini kaldirirak diledigimiz port
numarasini 22 yerine girebiliriz. Ardindan

> /etc/init.d/sshd restart
ile SSH Server" tekrar baglatarak yaptigimiz degisikligi aktif hale getirmis oluruz. sshd_config
dosyasindaki diger tiim secenekleri ve yapilandirma ayarlarini gérebilmek ve anlamlarina vakif
olabilmek i¢in man sayfasina bakilabilir:

> man sshd_config

(Page 6-7)

13)

SSH Sunucusunda Root Olarak Oturum A¢ma

SSH sunucusuna root girisi yapabilmek icin SSH sunucusunun yapilandirma dosyasi sshd_config'
deki “#PermitRootLogin” satirim1 “PermitRootLogin yes” olarak degistirmek gerekmektedir.

Boylelikle ssh sunucusuna root girisinin 6nii agilmis olur. Eger kapatmak istersek
“PermitRootLogin no” dememiz yeterlidir.

(page 7)

14)
SSH Sunucusuna Sadece Belirli Kullanicilarin Baglanabilmesi
SSH sunucusuna sadece belirledigimiz kullanici adlarina sahip kullanicilarin baglanabilmelerini
istiyorsak yine ayni dosya olan sshd_config'deki AllowUsers satirina kullanici adlarim eklememiz
gerekir.

AllowUsers huzeyfe, ismail, murat
Kullanic1 adlar igerisinde regExp (e.g. * , ? gibi) karakterler de kullanabilmekteyiz. Ornegin;

AllowUsers *ray

diyerek son ii¢ harfi ray ile biten kullanic1 adlarina sahip client'larin ssh sunucusuna
baglanabilmelerine izin vermis oluruz.

(Page 7)



15)

SSH Sunucusuna Belirli Kullanicilarin Baglanmasini Engelleme

Belirli kullanicilarin ya da gruplarin ssh sunucusuna baglanmalarini engellemek icin yine
sshd_config dosyasina bir g6z atmamiz gerekir. Bu dosyanin DenyUsers satirini buldugunuz
takdirde o satira kullanici adlarini ekleyerek belirttiginiz kullanici adlarinin ssh sunucunuza
girmesini engellemis olursunuz. Ornegin;

DenyUsers fatih ali /I * ve ? karakterleri kullanici ad icerisinde kullanilabilmektedir.

Belirli bir grubu engellemek icin ise sshd_config dosyasindaki DenyGroups satirina gelip
engellemek istediginiz kullanici gruplarimin adim yazabilirsiniz. Ornegin;

DenyGroups root admin // * ve ? karakterleri kullanic1 ad1 igerisinde kullanilabilmektedir.

(Page 7)

16)
sshd_config Dosyas1 Syntax Kontrolii

Uzerinde degisiklik yaptigimz sshd_config dosyasinda yazim kurallarinin disina ¢ikmadiginiz
asagidaki komut ile teyit edebilirsiniz:

> sshd -t

(page 7)

17)
SSH Oturumu Ac¢ma Sonrasi Karsilama Mesaji

SSH Sunucusuna baglanan kullaniciy1 karsilayan bilgilendirme ya da uyar1 amagh mesaj
degistirilebilmektedir. OpenSSH icin bu mesajin yer aldig1 dosya su dizindedir:

/usr/local/etc/warning.txt

(Page 8)



18)
Anahtar ile Oturum A¢ma

SSH'da kullanic1 ad1 ve sifre yerine anahtar araciligiyla da oturum agilabilmektedir. Anahtar ile
kimlik dogrulama adimlari su sekildedir:

a. SSH Client server'a falan filan kullanic1 adiyla baglanmak istedigini belirtir.

b. Server client'tan gelen talebi alir ve client'in kendini kanitlamasi icin challenge mesaji
gonderir.

c. Client ise private key'ini kullanarak gelen challenge verisini sifreler ve server'a cevap
olarak gonderir.

d. Server kendinde olan private key'i ile orijinal challenge'i sifreler ve client'in génderdigi
sifreli challenge ile aym mi diye kontrol eder. Eger aynilarsa server client'a giris izni
verir, diger tiirlii giris talebini reddeder.

NOT: Bu iletisim siirecinde hat iizerinden ne public ne de private key iletilmemistir. Boylece
merakl gozler anahtarlar sniff'lemeyeceginden kacak bir ssh girisi yapamayacaklardir.
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19)
SSH Client Tarafinda Anahtarlar1 Olusturmak

SSH anabhtar ciftini olusturmak icin OpenSSH ile birlikte gelen ssh-keygen programi kullanilabilir.
Bu programin -t parametresi ile RSA ya da DSA tipinde bir anahtar cifti olusturulabilir:

> ssh-keygen -t rsa

Output:
Generating public/private rsa key pair.
Enter file in which to save the key (home/hefese/.ssh/id_rsa); // Enter'la GEC.
Enter passphares (empty for no passphrase):
Enter same passphares again:
Your identification has been saved in /home/hefese/.ssh/id_rsa.
Your public key has been saved in /home/hefese/.ssh/id_rsa.pub.
The key fingerprint is:
58:af:43:fd:b9:ba:26:d3:38:21:45:5d:dd:ac:d4:de hefese@home-fw.my.domain

Ik kalin yazinin oldugu yerde direk ENTER yapilirsa ~ dizini altinda anahtar cifti olusturulacakir.
Ikinci ve tigiin kalin yazilarm oldugu yerde ise belirlenen bir sifreyi girebilirsiniz. Béylece ~ dizini
altinda .ssh klasorii icerisinde id_rsa ve id_rsa.pub seklinde biri private digeri public olmak {izere
iki anahtar dosyasi olusturulur.

Acik anahtar1 SSH Server'a aktarmak icin sifreli bir hat se¢ciminde bulunulmalidir. Bunun igin scp
kullamlabilir. Bunun i¢in ilgili SSH Sunucusunun home dizini altindaki .ssh klasorii icerisinde



authorized_keys dosyasi olusturulmalidir.
~/.ssh/authorized_keys dos

Bu dosyanin igerisinde ssh-keygen ile client'ta olusturulan id_rsa.pub igerigi aktarilmahdir. Béylece
artik SSH sunucusuna client anahtarlariyla baglanabiliriz.
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20)
SSH Port Forwarding

Genellikle yapilan sey iletisimde sifreleme altyapisina sahip olmayan protokollerin (pop/imap/smtp
vs...) sifreleme kullanan bir protokol aracilig ile giivenli bir sekilde kullanilmasi yoniinde bir
tercihin se¢imidir. Yani bir protokolii bir bagka protokol araciligiyla kullanmaktir. Buna forwarding,
yani tiinelleme denebilir.

Local Forwarding

Ornegin POP3 servisi TCP/110 iizerinden caligir. Istemci ile POP sunucusu arasindaki iletisim clear
text (sifrelenmemis) olarak gerceklesir. Uzaktaki POP sunucu ile istemci arasindaki trafigi SSH
Port Forwarding kullanarak sifrelemek miimkiindiir. Sdyle ki éncelikle POP3 servisini kullanan
yerel makinemizde 1024 — 65535 arasi bir port secelim. Mesela 5000 olsun. POP istemcisimizde
kullandigimiz pop sunucuyu uzak server'in adresi yerine localhost yapalim ve portu da 5000 olarak
ayarlayalim. Ardindan SSH Client'a yonlendirme ayarini asagidaki gibi yapalim:

> ssh —.5000:1ocalhost:110 mailSunucu(POP)
Bu komut sayesinde mail sunucusunda gecerli bir hesap ile ssh oturumu agilmis olur. Bu oturumda

client localhost'un 5000. portu ile ¢ikis yapip mail sunucusunun 110. portuna SSH ile baglanmig
olur. Béylece POP3 servisi ile POP3 sunucusu iletisimi ssh kanaliyla kurulmus olur.



Kullanicl - \
Mail sunucu
K SSH Tuneli )
\SSH istemcisi / SSH Sunucu g
f - i iy

SIFRELI SIFRESIZ

Adim adim inceleyecek olursak;

1. POP istemcisi yerel agdaki 5000nci porta baglanir.

2. Yerel agdaki SSH istemcisi 5000nci porta gelen veriyi sifreler ve SSH araciligiyla mail
sunucusunun makinesine goénderir.

3. Mail sunucusu kendindeki ssh server aracilig ile gelen veriyi ¢6zerek 110ncu portuna
iletir.

4. Bunun tizerine Mail sunucusu bir POP3 Response paketi olusturur ve ayni giizergahi ters
yonden takip ederek paketi gonderir. Boylece paket istemciye sifreli olarak ulasir. SSH
Client sifreyi cozer ve clear text olarak istemci cevabi (mail'ini) okur.

Remote Forwarding

Local Forwarding'ten farkl tiinellemenin bu sefer client'tan degil server'dan yapiliyor olmasidir.
Yani Remote Forwarding'de server uzaktan client'a tiinelleme yaptirtmaktadir. Soyle ki

> ssh -R50000:]ocalhost:110 istemciMakine

yukaridaki komut istemciye ait makinenin 5000nci portu ile sunucu makinesinin arasinda bir tiinel
olusturur.

Benim NOT: Sanirim istemcideki POP3 servisinin server ve port tanimlarini yine istemcinin
degistirmesi bekleniyor. Diger tiirlii sadece yukaridaki kodla tiinelleme yapilamaz. Illa ki POP3'iin
server tanimi localhost, port nosu da 5000 seklinde ayarlanmasi gerekir.



NOT: SSH ile sadece TCP tabanh protokoller tiinellenebilmektedir.UDP tabanl protokoller
tiinellenememektedir. Ayrica IP tabanli olmayan protokoller de tiinellenememektedir. Bu durum
SSH'!n VPN baglantilar1 karsisindaki bir dezavantidir.
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21)
SSH Server Giivenligi Hakkinda

Son zamanlarda SSH protokoliine kars1 yapilan saldirilar artmistir. Eger bir SSH sunucu
calistirtyorsaniz sistem loglarinda sunucunuzdaki SSH servisine yapilan ataklari gorebilirsiniz. Bu
ataklar genellikle SSH sunucudaki zayif parolalarla korunmus sistem hesaplarini ele gecirmek icin
yapilir. Bu tip ataklara birgok farkli sekilde énlem alinabilir. Kompleks ¢dziimlere kagmadan
yapilacak birkac basit ayarlar bu tip saldirilarin %90°na kars1 dogal koruma saglanmis olur. Bu
dogal korumalar sunlardir:

a. Kullandiginiz OpenSSH siiriimiiniin giincel olmasina 6zen gosterin.

b. Port 22 olmazsa olmaziniz degilse SSH Server portunu 22'den farkli bir porta alin. Mesela
dogum tarihiniz.

c. Sisteme erisim yetkisi vermek istediginiz kullanicilar1 yapilandirma dosyasinda belirtin.

d. Sisteme root olarak erisim izni vermeyin.

e. Miimkiinse sisteme parola ile girisi yasaklayip erisimleri anahtarlar araciligiyla yapmaya
calisin.

f. SSH erigimini tiim internete agmayin. Sadece belirli IP'lere erisim ac¢in. Bu islemi
herhangi bir firewall kullanarak ya da hosts.allow/hosts.deny dosyalarini kullanarak
yapabilirsiniz.
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