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Bu belge
¢ https://www.bgasecurity.com/makale/guvenlik-muhendisligi/
resmi adresindeki veya linkin kirik olmasi ihtimaline kargin alternatif olarak
¢ https://www.includekarabuk.com/kitaplik/indirmeDeposu/
Siber_Guvenlik Teknik Makaleler/Teori/BaskalarinaAitMakaleler/G%C3%BCvenlik
%20M%C3%BChendisli%C4%9Fi.pdf

adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu ¢ikarilan notlar belgemde
alintilar ve/veya kisisel ilavelerim mevcuttur.



1y
Giivenlik Uggeni
- Biitiinliik

- Gizlilik
- Erisilebilirlik

Services

Availability
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2)

Eskiden bilisim giivenligi tek basina ele alinan bir olguydu. Zamanla bu olgu kendi icerisinde alt
dallara ayrildi:

- Ag Giivenligi

- Web Uygulama Giivenligi

- Isletim Sistemi Giivenligi

- Unix/Linux Sistem Giivenligi
- Windows Sistem Giivenligi

- Veritabani Giivenligi

(Page 5)

3)
Ag Giivenligi Bilesenleri

- Router

- Firewall

- IDS/IPS

- Anormallik Tespit Sistemleri (ADS)

- Kablosuz Ag Cihazlan

- WAF (Web Application Firewall)

- Tiim bu sistemleri yonetecek miihendis
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Router

En temel ag bilesenidir. Amaci aglar arasi paket yonlendirme yapmaktir. Paket filtreleme islemleri
de gerceklestirebilmektedir. Ornegin IP ve port bazinda filtreleme yapabilir. Katmanli giivenlik
anlayisinin ilk bilesenini teskil etmektedir.

(Page 9)

5)

Firewall

Firewall IP'ye, port'a, tcp bayraklarina gore filtreleme, ayrica anormal baglantilar1 sonlandirma
yetenegine sahiptir. Router ile Firewall benzer islevleri yerine getirseler de temelde her ikisinin
gelistirilme amac1 farklidir. Router yerel network'timiizle internet arasindaki veri aligverisinden
sorumlu bir cihazken, firewall bu veri aligverisinde gidip gelen paketlere filtreleme uygulayan bir
cihazdir. Fakat zaman icerisinde firewall konumu geregi Router'in kasasina dahil edilmistir.
Bdylece 2 in 1 bir cihaz elde edilmistir.

y SecureWerks
Managed Firewall { Thelnternet Security Operations
Firewalis are most effective when dosely - Caritar

managed and in a muti-layered condig-
uratien simiar En that deniched hers.

=
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Firewall ile router'in ayr1 oldugu network'lerde router veri aligverisinden sorumluyken firewall ise
bu veri aligverisini gozetlemekten ve denetlemekten sorumludur. Ayrica bu iki cihazin ayr1 oldugu
network'lerde firewall cihazi router'in hemen arkasina koyulur, ¢linkii internet'ten (router'dan) gelen
her paketin network'e girmeden 6nce gézlemlenmesi ve denetlenmesi gerekmektedir.

(Page 10-11)



6)
Unix/Linux tabanh Firewall
Modern software firewall'lar ile yangabilir diizeydedir. Ucretsizdir. Evdeki iki bilgisayar:

koruyabildigi gibi 5000 kullanicih bir sirketi dahi koruyabilir. Giivenlik duvarinin ¢calisma seklini
ve arkasinda yatan mantig1 kavramak i¢in kurcalanmasi gereken bir firewall'dur.

7)

Iptables
Iptables, linux isletim sistemlerinin varsayilan firewall’udur (giivenlik duvaridir).

(http://www.ismailsaygili.com.tr/2012/10/iptables-nedir-ne-degildir.html)

8)

[PTables

iptables bir firewall’dur, fakat tipki linux’taki diger programlar gibi bir komut satir1 tool’udur ve
komut satirindan kumanda edilir. Iptables firewall’una argiiman olarak verilecek kurallar
dogrultusunda sistemde herhangi bir baglanti baglatilmaya calisildiginda iptables kendisine verilmis
kurallara gore baglantiy bir siizgecten gecirir. Eger baglanti iptables’a verilmis kurallara takilmazsa
saliverilir, eger kurallara takilirsa iptables kendisine verilen kuralda ne deniyorsa onu yapar. Orn;

> sudo apt-get install iptables

ile iptables kurulur. Kurallara 6rnek olarak asagidakiler verilebilir:

# Gelen trafige izin ver.
> iptables --policy INPUT ACCEPT

# Giden trafige izin ver.
> iptables --policy OUTPUT ACCEPT

# Gelen ve giden paketlerin akisina izin ver.
> jptables --policy FORWARD ACCEPT

>iptables --policy INPUT DROP

> jiptables --policy OUTPUT DROP

> jiptables --policy FORWARD DROP
Mevcut kurallar -L. parametresi ile ekrana basilir.

>sudo iptables -L

Output:

Chain INPUT (policy ACCEPT)
target  prot opt source destination


http://www.ismailsaygili.com.tr/2012/10/iptables-nedir-ne-degildir.html

Chain FORWARD (policy ACCEPT)
target  prot opt source destination

Chain OUTPUT (policy ACCEPT)
target  prot opt source destination

(http://www.howtogeek.com/177621/the-beginners-guide-to-iptables-the-linux-firewall/)

8)

[PFilter (IPF)

ipf acik kaynak kodlu Unix benzeri isletim sistemleri i¢cin NAT yapan ve firewall servisleri sunan,
ayrica adi iizere ip filtrelemesi yapabilen bir yazilimdir. Bu yazilimin gelistiricisi yazilimini IPv4 ve
IPv6 protokollerini destekler sekilde tasarlamistir.

NOT: Saninim yukaridaki tanima goére IPFilter yaziliminin Router cihazlar iizerinde kostugunu
soyleyebilirim.

(https://en.wikipedia.org/wiki/IPFilter)

9)

IDS/IPS

Eskiden saldirlar daha ¢ok network cihazlarina yonelik olurdu. Network cihazlari iizerinden hedef
makine hack'lenirdi. Fakat firewall ve router'in varligiyla beraber siyah sapkali hacker'lar sistem
hack'lemek icin yonteme degisikligine gittiler. Yeni yontemleri uygulama y6nelimli acik bulma
olmustur. Ornegin 25. portta ¢ahisan Sendmail uygulamasimin X bilesenini etkileyen bir saldir ile
hacker'lar sistemi exploit edebildikleri gibi payload ile de sistemi al asag1 edebilirler. Bu 6rnekte
giivenlik geregi 25. portu kapatmak bir yoldur. Fakat bu portta ¢alisan servisin dogasi geregi portun
acik kalmasi zorunludur. Bu nedenle o portta calisan ve ilgili uygulamadan anlayan, paketlerin
icerigine bakabilen bir sisteme ihtiyag vardir. O sisteme IDS ve IPS denmektedir.

Firewall'larin paket icerigine ilisememesi ve daha bagka sebeplerden otiirii yetersizligi ortaya
ciktigindan IDS kavramui ortaya atilmistir. IDS sistemine gore gelen saldir sistemin alarmlarini
tetiklemektedir. Fakat gelen saldiry1 engellememektedir. Engellemek icin de IPS denilen sisteme
gereksinim duyulmustur. Boylece IDS alarmlar ¢alarken IPS saldiriy: bloklamakla ugragarak
giivenligi iist diizeye cikarmis olacaktir.

Acik kaynak kodlu IDS'e 6rnek olarak Snort verilebilir.
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10)

Paket analizini 6grenmeden IDS kullanmaya kalkilmamalidir. Yoksa ezbere ortalikta bir seyler
doner ve derinligine vakif olunamadigindan yenilik¢i bir saldin sezilemeyebilir. Dolayisiyla kotii
sonuglar dogabilir.
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