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resmi adresindeki veya linkin kirik olmasi ihtimaline kargin alternatif olarak
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%20Sistemlerini%20Atlatma.pdf

adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu ¢ikarilan notlar belgemde
alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

Bilgi giivenligi dinamik bir alandir ve tak-calistir seklinde hazir sunulan ¢6ziimlerin gercek manada
giivenligimizi arttirmadig1 bir gercektir.
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2)

Giivenlik Sistemleri Cesitleri

a. Firewall

b. IPS

c. WAF // Web Application Firewall

d. DoS Engelleme
e. N-DLP // Network Data Loss Prevention
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3)

N-DLP

Data loss prevention (DLP) software products use business rules to classify and protect confidential
and critical information so that unauthorized end users cannot accidentally or maliciously share data
whose disclosure could put the organization at risk.

DLP is a strategy for making sure that end users do not send sensitive or critical information outside
the corporate network. The term is also used to describe software products that help a network

administrator control what data end users can transfer.

(http://whatis.techtarget.com/definition/data-loss-prevention-DLP)

4)
Kisaca N-DLP kritik bilgileri tamimlayan ve diga sizdirmayan bir giivenlik sistemidir.

(Benim notum)

5)
TCP/IP bilmeden Firewall/IPS yonetmek son derece yanlistir ve sakat bir istir.
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6)
Firewalls (Giivenlik Duvarlar)
e Giivenlik duvarlar1 genelde iki tip engelleme yontemi kullanirlar:

- DROP
- REJECT

DROP gelen veya giden paketi hattan diisiir isini yapar. Bu islem sonrasi herhangi bir geri bildirim
mesaj1 yollamaz.

REJECT gelen veya giden paketi hattan diisiir isini yapar. DROP'un aksine bu islemi
gerceklestrdikten sonra TCP RST veya UDP Port Unreachable gibi bir mesaj doner.

e Giivenlik duvarlar1 paketlerin icerigine bakmazlar (L7 firewal'lar haric).
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7)

L7 Firewall

Uygulama katmaninda islem yapan Firewall'lara denir. Paketlerin sadece IP ve port bilesenlerine
degil icerigine de bakar. Ornegin bir L7 firewall1 gidecek paketin igerisinde /etc/passwd geciyorsa
engelleyebilir. Boylece web uygulamasi istedigi kadar acik verse de firewall'dan /etc/passwd
gecemeyecegi icin saldirgan amacina ulasamayacaktir. Firewall'a bu kurali vermek icin asagidaki
sistem komutu kullanilabilir:

> iptables -A INPUT -p tcp -dport 80 -m string --algo bm --string "/etc/passwd" -j REJECT
Eger asagidaki rule kullanilirsa;

> iptables -A INPUT -p tcp -dport 80 -m string --algo bm --string "/etc/passwd" -j REJECT
--reject-with tcp-reset

ve hedef sitenin /etc/passwd dosyasini okuma tesebbiisiinde bulunulursa ekrana asagidaki uyar1
gelir ve saldirgan hedefine ulasamaz.



¥%) problem loading page - Mozilla Firefox
File Edit View History Bookmarks Tools Help

=

- & | [hipiyge1.93.119.77/etcjpassud
-

£ Most Visited .Getung Started . LatestHeadlines

N

J ;L, Problem loading page m

e could be temporarly unavaiable or too busy. Try again in_a few

moments.

= If you are unable to load any pages, check your computer's network
connection.

m If your computer or network is protected by a firewall or proxy, make sure that
Firefox is permitted to access the Web.

Try Again |

iptables -A INPUT -p tcp --dport 80 -m string --algo bm --string "/etc/passwd” -j REJECT --reject-with tcp-reset

(page 23)

8)

L7 Firewall Atlatma

1) Cesitli IP parcalama teknikleri kullanilarak L7 Firewall'larn atlatilabilir.
2) Cesitli encoding teknikleri kullanilarak L7 firewall'lan atlatilabilir.
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9)

Hping ile diledigimiz sekilde paket tiretip hedef sisteme gondererek DoS saldirisinda bulunabiliriz.
Yani hping kisisellestirilmis paket olusturma kabiliyetine sahip oldugu gibi bu iiretilen paketleri
DoS amaciyla gonderim kabiliyetine de sahiptir. Ornegin bir saniyede 100 paket géndermek gibi

ayarlamalara miisaittir.
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