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Bir makale internetten bulunup su adreste yedeklenmistir.

e https://www.includekarabuk.com/kitaplik/indirmeDeposu/
Siber_Guvenlik_Teknik_Makaleler/Teori/BaskalarinaAitMakaleler/Gazi
%20Universitesi%20Tezi.pdf

Bu belge ise yedeklenen bu makaleye calisilarak elde edilen notlarimi
kapsamaktadir. Bu ¢ikarilan notlar belgemde alintilar ve/veya kisisel ilavelerim
mevcuttur.



1)

Port tarama tekniklerinin daha iyi anlasilabilmesi icin iki host arasindaki TCP
baglantisinin nasil kuruldugunun bilinmesi 6nemlidir
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A bilgisayari B bilgisayari ile baglanti kurmak istediginde, B bilgisayarina SYN
paketi ve baslangi¢ sira numarasi (ISN) gonderir. B bilgisayari kabul paketi
(SYN/ACK) ile sira numarasini bir artirarak (ISN+1) A bilgisayarina gonderir.
Daha sonra A bilgisayari B bilgisayarina kabul (ACK) paketi gdndererek TCP
baglantisinin iki bilgisayar arasinda kurulmasini saglar. ACK paketinin sira
numarasl B bilgisayarinin sira numarasidir (ISN+1). TCP baglantisinda sira
numaralarinda tutarsizlik yasandiginda reset (RST) paketi gonderilerek baglanti
kesilir.

Port tarama teknikleri, TCP_Connect, TCP Syn, TCP Null, TCP Fin, TCP_Ack, Xmas-
Tree, Dumb, UDP Tarama olmak Uzere sekiz gruba ayrilarak asagida detayl
sekilde aciklanmistir.

a)

TCP_Connect tekniginde, hedef porta baglanmak icin SYN paketi gonderilir, bu
pakete karsilik SYN/ACK paketi gelirse ACK paketi gondererek porta baglanilir,
yani portun acik oldugu onaylanir. Eger SYN paketine RST cevabi gelirse portun
kapali oldugu varsayilir. Bu tarama turinuin dezavantaji acilan tUm oturumlarin
hedefteki guvenlik sistemleri (STS, GD, vb.) tarafindan tespit edilerek
kayitlarinin tutulmasidir.

Port Acik Port Kapal
@ SYN o
SYN/ACK @ @ .
@ ACK @

Sekil 4.7. TCP_Connect tarama



b)

SYN Port Taramasi, yari acik olarak da taninan SYN tarama TCP oturumunu
tamamen acmaz, SYN paketinin karsiliginda SYN/ACK paketi geldiginde portun
aclk oldugunu rapor eder ve RST paketi géndererek oturumu kapatir, port kapali
ise hedef RST cevabi gonderir. Bu tlr taramada guvenlik duvarlari tarafindan
farkedilme ihtimali dusuk, atak tespit sistemleri (IDS) tarafindan farkedilme
olasiligl yuksektir.

Port Acaik
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Sekil 4.8. SYN tarama
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C)

NULL Tarama, normal TCP haberlesmesinden farkli olarak hicbir bayrak biti
isaretlenmez. RFC 793'e gore eger gelen TCP segmentinde isaretli bir bayrak biti
yoksa alici TCP segmentinin haberlesmesini keserek gonderene RST paketi
yollar. Asagidaki sekilde gorulecegi gibi bayrak biti isaretlenmeyen bir paket
gonderildiginde, eger hedefteki port aciksa paketi yok sayarak cevap vermez,
ancak port kapali ise gonderene RST paketi yollayarak cevap verir.

Port Acik Port Kapah
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Sekil 4.9. NULL tarama

Bu tarama tekniginin kullanilacagl ortamlar RFC 793 ile uyumlu olmahdir.
Ornegin, Windows isletim sisteminin calistigi ortamlar bu RFC ile uyumlu
degildir. Bu sebepten Windows yuklU bilgisayarlarda bu arama yontemi
kullanilamamaktadir. Windows isletim sistemi yukll olan bilgisayarlar bayrak
seti isaretlenmemis bir TCP paketi aldiginda, RFC 793 ile uyumlu olmadigi igin
gondericiye RST paketi yollayarak cevap verir. UNIX tabanli sistemler RFC 793



ile uyumlu oldugundan port taramalarinda bu yontem kullanilabilir. Bu
yontemde gelen TCP paketine hicbir cevap verilmemesiyle portlarin acik oldugu
belirlendiginden ters tarama sonuclu port tarama sistemi olarak siniflandirilir.
Guvenlik duvarlari ve atak tespit sistemleri tarafindan bu tarama yonteminin
algilanmasi zordur.

d)

FIN Tarama, bir diger ters tarama sonugclu port tarama yéntemidir. NULL
taramaya benzer, fakat bu yontemde FIN biti isaretlenmis TCP paketi hedefe
gonderilir. FIN biti TCP oturumunun bittigini belirten bir alandir. RFC 793 ile
uyumlu olan ortamlarda gecerlidir.

Port Acik Port Kapah
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Sekil 4.10. FIN tarama

e)

ACK Tarama, yontemi guvenlik duvarlarinin erisim kontrol listelerini gecerek
tarama hedefteki hostlarin portlari Uzerinde tarama yapilmasini saglar. Stateful
veya basit paket filtreleme guvenlik duvarlari, disaridan gelen SYN paketlerini
bloke edebilir ancak ACK paketinin gecisine izin verirler. Bu tarama ydnteminde
ACK paketine rastgele Uretilmis sira numaralari verilir. Hedeften cevap gelmez
veya ICMP port ulasilamaz mesaji gelirse port filtrelenen bir porttur. Eger port
guvenlik duvarlar tarafindan filtrelenmemisse RST paketi Uretilerek kaynaga
gonderilir. RST paketlerine bakilarak portlarin guvenlik duvarlar tarafindan
filtrelenip filtrelenemedigi ogrenilebilir.

f)

Xmas-Tree Tarama, Noel agaci anlamina gelen ters amacgli tarama tipinde
asagida belirtilen bayraklarin isaretlendigi paket gonderilir. Isaretlenen bayraklar
asagida gosterilmistir.



URG Verinin acil oldugunu ve derhal isleme alinmasi gerektigini belirtir.
PUSH Tampona veri gonderilmesini belirtir

FIN TCP oturumu bittigini belirtir

Port Acik Port Kapah
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Sekil 4.11. Xmas-Tree tarama

Bu tarama yonteminde yukarida gosterilen bayraklarin isaretlendigi paket hedef
hosta gonderildiginde RFC793’e gore hedeften hic bir cevap gelmezse port acik,
RST paketi déonduruldrse portun kapali oldugu anlasilir.

9)

Dumb Tarama tarama teknigi. hedefteki hostlara ait portlarin zombie diye tabir
edilen Ucuncu bir bilgisayar tarafindan taranmasina dayanir. SYN tarama
yontemindeki gibi hedefteki hosta SYN paketi gonderilir. Eger port aciksa
hedefteki host SYN/ACK paketi dondurur, port kapali ise hedefteki host RST
paketi gondererek oturumu kapatir. Dumb taramada yukarida anlatilan tim
islemler zombie hostlar Uzerinde yapilir.

Bu bilgisayarlar modem arama yazilimlari (war dialer) adi verilen yazilimlarla
kolayca tespit edilebilir.

h)

UDP tarama, yonteminde hedefteki host’a UDP tipinde bir paket gonderilir. Eger
port kapali ise hedefteki bilgisayardan ICMP port ulasilamaz mesaji dondurular
herhangi bir mesaj dondurtlmediginde ise uzak sistemdeki host Uzerindeki
portun acik oldugu anlasilir.

1)

Uygulama ve zafiyet eslestiriimesi: Port tarama islemi sonucunda sizma testi
yapilacak ag Uzerinde calisan hostlara ait acik portlarin bir listesi cikartilir.



Uygulamalarin tespit edilmesinde en cok kullanilan yéntem reklam bandi
korsanligl (banner grabbing) adi verilen yontemdir. Uzaktaki uygulamalara
baglanarak programlarin ciktilarin gézlemlenmesi, reklam bandi korsanligi
olarak adlandirihr

Bu yontem hedef sistemler Uzerinde izin verilen servisler (Telnet, FTP, HTTP,
SNMP, vb.) kullanilirken giris veya hosgeldin mesajlarinin analiz edilmesine
dayanmaktadir.

Acik portlarin hangi uygulamalar tarafindan kullanildiginin tespit edilmesinden
sonra ilgili uygulamalara ait o ana kadar duyurulan zayifliklarin ne olduguna dair
arastirmalar yapilr.

(Page 177-181)

2)

Zafiyetlerin kullanimi sizma testlerinin en 6nemli asamasidir. Bilgi sistemleri
Uzerinde bulunan yazilimlara ait gavenlik aciklarinin kullaniimasini saglayan
kiiciik programlar istismar kodlari (exploit) olarak adlandiriimaktadir. istismar
kodlar zafiyetlerin genel veya 6zel kullanimi icin farkh programlama dillerinde
(C, C++, Perl, Lisp, Python, vb.) uzman yazilimcilar veya usta saldirganlar
tarafindan gelistiriimektedir.

(Page 183)

3)
Shellcode : istismar kodlarinin calistirilacadi platforma 6zel ikili kodlar. (e.qg.
CMD

komutlari, Terminal komutlari)

NOP : Islevi olmayan veya bellek adresinin dgrenilebilmesi icin bellek
dolduran bitlere denir. “Not Operation”in kisaltiimisidir.

Encoder : Calistirlacak shellcode’u degistiren ve IDS’ler tarafindan
yakalanmasini 6nleyen yazilimlara denir.

(Page 184)



4)

istismar kodlarinin gelistiriime asamalari asagida gosterilmistir.

—

Parametreler

Ag Baglant: Isleyici

istismar Kodlar Kurulumu

istek Karsilayici

Isleyici Kiitiiphanesi 4

Parametreler, son kullanici seviyesinde islem goren seceneklerin (uzak hedefin
secilmesi, ofset secimi, derinlemesine calistirma, hata giderme, vb.)
belirlenmesini saglar. Ag baglanti isleyici, isim ¢dzimlemesi, soket
baglantilarinin kurulmasi, hatalarin islenmesi gibi cesitli ag yordamlarini
icermektedir. Istek karsilayici, istismar kodlarini tetikleyen betiklerdir (script).
Isleyici yordami istismar kodunun buyuk bir kismini kapsayan shellcode
operasyonlarinin yapildigr asamadir.

(Page 184-185)

5)

istismar kodlarinin yazilabilmesi, test edilebilmesi amaciyla ticari ve acik kaynak
kodlu cerceve yazilimlar gelistirilmistir. Bunlardan en populer G¢u Metasploit
Framework, Core Impact ve Canvas’tir.

(Page 185)

6)

Sizma asamasinda cerceve yazilimlarin yaninda elle (manuel) yapilan istismarlar
da ¢cok onemlidir. Ozellikle web uygulamalarinda sikca rastlanan ve kodlama
esnasinda guvenligin ihmal edilmesinden kaynaklanan SQL enjeksiyonu, siteler
arasli kod calistirma, parametre manipule edilmesi, uzak dosya yukleme gibi
zafiyetlerin tespit edilmesinde elle yapilan yontemlerin kullaniimasi
gerekmektedir.



Elle yapilan yontemde bilingli olarak, uygulamalar Uzerinde hatalarin meydana
getirilerek, meydana gelen hatalardan sistem hakkinda bilgiler alinmasi ve
alinan bilgilerin yardimiyla sistemlere yetkisiz erisim yapilmasi
hedeflenmektedir. Web uygulamalari Gzerinde mevcut sayfalarla oynanarak,
uygulamanin kaynak kodlarindan yararlanilmasi, uygulamaya ait formlarla,
baslik bilgileriyle, cerezlerle oynanmasi sonucunda istenilen hatalar
olusturulabilir.

(Page 185-186)

7)

Brute Force

Kaba kuvvet sizma testlerinde, normal ve ters olmak Uzere iki farkli yontem
uygulanmaktadir [204]. Normal yontemde, tek kullanici ismine ait sifrenin
bulunmasi icin Sekil 5.4’de gosterildigi gibi bircok parola, deneme yaniima
yontemiyle tahmin edilmeye calisiimaktadir..

Kullamer Girisi

Kullanicr Ada Itneril

Sifre I yilmaz , beril, [pitki isimleri], [dogum tarihleri], [takim isimisri]

GRE YAP |

Sekil 5.4

Ters yontemde Sekil 5.5'de gosterildigi gibi tek parolaya ait bircok kullanici ismi
deneme yanilma yontemine tabi tutularak tahmin edilmeye calisiimaktadir.
Milyonlarca kullanici hesabina sahip sistemlerde, birden ¢ok kullanicinin ayni
parolaya sahip olma olasiligi yuksek oldugundan ters kaba kuvvet sizma
testlerinin basari olasiligi daha yuksektir.

(Page 201)

8)

Yetersiz Kimlik Dogrulama Yontemi
Cogu web uygulamasi, gorunen dizinler disinda gorunmeyen (yonetim, sistem,
kullanicilar, vb.) baska dizinler ve ydnetici fonksiyonlari icermektedir. Gizli olan



dizinlere web sitesinin herhangi bir yerinden link verilmemekte ancak s6z
konusu dizine standart bir web tarayicisi ile erisebilmek mumkundur.
Uygulamayi gelistiren yazilimcilar, web sayfasina herhangi bir link
olusturulmadigi ve herhangi bir kullanicinin da bu web sitesini gormesini
beklemedigi icin s6z konusu sayfaya kimlik dogrulama fonksiyonu eklemeyi cogu
zaman ihmal etmektedirler. Herhangi bir saldirgan basit bir sekilde bu web
sayfasini ziyaret edecek olursa, web sitesine tim yonetici yetkileri ile erisme
yetkisi kazanacaktir.

(Page 201)

9)

Sifre Kurtarma Denetimi

Sizma testleriyle sifre kurtarma mekanizmalarinin saglamliginin kontrolU
yapilmaktadir. Sifre kurtarma islemi sirasinda kullanicinin kimligini onaylamak
icin gereken bilgi tahmin edilebiliyorsa veya bu bilgi isteme islemi
atlatilabiliyorsa ilgili web sitesinin zayif bir parola kurtarma mekanizmasina
sahip oldugu anlasilir.

Sifre imalari kullaniclya sifre hatirlatmak icin kullanilir ve bazi ipuclarini

icerirler. Kullanilan sifre imalari web sitelerinde kaba kuvvet kullanilarak
sifrelerin bulunmasi acgisindan zafiyet olusturmaktadir. Gizli soru ve cevap
yonteminde de kullanici tarafindan daha 6nce belirlenen sorunun cevabinin
dogru olarak verilmesi beklenir. Ornegin, kullanicinin sifresi “£iR@0” gizli sorusu
“Oturdugunuz Sehir” olabilir. Sifre cok saglam olmasina ragmen gizli soru bir o
kadar kolaydir. Gizli sorudan elde edilen bu bilgi, sayesinde sifrenin tahmin
edilme olasiligl cok yukselir.

Sifrenin saglam bir sifre olmasi, sifre guvenligi icin 6nemli bir sart olmasina
ragmen sifre glvenligini saglamamaktadir. Sifrelerin geri elde edilmesinde
kullanilan yontemler, sifrelerin glvenliginin saglanmasi acisindan ¢cok buyuk
onem tasimaktadir.

(Page 202)

10)

Cerezler

Oturum numaralari genellikle tarayicilar tarafindan, cerezler icerisinde kalici ve
gecici olmak Uzere iki farkl yontemle saklanmaktadir. Gegici depolamada,
oturum numarasini iceren cerezleri, tarayici kapandiginda suresi doldugundan



silinirler. Kullanici web siteleri yetkilendirme ekranlarinda yer alan “Beni Hatirla”
secenegini aktif hale getirirse, oturum numaralari kullanici bilgisayarlari
uzerinde kalici olarak depolanmaktadir. Kalici cerezler isletim sistemi ve
tarayicilarin tipine baglh olarak kullanici bilgisayarlarinda farkli yerlerde
(Netscape tarayicisi, C:\program files\netscape\users\username\cookies.txt,
Internet Explorer C:\Documents and Setting\username\Cookies) saklanirlar
[206]. Oturum cerezleri sayesinde web sitelerine bir sonraki baglantilar kullanici
adi ve sifre istenmeden asagidaki sekilde gosterildigi gibi otomatik olarak yapilir.

Oruruwin Cerezd

Koullanica u.-dl. $|I|l|L' R - .
r ‘ I ?
Criurum Mumarasi e Talep Edilen lgerik .

sullamie il .
ku||m|u..,1 . " P )
Oruruwn Ceren Foullanici

Sunucy

() i1k kimlik dogrulama talebi (k) Sonraki kimlik do@rulama talepleri

Oturum numarasi kullanarak yetkilendirme yonteminde, zayif algoritmalarin
kullaniimasi, kaba kuvvet saldirilarini engelleyecek dnlemlerin alinmamasi
(hesap kilitleme, dogrulama resimleri, vb.), sunucu bilgisayarlarca oturum
numaralarinin sifresiz gonderilmesi, oturum numaralarini iceren cerezlerin
calinmasi gibi bircok tehdit vardir. Oturum numaralari cerezler disinda, gizli form
alani veya URL icerisinde depolanmaktadir.

(Page 205)
11)

Oturum bilgisi, muhtemel bir ag dinleyicisi veya siteler arasi kod calistirma (XSS)
saldirisi ile elde edilebilir.

(Page 206)

12)

[ 221 - 224 Sayfalari arasinda MS SQL i¢in Sql Injection adimlari anlatiliyor
( Acigin Tespit Edilmesi basligi itibariyel... ). Istersen oku. ]



13)

Blind Sql Injection

Veritabani hata mesajlarinin gelistiriciler tarafindan son kullaniciya
gosterilmedigi durumlarda yapilan SQL injection saldirisina Blind SQL Injection
denir. Normal SQL Injection saldirisinda parametreye sadece tirnak isareti
koyarak sitenin SQL acigina sahip olup olmadigi anlasilabiliyordu. Clinku site
tirnagi alinca hata Uretiyordu ve bu SQL Injection zafiyeti var anlamina
geliyordu. Fakat Blind SQL Injection saldirisi bu hata mesajlarinin
goruntilenmedigi kosullarda yapilan saldiriy ifade etmektedir. Blind SQL ile SQL
Injection zafiyeti sitede var mi yok mu yu WHERE kosulunu iptal ederek
anlayabiliriz. EQer sayfa icerigi bir kayit gosteriyorken birden fazla kayit
gosterirse sayfa SQL Injection acigina sahiptir deriz.

(Page 225)

14)

Dizin Listeleme Zafiyeti

Dizin listeleme (directory indexing), baslangic¢ sayfasi (homepage) olmayan bir
web sitesinin, talep edilen dizin icerisinde yer alan dosyalarinin tamaminin
listelenerek HTML formatinda kullaniciya aktarilmasidir. Web sunucusu;
yapilandirma ayarlarina bagli olarak ziyaretciden gelen istek dogrultusunda
dokumanin bulundugu kok dizininde varsayilan dosyayi (default.asp, default.jsp,
index.asp, index.html, vb.) arar ve bu dosyayl HTML formatinda kullaniciya
gonderir. Eger varsaylilan baslangi¢c dosyasi bulunamazsa, web sunucusu web
kdk dizini icerisinde yer alan dosya ve klasorlerin (“Is” veya “dir” komutunun
web kok dizininde calistirlimasina esdegerdir) listelemesini iceren sonuclari
kullaniclya gonderir. Web sunucusundaki hatali yapilandirmalar ve zafiyetler
dizin listelenmesini saglayan nedenlerin basinda gelmektedir.

Dizin listeleme zafiyetine sahip siteleri Google hacking ile bulabiliriz:

Weh Grafikler Gruplar Dizin

GO { nge lintitle:index of "parent directory” El alimiz Alama

Ara; @ Web O Tirkce sayfalar © Tirkiye'den sayfalar

(Page 229-230)



Asagidaki resimleri okumayi unutma!
Cizelge 4.6. Sizma testlerinde kullanilabilecek Windows komutlar

Komut Aciklama
Parametreleriyle kullanildiginda bilgisayan paylastinilnus kaynaga baglar, baglantisim keser veya
Net Use bilgisayar baglantilan ile ilgili bilgileri ekranda goriintiiler. Bu komut vasitasiyla kalici ag baglantilan
denetlenebilir. Ayrica, parametresiz kullanildiginda, ag baglantilarinin bir listesini alir.
Parametreleriyle kullanildiginda belirtilen bilgisayar tarafindan paylastinlan etki alanlarimn,
Net View bilgisayarlarin veya kaynaklarin listesini goriintiiler. Parametresiz kullanildiginda, Net View komutu
gecerli etki alammizdaki bilgisayarlarin bir listesini goriintiiler.
Kullanict hesaplari ve veritabanim giincellestirerek tiim kullanici hesaplari icin parola ve oturum agma
Net Accounts gereksinimlerini degistirir.
Calismakta olan yapilandinlabilir hizmetleri goriintiiler, bir sunucu hizmeti veya is istasyonu hizmeti
Net Config ayarlarim1 goriintiiler veya degistirir. Parametresiz kullamildiginda, yapilandinlabilir hizmetlerin bir
listesini goriintiiler.
Net Group Etki alanlarindaki genel gruplar ekler, goriintiiler veya degistirir.
Net Sh Paylastirilmis  kaynaklart yonetir. Parametresiz  kullanildiginda Net Share, yerel bilgisayarda
et sShare paylasilan tiim kaynaklar hakkindaki bilgileri goriintiiler.
Net Bilgisayarlara yerel gruplar ekler, goriintiiler veya degistirir. Parametresiz kullanildiginda, sunucunun
Localgroup adini ve bilgisayar tizerindeki yerel grup adlanm goriintiiler.
Net User Kullanic1 hesaplar ekler, degistirir veya kullanict hesabi bilgilerini goriintiiler.
Nslookup Etki Alam Ad Sistemi (DNS) altyapisini sorgulamak icin kullanilabilecek olan bilgileri goriintiiler.
Nitest Etki alanindaki birincil ve ikincil etki alani sunucular ile etki alanindaki bilgisayarlar ve o anda
oturum agmus kullanicilarin listesini verir.
IP adresleri ve IP adreslerinin coziimlenmis Ethernet veya Token Ring fiziksel adreslerini saklamak
Arp icin kullamlan bir veya birden fazla tablo igeren Adres Coziimleme Iletisim Kurali (ARP)
onbellegindeki girdileri goriintiiler ve degistirir.
AT Belirtilen saat ve tarihte bilgisayarda calistirilacak komut ve programlarin zamanlamasini yapar.
Parametresiz kullanildizinda, AT komutu zamanlanmis komutlan listeler.
Cacls Paylasim verilen dosyalardaki istege bagh erisim denetimi listelerini (DACL) goriintiiler veya
degistirir.
Cipher NTFS birimlerinde klasor ve dosya sifrelemesini goriintiller veya degistirir. Parametresiz
’ kullanildigzinda, cipher gegerli klasoriin ve igerdigi dosyalarin sifreleme durumunu gériintiiler.
DsQue ry Belirtilen kritere gore Aktif Dizini sorgular.
Finger Kullanicr veya kullanicilar hakkinda bilgiler goriintiiler.
GetMac Yerel olarak veya bir ag icinde, her bilgisayardaki tiim ag kartlan icin ortam erisim denetimi (MAC)
adresini ve her adresle iliskili ag iletisim kurallarinin listesini verir.
Bilgisayar tizerinde gecerli olan tiim TCP/IP ag yapilandirmas: ayarlanm goriintiiler. Dinamik Ana
IpConfig Bilgisayar Yapilandirma Iletisim Kurali (DHCP) ve Etki Alani Ad Sistemi (DNS) ayarlarini yeniler.
Parametresiz kullamldiginda tiim bagdastincilar icin IPv6 adresleri veya IPv4 adresi, alt ag maskesi
ve varsayilan ag gecidi goriintiilenir.
Aktif TCP baglantilarini, bilgisayarin bagh oldugu baglanti noktalarini, Ethemet istatistiklerini, IP
NetStat yonlendirme tablosunu, IP, ICMP, TCP ve UDP iletisim kurallan icin IPv4 istatistikleri ile IPv6,
ICMPv6, IPv6 iizerinden TCP ve IPv6 iletisim kurallan tizerinden UDP icin IPv6 istatistiklerini
goriintiiler. Parametre olmadan kullanildiginda aktif TCP baglantilanim goriintiiler.
PathPing Kaynak ve hedef arasindaki ara atlamalarda ag gecikmesi ve ag kaybi1 konulanna iliskin vererek ag
i haritas: cikartilmasini saglar.
Internet Denetim letisi Iletisim Kurali (ICMP) Yank: Istegi iletileri géndererck, baska bir TCP/IP
Ping bilgisayara IP diizeyinde erisilebilirligi dogrular. Karsilik olarak gelen Yanki Istegi iletileri, iletim
stireleriyle birlikte goriintiilenir.
Rexec hizmetini (arka plan programi) saglayan ve bu hizmeti calistiran Windows dis1 bilgisayarlara
Rexec baglanmak icin Rexec aracimi kullanabilirler. Rexec komutu, uzak bilgisayarda belirtilen komutu
calistirmadan dnce kullanici adini dogrular.
Route Yerel IP yonlendirme tablosundaki girdileri goriintiiler ve degistirir.
RSH RSH hizmeti veya arka plan programi ¢alistiran uzak bilgisayarlarda komut calistirir.
TaskList Yerel veya uzak makinede calisan gecerli islemlerin listesini goriintiiler.
Telnet Telnet protokoliinii kullanan uzak bilgisayarla iletisim kurulmasini saglar.
Tftp Onemsiz Dosya Aktarim Iletisim Kurali (TFTP) hizmeti veya arka planini gahistiran ve genellikle
UNIX ile calisan bir bilgisayardan dosya alir ve génderir.
Hedefe, Artan Yasam Siiresi (TTL) alami degerleriyle, Internet Denetim Iletisi Protokolii (ICMP)
TraceRt Yanki Istek veya ICMPv6 iletileri gonderildiginde izlenen yolu belirleyerek ag haritalarinin
cikartilmasim saglar.




Cizelge 4.5, Sizma testleniyle elde edilecek bilgiler

Konum/ Y Gntem

Toplanabilecek Bilgiler

Tletisim Bilgileri
(Web, Posta Admesi, Telefon, Faks, E-posta)

Alan Isimlen

s Diinyaya Agik IP Blogu

Internet

IFlerin Sunucularla
(Giivenlik Duvan, Web, DNS, E-posta, vb.) Eslestirilmesi

i Kurum Digp

Yazilimlann ve Isletim Sistemlerinin Tespit

Az Gecidinin Belirlenmesi (Yinlendirici)

Gitvenlik Yazilimlarmin Tespiti
(Giivenlik Duvan, Atak Tespit Sistemi, vb.)

Uzaktan Erigim Protokollerinin Kesfedilmesi
(VPN, Bemote Desktop)

Kullamlan Az Protokolleri (1P, DHCE, DNS, NAT. vh.)

Dihili Alan Isimleri Yapilandirmas

Dihili Ag [P Bloklanmn Belirlenmesi

Az Topolojisinin Belirlenmesi

Erizim Kontrol Listeleri Mekanizmalanmin Tespit

Intranet

Dihili Atak Tespit Sisteminin Kesfedilmesi

{ Kurum Igi)

Uygulama Platformlannin Belirlenmesi ((Net, Java)

Veri Tabanlanmin Belirlenmesi (Oracle, SOL)

Sunucu  Bilgisayarlann  Belidenmesi ve Grevlerinin
Tespiti

Gitvenlik Yazilimlarmin Tespiti
(Giivenlik Duvan, Atak Tespit Sistemi, vb.)

Telefon Yoluyla Taklit ve Ikna

Sosyal Miihendislik

E-posta Yoluyla Kandirmaca

{ Kurum Igi-

Ciplitk Kanstirma

Kurum Digi)
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