
ÖN BİLGİ

Bir makale internetten bulunup şu adreste yedeklenmiştir. 

 https://www.includekarabuk.com/kitaplik/indirmeDeposu/
Siber_Guvenlik_Teknik_Makaleler/Teori/BaskalarinaAitMakaleler/Google
%20Dork%20Queries(ghdb).pdf

Bu belge ise yedeklenen bu makaleye çalışılarak elde edilen notlarımı 
kapsamaktadır. Bu çıkarılan notlar belgemde alıntılar ve/veya kişisel ilavelerim 
mevcuttur.



1)
Bilgisayar korsanları önemli bilgiler içeren web uygulamalarına arama motorları 
sayesinde kolayca erişebilmektedirler. Hedeflenen anahtar kelimeler ile web 
sitelerinden önemli bir bilgiyi almak saniyeler sürmektedir. Arama motoruna 
girilecek anahtar kelimeler ile dizin listelemeye açık dizinlere sahip web siteleri, 
belirtilen hata mesajlarını üreten web siteleri, çeşitli veritabanı dosya uzantılı 
dosyaları erişilebilir bırakmış web siteleri tespit edilebilmektedir ve bu bilgiler kötü 
yönde kullanılabilmektedir.
(Page 1)

2)
■ site: operatörü ile google’a sadece belirtilen domain’e sahip sonuçları döndür 
demiş oluruz.

> site:karabuk.edu.tr 

■ filetype: operatörü ile google’a sadece belirtilen dosya uzantısına sahip linkleri 
döndür demiş oluruz.

> filetype:pdf

NOT:

Operatörler ardarda da kullanılabilmektedir. Mesela aşağıdaki örnekte 
google’ın pdf uzantılı ve karabuk.edu.tr domain’li linkleri döndürmesi 
sağlanmıştır.

> filetype:pdf  site:karabuk.edu.tr

■ intitle: operatörü ile google’a sadece listelemeye açık sitelerin linklerini döndür 
demiş oluruz.

> intitle:index.of  site:trakya.edu.tr



• Eğer belirli bir dosyayı barındıran listelemeye açık websitelerini görmek 
istiyorsak intitle:index.of ifadesi sonrası istenilen dosyanın ismi yazılır.

> intitle:index.of  ws_ftp.log

ws_ftp.log dosyası ftp olaylarının log’landığı dosyadır. Bu dosya ftp ile ilgili 
özel bilgiler içerebilir.

                             

• Listelemeye açık siteleri veren intitle:index.of operatörü sonrası “server at” 
anahtar kelimesi kullanılırsa sitelerin sunucu yazılımı ve versiyonunu 
öğrenebiliriz.

> intitle:index.of  "server at"   site:bilkent.edu.tr



■ inurl: operatörü ile arama yapılarak google’a sadece belirtilen dizini içeren linkleri 
döndür demiş oluruz. Mesela aşağıdaki örnek ile url’sinde admin kelimesi geçen 
siteleri google’a sıralatmış oluruz.

> inurl:"/admin/"



• admin dizini olan listelemeye açık siteleri görüntülemek için aşağıdaki dork 
kullanılabilir:

> intitle:index.of  inurl:"/admin/"
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3)
Geniş bir kesim tarafından kullanılan phpBB (Popular Open Source Forum Software) 
forum scriptinde güvenlik zafiyeti bulan saldırgan ilgili exploit’i denemek için phpBB 
kullanan web sitelerini topluca bulan bir dork kullanabilir.

> "Powered by phpBB" inurl:"index.php?s" OR inurl:"index.php?style"
Böylece bulduğu exploit’i (http://www.milw0rm.com/exploits/1469) google’da 
listelenen sitelerden birine uygulayarak hedefine ulaşabilir.
Not: Bahsedilen örnekte “Powered by phpBB” ile bu yazıyı sayfalarında içeren web 
siteleri aranmıştır. Bunun gibi daha birçok string girilebilir ve arzulanan servisi 
kullanan web sitelerini google’a listelettirebiliriz.
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4)
Microsoft-IIS/5.0 web sunucu yazılımını kullanan server’ları tespit etmek için arama 
motoruna aşağıdaki sorgu girilebilir:

> "Microsoft-IIS/5.0 server at"

Veyahut apache versiyon 1.3.27 kullanan server’ları google’a listeletmek için 
aşağıdaki sorgu girilebilir:

> "Apache/1.3.27 server at"
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