ON BILGI
Bu belge

https://www.bgasecurity.com/makale/nmap-hping/
resmi adresindeki veya linkin kirtk olmasi ihtimaline karsin alternatif olarak

https://www.includekarabuk.com/kitaplik/indirmeDeposu/

Siber_Guvenlik_Teknik_Makaleler/Teori/BaskalarinaAitMakaleler/Hping%20&
%20Nmap.pdf

adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu cikarilan
notlar belgemde alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

Acik kaynak kodlu araclar birer “trtn” degildir. Birer projedir. Bu sebeple acik
kaynak kodlu araclar genelde piyasada bulunan muadil Grlnlere nispeten teknik
olarak ayni seviyeyi yakalamis olsa da kullanim kolayligi, esneklik ve birinci elden
ticari destek yonunden geride kalmislardir. Bu da tim sorumlulugun yazilimi
kullanana ait olmasi zorunlulugunu beraberinde getirmektedir.
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2)

Hping

Hping istenilen tirde TCP/IP paketi olusturmak icin kullanilan bir tool’dur.
Olusturulacak paketlerdeki tim alanlarin kendimize 6zgu belirlenebilmesini saglar.
Hping ciktilarint yorumlamak icin orta duzey TCP/IP bilgisi gereklidir. Hping’in klasik
otomatize araclardan - mesela Nmap’ten - farki tamamen kendi olusturdugumuz
paketleri aga gonderebilmemizdir. Bu ylzden Tcp/ip bilgisine ihtiyac vardir. Mesela
Nmap’te Xmas tarama paketleri -SX parametresi ile “otomatikmen” olusturulurken
hping’de Xmas tarama paketleri Xmas’a 6zgu TCP bayraklarindan haberdar olan bir
kimsenin ona gore hping parametrelerini kullanmasiyla olusturulur.
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3)
Hping’le yapilabilecekler:
* Gelismis Port Tarama
* Gelismis traceroute
* isletim Sistemi Saptama
* DDOS Testleri
* Hedef sistemin uptime suresini saptama
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4)
Hping Kullanim Ornekleri

a) Bilindigi Uzere ping komutu ICMP paketi génderir ve alir. Hping3 komutu ise --
icmp parametresi verilmedigi takdirde varsayilan olarak TCP paketi gonderir.
O yuzden asagidaki komut hedefe TCP paketi gdonderecektir.



> hping3 www.includekarabuk.com
Output:

HPING www.includekarabuk.com (eth0 93.89.224.247) : NO
FLAGS are set, 40 headers + 0 data bytes

~C
----- www.includekarabuk.com hping statistic ----
19 packets transmitted, 0 packets received, %100 packet loss.

round-trip min/avg/max = 0.0/0.0/0.0 ms

b) Yukaridaki kullanim ile hedef sistemin 0. portuna TCP paketi gonderilir. Farkl
bir portuna paket gonderebilmek icin -p parametresi kullanilmalidir.

> hping3 www.includekarabuk.com -p 80

c) UDP paketi gondermek icin --udp, ping paketi gondermek icin --icmp, ip
paketi gondermek icin --rawip parametreleri kullanilir. Orn;

> hping3 www.includekarabuk.com --rawip

d) Olusturulacak TCP paketinin bayragini belirlemek icin bayragln__isminin ilk
harfini parametre olarak hping3 komutuna eklemek yeterlidir. Orn;

> hping3 www.includekarabuk.com -R /I -R means flag RST.

Diger populer bayraklar; SYN (-S), ACK (-A), FIN (-F), URGENT (-U), TCP
Sequence Number (-M),...

e) Hping3 ile port taramasi yapmak icin --scan parametresi kullantlir.

> hping3 www.karabuk.edu.tr --scan 21,53,80,443,110-115-S // SYN

Taramasi
Output:
Port servname ttl win len
80 http 113 9652 46

f) Hping3’e gonderecegi paketlerin sayisini sdyleyebilmekteyiz.

> hping3 -c 3 www.includekarabuk.com
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5)

DDOS saldirilarinda amac farkl farkli kaynaklardan olabildigince fazla paket hedefe
gondererek hedefteki hattin, sistemin kapasitesinin dolmasini ve yeni baglantilarn
kabul edememesini saglamaktir. Bunun icin genellikle blyuk boyutlu UDP paketleri
kullanilir. Fakat SYN Flood ile de ayni islem gerceklestirilebilir.

> hping3 -S --rand-source www.karabuk.edu.tr -p 80 -l ethO --flood // | :
interface
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6)
Hping3 ile IDS/IPS Sistemlerini Test Etme

Hping3 ile olusturulan paketlere payload eklenebilmektedir. Bu sekilde sorumlu
olunan agda kullanilan IDS/IPS sistemleri test edilebilmektedir. Ornegin

GET /cgi-bins/scripts/sixweb.dll/view?../../../../../Jetc/passwd HTTP/1.0

verisini iceren bir dosyayi -E parametresini kullanarak hedefin 80.portuna hping3 ile
goénderdigimizde hedefin dnlndeki IDS/IPS sisteminin uyari vermesi gerekir. Bu ve
buna benzer cesitli methodlarla IDS sistemleri test edilebilmektedir.
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