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1)
Bilisim sektorii diger sektorlere gore hem biraz kolay hem de biraz zordur. Kolaylig1 her eline
bilgisayar gecirenin bu sekttrde kendini gelistirebilecegi . Zor yonii ise —ki bence unutulan

yoniiliidiir- bilgisayarinda bir bilim dal oldugu ve iizerinde 6zenli ¢calisma gerektirdigidir.
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2)

Herhangi bir konuda yetkin kisilige sahip olmak istiyorsaniz 6ncelikle bir tercihde bulunmaniz
gerekiyor. Sektor “Hiizeyfe”nin bakis agisina gore temel olarak 4 birime ayrilmaktadir:

* Yazihm

* Ag ve Guvenlik

* Sistem Yoneticiligi

* Veritabani Yoneticiligi

Bunlarin disinda da birgok birim vardir fakat benim ilgi alanim ve piyasanin en fazla istek
duydugu alanlar bunlar oldugu i¢in bu yazida bu kadarina deginilecektir.
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3)

Network konusunda ilk 6grenilesi protokoller ARP, ICMP, IP, UDP ve TCP’dir. Bu
protokollerin yapilarini okudugunuz kitaptan 6grendikten sonra trafik analiz programlari ile

protokol baglik bilgilerini anlamaya calisin. Hemen hemen diger tiim protokoller bu 4 ana protokol

tizerine kuruludur. Bir nevi internetin temeli bu 4’liidiir diyebiliriz.
Kendi kendinize normal olmayan TCP, UDP, icmp ve arp paketleri olusturarak bunlara karsi
isletim sistemlerinin ya da giivenlik duvarlarinin nasil tepkiler verdigini paket analiz

programlari kullanarak analiz etmeye calisin.
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4)

Network-Giivenlik egitimlerinde Hiizeyfe Onal'in temel olarak kullandig1 baz1 galisma yontemleri

sunlardir:
Senaryo 1

Araclar: Wireshark, tcpdump, snoop



Aksiyon: Bulundugunuz agda 30 saniyeligine tcpdump ya da Wireshark ¢alistirarak yeteri

kadar paket kaydedin. Ardindan kaydedilen bu paketlere bakarak gelen-

giden paketlerin Katman2, Katman 3, Katman 4'te (OSI katmanlarinda)

hangi protokolleri kullandigini tespit edin. Katman 2 i¢in ne tiir arp mesajlar1 var
gibi, arp baglik bilgilerini neler gibi sorulara cevap arayin.

Sonug: Bu senaryo ile paket sniffer'larinin nasil ¢alistigini, ayrica ham trafikten protokol

Senaryo 2

tiiriiniin nasil tespit edildigini 6grenmis olacaksiniz.

Araclar: Nmap, Pakit // Bence hping3 de olmali(!).

Aksiyon: Araglardan herhangi birisini kullanarak kaynak IP'si ve hedef IP'si ayni olan, ayn1

zamanda kaynak portu ve hedef portu ayni olan TCP ve UDP paketleri olusturarak
bu paketleri Wireshark veya tcdump ile dinlemeye alin. Isletim sistemi béyle bir
paket aldiginda nasil davraniyor gézlemleyin.

Ayrica paket olugturma araclarindan biriyle sahte arp paketleri géndererek internet
iletisimini bozmaya caligin. Ornegin aym agdaki bir makineye gerekli ICMP
paketlerini gondererek kurbanin sizi default gateway sanmasini saglayin.

Sonug: Bu senaryo ile yukarida verilmis paket olusturucu aracglari kullanarak istenilen

Senaryo 3

ozellikte sahte TCP, UDP, ICMP ve ARP paketleri olugturma deneyimine vakif
olmus olacaksiniz ve ayrica bu olusturulan paketlerin bagliklarin1 detayl bir sekilde
0grenmis olacaksiniz.

Araclar: nslookup, dig, UrlSnarf, ParosProxy, samspade vs...

Aksiyon: Bir DNS sorgusunun nasil gitgellere ugradigini 6grenmek igin bir sniffer

programini kendi makinanizin UDP Port 53'iinii dinleyecek sekilde yapilandirin.
Ardindan ayn1 makine ile nslookup programini kullanarak bir web sitesinin IP'sini
edinmeye calisin. Bu siire¢ sirasinda sniffer'inizin yakaladigi DNS paketlerini
incelemeye alin.

Makineninizi web sitelerine baglandiginiz zaman géndereceginiz HTTP
Request'leri yakalayabilecek sekilde yapilandirin. Bunun icin ParosProxy ya da
urlSnarf programlarini kullanin. Bir siteye girdiginizde ka¢ HTTP Request
paketinin gittigini ve bunlardan kacginin orijinal siteye ait oldugunu not edin.
Ardindan iginde resim ya da harici bir link tagimayan statik bir sayfaya baglanin
ve bir 6nceki yakalanan paketlerle simdikinin farkin kiyaslayin.



Senaryo 4

Araclar:

HTTP Header bilgileri hakkinda ve cookie'lerin nasil ¢alistigi konusunda bilgi
sahibi olmaya calisin. Bu parametrelerle oynayarak neler yapilabilecegini
ogrenmeye caligin. (Orn; Bir kurbanin cookie bilgisini elde eden saldirgan kendi
makinesinin cookie header'ina kurbaninkini yerlestirerek kurbanin oturumunu
devralabilir. | Bu 6rnek benim notumdur. Cerezi biliyorum, fakat http header
parametreleriyle oynanarak neler yapilabilecegini bilmiyorum.).

Iptables, OpenBSD veya FreeBSD Packet Filter'r (PF'i), Nmap, Tcpdump

Aksiyon: Uzerinde SSH ya da Telnet ¢alistiran hedef bir Linux ya da BSD sisteme
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5)

ssh/telnet ile baglanmaya calisin. Bu baglanti boyunca génderdiginiz paketleri
hedef linux sisteminin dinlemesi i¢in hedef sistemde bir tool kullanin. Bu tool
ilgili porttan gelen paketleri bir kdseye not etsin. Daha sonra hedef linux'un
giivenlik duvarini kullanarak ssh/telnet baglantisi icin gelen istekleri sinirlandirin
(ilgili hedef sistemin portunu sinirlandirin) ve tekrar hedef linux'a baglanmaya
calisin. Bu sirada yine trafigi hedef linux kaydetsin ve bir 6nceki durum ile
sonraki trafigi karsilastirarak giivenlik duvari devreye girmeden 6nce ve sonra ne
gibi farklarin meydana geldigini gozlemleyin.

fkinci olarak hedef linux sistemdeki giivenlik duvar aracilifiyla hedef sisteme
gelen ICMP Echo Request paketlerini, yani ping paketlerini engelleyin. Bunun
akabinde nmap ile hedef linux'a ping atma methodunu kullanarak nmap taramasi
yapin ve sonuglarini kaydedin. Ardindan Nmap'i karsi sisteme ICMP Echo
Request gondermeyecek sekilde tarama yapmasi konusunda yapilandirin (uygun
parametrelerini kullanin) ve hedef linux sistemine yapilan tarama iglemini bu yeni
perspektifle tekrarlayin. Boylece bir 6nceki tarama ile sonraki taramay1
karsilastirarak ping paketlerine karsi set cekmenin nmap'i nasil etkiledigini tespit
edin.

El Altinda Bulundurulmasi Gereken Programlar

i) Tcpdump
- Akan trafigi gozlemlemek ve incelemek icin kullanigh bir aractir.

ii) IpTables ve Packet Filter For BSD Systems
- Giivenlik duvarlarinin (Firewall'larin) paketleri nasil yonettigine dair bilgiler
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edinebileceginiz araclardir.



