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1)

APT Saldiris1 Nedir?

An advanced persistent threat (APT) is a network attack in which an unauthorized person gains
access to a network and stays there undetected for a long period of time. The intention of an APT
attack is to steal data rather than to cause damage to the network or organization. APT attacks target
organizations in sectors with high-value information, such as national defense, manufacturing and
the financial industry.

(http://searchsecurity.techtarget.com/definition/advanced-persistent-threat-APT)

2)

Bir kisinin ya da kurumun son bir yil icerisinde APT benzeri sofistike bir saldiriya maruz kalip
kalmadigim anlamanin yolu log alt yapisinin varligi ve bu log'lar1 analiz edebilme kabiliyetidir.

(Page 4)

3)
Log yonetimi ile log toplama ayr seylerdir. Log yonetiminin olabilmesi i¢in 6ncelikle saglikl bir

log toplama mekanizmasinin kurulu olmasi gerekmektedir. Toplanan log'lardan anlaml sonuclar
tiretecek islemler gerceklesiyorsa log toplamadan log yonetimine dogru gecis yapiliyor demektir.

(page 6)

4)

Ayn1 anda onlarca porta yonelik gelen SYN paketlerinin herbirini ayr ayr log'lamak yerine tek bir
satirda gosterip Port Tarama olarak yazmak bir Log Korelasyonu érnegidir.

(page 7)

5)
Genellikle UNIX sistem yoOneticileri her yerden sistemlerine erisebilmek icin SSH servisini disar1
acik birakirlar. Nmap tabiriyle Open olan bu SSH servisleri hacker'larin ilgisini ceker ve SSH

parolasi icin Brute Force denemeleri yaparlar.

(Page 8)



6)
Asagida SSH Brute Force saldirisina maruz kalan sistemin log kayitlarini gérmektesiniz.

root@bt:/pentest# grep failure /var/log/auth.log*

Ivarflog/auth.log:Mar 3 22:05:48 bt sshd[28414): pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh
ruser= rhost=78.173.210.171 user=root w— ———

Ivarflog/auth.log:Mar 5 14:03:46 bt sshd[1 ]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh

ruser= rhost=88.240.23.231 useﬁozanuaszsa._
Ivarflog/auth.log:Mar 8 17:29:37 bt sshd[ ]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh

ruser= rhost=88.243.233.28 user=celal r

Ivar/log/auth.log:Mar 9 06:08:38 bt sshd[7498]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh
ruser= rhost=78.173.41.4 user=celal

fvarflog/auth.log:Mar 9 14:27:41 bt sshd[16582]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh
ruser= rhost=78.173.41.4 user=celal

Ivarflog/auth.log:Mar 9 14:28:05 bt sshd[16582]: PAM 2 more authentication failures; logname= uid=0 euid=0 tty=ssh ruser=
rhost=78.173.41.4 user=celal

Ivarflog/auth.log:Mar 9 14:28:13 bt sshd[16593]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh
ruser= rhost=78.173.41.4 user=celal k

Ivarflog/auth.log:Mar 9 14:29:04 bt sshd[16593]: PAM 2 more authentication failures; logname= uid=0 euid=0 tty=ssh ruser=
rhost=78.173.41.4 user=celal

Ivarflog/auth.log.1:Feb 25 16:07:19 bt sshd[4759]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh
ruser= rhost=88.240.31.140 user=barkink

Ivarflog/auth.log.1:Feb 25 20:39:02 bt sshd[6909]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh
ruser= rhost=88.240.31.140 user=barkink

Ivarflog/auth_log.1:Feb 27 11:40:47 bt passwd[19290]: pam_unix(passwd:chauthtok): authentication failure; logname=mucahid
uid=1003 euid=0 tty= ruser= rhost= user=mucahid

Ivarflog/auth.log.1:Feb 27 11:40:55 bt passwd[19291]: pam_unix(passwd:chauthtok): authentication failure; logname=mucahid
uid=1003 euid=0 tty= ruser= rhost= user=mucahid

Ivarflog/auth.log.1:Feb 27 11:41:32 bt passwd[19303]: pam_unix(passwd:chauthtok): authentication failure; logname=mucahid
uid=1003 euid=0 tty= ruser= rhost= user=mucahid

Ivarflog/auth.log.1:Feb 27 11:41:39 bt passwd[19305]: pam_unix(passwd:chauthtok): authentication failure; logname=mucahid
uid=1003 euid=0 tty= ruser= rhost= user=mucahid

Ivarflog/auth.log.1:Feb 27 11:42:12 bt passwd[19322]: pam_unix(passwd:chauthtok): authentication failure; logname=mucahid
uid=1003 euid=0 tty= ruser= rhost= user=mucahid

Ivarflog/auth_log.1:Feb 27 11:43:01 bt passwd[19354): pam_unix(passwd:chauthtok): authentication failure; logname=huzeyfe
uid=1003 euid=0 tty= ruser= rhost= user=mucahid|

Goriildiigi tizere siirekli bir login denemesi yapilmis ve hep Authentication Failure yaniti donmiis.

(Page 9)

7)

Bircok kurumda log'lar sadece kayit altina alinmaktadir. Fakat log analizi yapilmamaktadir.
Log'lama tek basina bir deger ifade etmez. Nasil ki tarladan toplanan hasat islenmeden bir ige
yaramazsa koleksiyon amaci ile toplanan ve ne izlenmeye ve ne de degerlendirmeye tutulmayan
log'lar da bir sey ifade etmez.

(Page 12)

8)
Log demek iz kaydi demektir.

(page 12)



9)

Log analizi teknik bir isin 6tesinde ilgili konuya dair ciddi bir tecriibe ve diisiinme yetisi ister.
Hangi saldin tipi gerceklestirilmis sorusunun cevabim bulabilmek i¢in saldir1 kavramini ve
detaylarin iyi bilmek gerekir.

(Page 12)

10)

Farkli amaclar i¢in kullanilabilecek onlarca ticari ve agik kaynak kodlu {icretsiz log analiz
yazilimlar1 bulunmaktadir. Log analiz yazilimlar1 genellikle arka planda bir veritabani1 uygulamasi
kullanarak islem yaparlar. Log analiz yazilimlarini dogru kullanabilmek icin log'lar igerisinde neyi
aradigimiz1 bilmek 6nemlidir. Ornegin bir saldir ariyorsak web tabanh bir saldirt m1 yoksa network
tabanl bir saldir1 m1 ariyoruz gibi daha sepesifik bir hedef tanimlamamiz gerekir.

(Page 13)

11)

Linux isletim sistemi dosya temelli olmasi nedeniyle dosya isleme amagli onlarca arag
barindirmaktadir. Log analizinde de kullanilabilen linux araclari sunlardir:

e cut
- Prints selected parts of lines from a FILE to standard output.

Example:

records
Johnson Sara 21
Smith Tom 32
Jones Mindy 25
Anderson Bob 42

> cut -d ' ' -f 2 records > lastnames // d means delimiter, f means field
> cat lastnames

Output:
Sara
Tom
Mindy
Bob



® awk
- Scan pattern and does text processing. It is more advanced than cut.
Examples

records
Johnson Sara 21
Smith Tom 32
Jones Mindy 25
Anderson Bob 42

> cat records | awk ' {print $1,$3} ' // Birinci ve tigtinci kolon

Output:
Johnson 21
Smith 32
Jones 25
Anderson 42

> cat records | awk ' /AJo/ // Jo ile baglayanlar | Syntax : ' /pattern/'

Output:
Johnson Sara 21
Jones Mindy 25

> cat records | awk ' /AJo/ {print $1} ' // Jo ile baglayanlarin ilk kolonu

Output:
Johnson
Jones

® grep
- Print lines which matches with specified pattern.
Example

file.txt
THIS LINE IS THE 1ST UPPER CASE LINE IN THIS FILE.
this line is the 1st lower case line in this file.
This Line Has All Its First Character Of The Word With Upper Case.

Two lines above this line is empty.
And this is the last line.

> grep --color -n "this" file.txt // -n: line number

Output:
2:this line is the 1st lower case line in this file.
5:Two lines above this line is empty.
6:And this is the last line.



® more
- Displays text, one screen at a time only through forward.

® less
- Displays text, one screen at a time both through forward and backward with arrow keys.
Also the program less does not require the whole file to be loaded in memory to view parts
of it. Therefore it starts up faster on large files than editors.

e tail
- Outputs the last parts of file.

Examples

// 'Son 10 satir1 yazdirir.
tail wordlist.txt

// 'Son 100 satir1 yazdirir.
tail -n 100 wordlist.txt

// Son 100 satir1 yazdirir, fakat log.txt'e eklenen her yeni
// kayd1 ekranda anlik olarak gosterir. Log takibinde
// sniffer'dan gelen paketlerin ve credentials'larin takibinde idealdir.
> tail -f -n 100 log.txt
® head
- Outputs the first parts of file.

Example

// 1k 100 satir1 yazdirir.
> head -n 100 wordlist.txt

e cat
- Outputs the content of the file

® Sort
- Sorts lines of file

Examples

data.txt
pears
apples
oranges

> sort data.txt // Alfabetik siralar

Output:
apples
oranges
pears



® uniq
- Filters duplicate lines

Examples
data.txt
This is a line.
This is a line.

This is a line.

This is also a line.
This is also a line.

This is also also a line.
> uniq data.txt

Output:
This is a line.

This is also a line.

This is also also a line.

> uniq -c data.txt

Output:
3 This is a line. // 3 tane bu satirdan varmis.
1 //'1 tane bos satir varmus.
2 This is also a line. // 2 tane bu satirdan varmis.
1 //'1 tane bos satir varmus.
1 This is also also a line. // 1 tane bu satirdan varmis.

® strings
- Prints strings in binary and nonascii files.

Example

> gCc main.c -0 main
> strings main | grep return /I Tt searches “return” keyword in main object

(http://serverfault.com/questions/51477/linux-command-to-find-strings-in-binary-or-
non-ascii-file)



e multitail
- Outputs the last parts of multiple file synchronizely.

Example
> multitail -f /var/log/syslog /var/log/auth.log /var/log/kern.log
Output:

ubuntu sude: pam_unix(sudo:session): session opened for user roo
t by xmodulo(uid=0)
May 27 2 82 ubuntu sudo: pam_unix(sudo:session): session closed for user roc
t

ubuntu sudeo xmodulo : TTY=ptsf2 ; PWD=/home/xr
t ; COMMAND=/usr/bin/multitail fvar/log/fauth.log fvar/log/kern.log /fvar/log/sys
[s] g

May 27 2 ubuntu sude: pam_unix(sudo:session): session opened for user roc

t by xmoc uid=0)

a0] /var/log/auth.log *Press F1/<CTRL=+<h> for help* 23KB - 2013/85/27 23:26:03
ubuntu 171.283899] end request: I/0 error, dev fde, s

1 23 ubuntu 171.308133] end_request: I/O error, dev fde, s

ector €

ubuntu 16433.,924368 | end_request: I/0 error, dev fde, g
ector ©
lay 27 ? 5 ubuntu 16433.960326 | end_request: I/O error, dev fde,
ector
61] fvar/log/kern.logl F1f<CTRL>+<h>: help 154KB - 2013/05/27 23:26:03
May 27 23:24:46 ubuntu dbus[461 system| Activating service name='org.freedesk
top.PackageKit' (using servicehelper)

ubuntu dbus| 461 system| Successfully activated service 'org.f
reedesktop.PackageKit'
May 27 23:25:12 ubuntu NetworkManager 1259]: <info> Unmanaged Device found; sta
e CONMECTED forced. (see http://bugs.launchpad.net/bugs/191889)

NetworkManager 1259 |: last message repeated 3 times
May 27 23:] 2 MNetworkManager[1259]: last message repeated 2 times
B2] /var/log/syslog 203KB - 2813/85/27 23:27:22

Or we can use tail tool for multiple files as well:
> tail -f/var/log/syslog -f /var/log/auth.log -f /var/log/apache.log

(Page 15)

12)
Log analizinde kullanilan linux araclar1 hizhidir, esnektir ve performanshdir. Fakat veritabani

mant1g1 olmadigi icin her islemde tekrar ayni siire¢ yasanir. Ayrica ¢ok biiyiik log dosyalarinin (big
data'nin) incelenmesinde zaman ve performans kaybina yol agar.

(page 15)



13)

Log Analiz Metodolojisi
Log analizinde kullanilacak metodoloji su sekildedir:

[. Adim
- Log dosyalarinin elde edilmesi
- Log dosyalarinin normallegtirilmesi

II. Adim
- Log analiz amacinin belirlenmesi
- Log analiz amacinin teknik dile cevrimi

III. Adim

- Log analiz yazilhim kullanarak istenen verileri ayiklama
- Istenen sonuglarin elde edilip edilemedigine dair dogrulama

(Page 17)

14)

Encoding

* Bir veriyi bagka formatlarda gosterme iglemine denir.
* Geriye cevrilebilir algoritmalardir.

* Base64, URL Encoding, Hex Encoding en sik karsilasilan encoding algoritmalarindandir.

(Page 19)

15)

Apache ve diger web sunucu yazilimlar1 éntanimh olarak POST isteklerinden gelen degerleri
log'lamazlar. Bunun i¢in mod-forensic gibi ya da mod_security gibi ek bilesenler kullanilmahdir.
Ayrica web sunuculara yonelik POST iizerinden gerceklesebilecek saldirilar yakalamak icin WAF,
Load Balancer, IPS gibi iiriinlerin log'larina da bagvurmak gerekebilir.

(Page 23)



16)

Diyelim ki DVWA'nin login panelinden login olacagiz. Bu durumda network'te akan trafigi
dinleseydik login panelindeki butonu tikladigimizda sdyle bir paket icerigiyle karsilasacaktik:

T 127.0.0.1:47635 -> 127.0.0.1:80 [AP]

Host: localhost

User-Agent: Mozilla/5.0 (X11; Linux i686; rv:5.0.1) Gecko/20100101 Firefox/5.0.1
Accept: text/html, application/xhtml+xml, application/xml; q=0.9,*/*;q=0.8
Accept-Language: en-us, en;q=0.5

Accept-Encoding: gzip, deflate

Accept-Charset: ISO-8859-1, utf-8; g=0.7,*;q=0.7

Connection: keep-alive

Referrer: http:/localhost/dvwa/login.php

Cookie: security=high; PHPSESSID=i6802ejvm6jnp3b9pv083i4mi7;
Content-Type: application/x-www-form-urlencoded

Content-Length: 49

username=admin&password=sifre&Login=Login

Gortildiigii iizere POST edilen degiskenleri gozlemleyebildik. Fakat DVWA'y1 kurdugumuz
sistemde log kayit tutma hizmeti aktifken log kayitlarina bakacak olsaydik o paket log'lara sdyle
diisecekti:

127.0.0.1 [04/Mar/2012:02:10:10-05:00] POST /dvwa/login.php HTTP/1.1 302
“http://localhost/dvwa/login.php” Mozilla/5.0 (X11; Linux i686; rv:5.0.1) Gecko/20100101
Firefox/5.0.1

Yani yukaridakini tek satir (record olarak) diisiinecek olursak actigimizda séyle olacaktir:

127.0.0.1

[04/Mar/2012:02:10:10-05:00]

POST /dvwa/login.php HTTP/1.1

302 “http://localhost/dvwa/login.php” Mozilla/5.0 (X11; Linux i686; rv:5.0.1)
Gecko/20100101 Firefox/5.0.1

Gortildiigii tizere log'a yansiyan kayitta POST edilen degiskenler yer almamistir. Bunun tek nedeni
web sunucusunun standart yapilandirmada birakilmis olmasindandir.

(Page 24-25)



17)
Sql Injection

* Uygulamalarin veritabani ile iligkili olan kisimlarinin manipule edilerek veritabaninda sorgu
calistirma islemine SQLi denir.

* Veritabaniyla iligkili olan tiim girdi noktalarinda SQLi zafiyeti bulunabilir.

* SQL Injection saldirilar ile hedef sistemdeki kimlik dogrulama (login) adimi asilabilir, hedef
sistemdeki veritabanina ait tablolar ve hedef sistemde yiiklii dosyalardaki bilgilere erisilebilir ve
hatta hedef sistem ele gecirilebilir.

* SQL Injection saldirilar1 web iizerinden yapilsa da aslinda saldirinin istismar agamasi tamamen
veritabanina yoneliktir.

* En fazla goriilen ve en tehlikeli saldir tiplerinden biridir.
« HTTP GET kullanilarak yapilan Sql Injection saldirilar log'larda oldugu gibi goziikebilecektir.

* Baz1 durumlarda saldirgan cesitli encoding teknikleri kullanarak saldiriy: gizlemeye calisir (Benim
NOT: Kafamda somut 6rnegi yok bu ciimlenin.)

(Page 26)

18)

Daha 6nceden de belirtildigi gibi POST {izerinden giden paketlerdeki POST edilen degiskenler web
sunucu log'larina diismiiyordu. Dolayisiyla POST iizerinden gerceklestirilen SQL Injection
saldirlarindaki payload'lar da (sql injection kodlar1 da) log'larda gériinmeyecektir.

(Page 31)

19)
URL encode edilmis bir SQL Injection saldirisina ait paket 6rnegi:

T 127.0.0.1:47635 -> 127.0.0.1:80 [AP]

Host: localhost

User-Agent: Mozilla/5.0 (X11; Linux i686; rv:5.0.1) Gecko/20100101 Firefox/5.0.1
Accept: text/html, application/xhtml+xml, application/xml; q=0.9,*/*;q=0.8
Accept-Language: en-us, en;q=0.5

Accept-Encoding: gzip, deflate

Accept-Charset: ISO-8859-1, utf-8; g=0.7,*;q=0.7

Connection: keep-alive

Referrer: http:/localhost/dvwa/login.php

Cookie: security=high; PHPSESSID=i16802ejvm6jnp3b9pv083i4mi7;
Content-Type: application/x-www-form-urlencoded

Content-Length: 49



username=ECYH%252C %2528SELECT %2520%2528CASE %2520WHEN
%2520%25282167%253D2167 %2529%2520THEN %2520ECYH %2520ELSE %25
202167%252A%2528SELECT %25202167%2520FROM
%2520INFORMATION_SCHEMA.CHARACTER_SETS
%2529%2520END %2529 &password=parola&Login=Login

Yukarida POST'lanan veri sunucuda decode edildiginde asagidaki sablonda bir SQL sorgusu ortaya
cikacaktir.

ECHO SELECT .... CASE ..... WHEN .... THEN ECYH ELSE SELECT
FROM INFORMATION_SCHEMA.CHARACTER_SETS AND

Bu tip POST istegi kullanilarak gerceklestirilen saldirilar Ag Tabanh IPS/IDS ya da WAF/Load
Balancer sistemleri kullanarak tespit edilebilmektedir.

(Page 30-32)

19)

Sadece GET iizerinden denenen SQL Injection saldirilarinda log'a diigsen kayitlari1 saptamak igin
tercih edilen yontem sql injeciton icin kullanilan keyword'lerin ve 6zel karakterlerin log
kayitlarinda aranlmasidir. Ornegin concat, char, union, select, order by, group by gibi komutlar log
kayitlar arasinda aratilarak bir saldir1 var m1 yok mu tespit edilebilir. Bu arada bu kelimeleri log
dosyasinda aratmak false positive (hatali pozitif) sonuclar ¢ikarabilecegi icin ¢ikan sonuclarin teker
teker incelenmesi gerekir. Ciinkii bu keyword'ler normal bir sql sorgusunda da kullanilmis olabilir.

(Page 33)

20)
SQL Injection (SQLi) Belirleme
> log.txt | grep -E 'concat|union’ // concat ve union iceren satirlari ekrana basar.

(Page 34)

21)

Scalp Tool'u

Scalp web sunucu log'larindaki saldiri izlerini tespit etmeye yarayan bir aractir. Saldir izlerini tespit
etme analizinde kullanacagi degiskenleri de PHPIDS'den alir.

Benim NOT: Scalp.py tool'u Kali'de yiiklii degil.

(Page 35)



22)

What is PHPIDS?

PHPIDS (PHP Intrusion Detection System) is an open source PHP Web Application Intrusion
Detection System. It was written in March 2007. The main goal of PHPIDS is to give every PHP
programmer the ability of finding intrusion data coming from client to php web application. Speed
up PHP application development by reducing the amount of time and money needed to spend on
application security.

(https://en.wikipedia.org/wiki/PHPIDS)

23)

DVWA also comes with a Web Application Firewall (WAF) called PHP-IDS. So PHPIDS is a
WAF.

(Benim Not - https://blog.g0tmilk.com/dvwa/index/)

24)

Analiz edilecek log'lar arasinda ne tip 6zellikte kayit arandig1 en basta belirlenmelidir. Yani linux
araclariyla log analizi yapabilmek icin 6ncelikle log icerisinde ne arandigina dair teknik bir 6lciit
belirlenmelidir. Ornegin Wordpress uygulamasinin yiiklii oldugu bir sunucuda /wp-admin.php ya da
/wp-login.php gibi dizinlere brute force denemeleri yapilabilir. Log analiz araclarina saldir1 imzasi
olarak /wp-admin.php ya da /wp-login.php dersek, yani log kayitlarinda aranacak kelime olarak
bunlar belirtirsek saldir1 yapanlarin bir kismini belirlemis oluruz.

(Page 39)

25)

Asagidaki komut biitiiniiyle beraber apache log'larinda hangi IP adresi kag adet baglanti
gerceklestirmis sonucunu verir:

> cat cyber_access_log | awk -F " "' {print $1} ' | sort -n | uniq -c | sort -nr | head

(awk) -F ' ': field separator olarak bosluk belirlenir

(sort) -n  :numeric sort yapmaya yarar

(uniq) -c  : Tekrar eden satirlarin 6niine kagar defa tekrar ettigi sayisini koyar.
(sort) -nr : Reverse olarak (tersten) numeric siralama yapar.

Output:
3556 9.6.2.2
1527 9.2.4.1
1142 1.1.2.8
1055 193.2.2.1
1046 9.1.2.1



Ciktidaki ilk siitun ikinci siitunda yer alan IP adreslerinin log dosyasinda kagar defa tekrar ettigi
bilgisini tutar. Ikinci sutiin da ilgili IP adresini tutar.

Yukandaki ¢iktinin olugum siirecini agiklayacak olursak cyber_access_log icerisinde sirali
kayitlardan hepsinin ilk siitunlar1 awk ile secilir. ilk siitun field'inda web uygulamasina baglanan
[P'ler yer alir. Daha sonra sort -n ile bu IP'ler numeric olarak siralanir. Daha sonra bu IP adresleri
uniq'lestirilir. -c parametresi ile de her uniq IP adresinin kacar defa tekrar ettigi bulunur ve ilgili IP
adresinin basina konur. Daha sonra sort -nr ile bu sefer ters numeric bir siralama yapilir ve en
nihayetinde head komutu ile de elde edilen ¢iktinin ilk 10 satir1 ekrana yazdirilir.

(Page 41)

26)
Log Kayitlarn1 Uzerinden LFI/RFI Saldirilarini Bulma

Web iizerinden gerceklestirilebilecek 6nemli saldir1 yontemlerinden birisi de web uygulamasinin
yer aldig1 sunucudaki dosyalardan birini okuyabilmektir. Buna Local File Inclusion derler.

A1 0 bt/ . 5175 i

| o I -
* | 2 | M| O I .o o7skin..f../.ii.}.fjetc/passwd ”
root:x:0:@8:root:/root:/bin/bash C

bin:x:1:1:bin:/bin:/sbin/nologin
doemon:x:2:2 :daemon: /sbin:/shin/nologin
adm:x:3:4:0dm: /var/adm: /shin/nologin
lp:x:4:7:1p:/var/spool/lpd: /sbin/mologin
sync:x:5:@:sync:/sbin:/bin/sync
shutdown:x:6:9:shutdown: /sbin: /sbin/shutdown
halt:x:7:@8:halt:/sbin:/sbin/halt
mail:x:8:12:mail:/var/spool/mail:/sbin/nologin
news:x:9:13: news :/etc/news;

uucp:x:1@: 14 uucp: /vars/spool fuucp : /sbin/nologin
operator:x:11:@:operator:/root:/sbin/nologin
games:x:12:100:games: /usr/games:/sbin/nologin
gopher:x:13:3@:gopher:/var/gopher./sbin/nologin
ftp:x:14:53:FTP User:/var/tTtp:/sbin/nologin
nobody:x:99:99:Nobody ./ /sbin/nalogin
moilnull:x:47:47: :/var/spool/mgueue: fsbin/nologin
smmsp:-x:51:51::/var/spool/mgueue:/sbin/nologin

apache:x:48:48: Apache : /varSwww: fsbin/nologin L
nscd:x:Z8:28:NSCO Daemon:/:/sbin/nologin v
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Bl ad= g B~ &) AnsichtiLO0wE

Yukarida /etc/passwd dosyasinin LFI saldirisi ile okundugunu gérmektesiniz. Web iizerinden
gerceklestirilen LFI ya da RFI gibi saldirilar log'da yakalayabilmek icin saldir1 kodunda
kullanilan ../ ya da ..\ gibi 6zel ifadeleri aratmak yeterli olacaktir. Fakat yine burada hatirlanmasi
gereken onemli nokta bu aratilan karakterler GET istegi lizerinden yapilan saldirilari size
buldurabilecektir.

Asagida LFI saldirisinin tespit edilebildigi 6rnek log kayitlarim gérmektesiniz.



13.22.1.129 — - [01/Dec/2010:02:20:55 +0200] "GET fimprimer.asp?no=/../..J..[../..[]..[..].. [etc/passwd | 44 |80040e14 |
[microsoft][ODBC_SQL_Server_Driver][SQL_Server]Line_1:_Incorrect_syntax_near_&#039;/E&#039;. HTTP/1.1" 404 210
w2 “mozilla/s.0 (Windows; U; Windows NT 5.1; en-US; rv:1.9.1.3) Gecko/20090824 Firefox/3.5.3"

19.22.1.1 —- [01/Dec/2010:02:20:55 +0200] “GET /mailview.cgi?
cmd=view&amp;fldrname=inbox&amp;select=1&amp;html=../../..[../../.. fetc/passwd HTTP/1.1" 404 210 “-* “Mozilla/5.0
(Windows: U; Windows NT 5.1; en-US; rv:1.9.1.3) Gecko/200890824 Firefox/3.5.3"

13.22.1.19 — - [01/Dec/2010:02:20:55 +0200] “GET /modif_infos.asp?n=../L}..}../-./../../. /.. Jetc/passwd900 HTTR/1.1"
404 213 “-" “Maozilla/s.0 (Windows; U; Windows NT 5.1; en-U5; rv:1.9.1.3) Gecko/20090824 Firefox/3.5.3"

13.22.1.19 — - [01/Dec/2010:02:20:55 +0200] “GET /modif_infos.asp?
n=f oo L L G LS fbootlinl HTTR/1.1" 404 213 “-* *Mozilla/5.0 (Windows; U; Windows NT
5.1; en-U5; rv:1.9.1.3) Gecko/20090824 Firefox/3.5.3"

13.22.1.19 - - [01/Dec/2010:02:20:55 +0200] “GET /modif_infos.asp?n=/../[..[..[. L. L. .. .[. . /. .fetc/passwd HTTP/1.1" 404
213 " “pMozilla/S.0 (Windows; U; Windows NT 5.1; en-US; rv:1.9.1.3) Gecko,/20090824 Firefox/3.5.3"

13.22.1.19 — - [01/Dec/2010:02:20:56 +0200] “GET /pm/lib.inc.php HTTP/1.1" 404 212 "-* *Mozilla/5.0 (Windows; U;
Windows NT 5.1; en-US; rv:1.9.1.3) Gecko/20090824 Firefox/3.5.3"

13.22.1.19 — - [01/Dec/2010:02:20:56 +0200] “GET /productcart/pe/Custva.asp?|-|0|404_Object_Not_Found HTTP/1.1"
404 223 "-" “Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US; rv:1.9.1.3) Gecko/20090824 Firefox/3.5.3"

13.22.1.19 — - [01/Dec/2010:02:20:56 +0200] “GET /ProductCart/pc/msg.asp?|-|0|404_0Object_Not_Found HTTP/1.1” 404
220 “-* "Mozilla/S.0 (Windows; U;: Windows NT 5.1; en-US5; rv:1.9.1.3) Gecko/20090824 Firefox/3.5.3"

13.22.1.19 — - [01/Dec/2010:02:20:56 +0200] “GET frubrique.asp?no=../ .. .. .L.. [ .. L. L. /.. fete/passwd?00 | 55 | 80040e14 |
[Microsoft][ODBC_SQL_Server_Driver][SQL_Server]Line_1: Incorrect_syntax_near_&#039;/&#039;. HTTP/1.1" 404 210
“* “pAozillafs.0 (Windows: U: Windows NT 5.1; en-US; rv:1.9.1.3) Geckn/20090824 Firefox/3.5.3"

13.22.1.19 — - [01/Dec/2010:02:20:56 +0200] “GET /rubrique.asp?

nosf oS S S /oot ini | 55 | 80040e 14 | [Microsoft ] [ODBC_SQL_Server_Driver]
[SQL_Server]Line_1:_Incorrect_syntax_near_E&#039;/&#039;. HTTP/1.1" 404 210 "-* "Mozilla/5.0 (Windows; U; Windows
NT 5.1; en-US; rv:1.9.1.3) Gecko/20090824 Firefox/3.5.3"

Bu kayitlarda 6nemli olan saldir1 tesebbiislerine karsilik web sunucunun déndiigii cevaptir. Web
sunucu 404 degil de 300 veya 200'lii bir cevap donmiisse saldirinin bagarili olmus olma ihtimali
vardir. 404 aliniyorsa bu saldirganin denedigi ataklarin basarili olmadigi, sunucu tarafinda istenen
dosyanin bulunamadig1 anlamina gelir.

13.22.1.19 - - [01/Dec/2010:02:20:56 +0200] “GET /rubrique.asp?no=/../../../etc/passwd |55 |80040e14 | [Microsoft]

[ODBC_SQL_Server_Driver][SQL_Server]Line_1:_Incorrect_syntax_near_&#039;/8#039;. HTTP/1.1" 40&"-"
"Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US; rv:1.9.1.3) Gecko/20090824 Firefox/3.5.3"
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26)
Ag Trafigini Log'lama Uzerine Yazilimlar

- Netwitness
- Ngrep

- Xplico

- Tcpdump
- Wireshark
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27)

Ag {izerinden saldin tespiti icin Snort'un kullanimina dair bir ekran goriintiisii
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