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Bu belge
¢ https://www.bgasecurity.com/makale/mobil-pentest-ornek-not/
resmi adresindeki veya linkin kirik olmasi ihtimaline kargin alternatif olarak
¢ https://www.includekarabuk.com/kitaplik/indirmeDeposu/
Siber_Guvenlik_Teknik_Makaleler/Teori/BaskalarinaAitMakaleler/Mobil%20Pentest

%20%C3%96rnek%20Not.pdf

adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu ¢ikarilan notlar belgemde
alintilar ve/veya kisisel ilavelerim mevcuttur.



1)
[k ticari mobil Android cihazi 2008 yilinda piyasaya siirtilmiistiir.
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2)
Android isletim sistemi SQLite veritabani sistemi ile gelir.
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3)
SSL/TLS protokolii HTTP trafiginin gizliligini saglayan en temel unsurdur.

(Page 21)

4)

Android apk dosyalarinin bilegenleri sunlardir:

{= PlayWithSSLapk - WinR2

File Commands Tools Favor Ul ile ilgili XML yapilandirma

dosyalari, resimler
= F
Add

Extract To Tesi

2 Kriptografik imzalanmis
J E “|3 PlayWithssL,=pk - sertifikalar
Name ~ /
: ,/ Java class dosyalarinin
dex formatina derlenmis hali

_res
META-INF
' resources.arsc

=R Binary formatinda uygulama bilesenleri,
__ AndroidManifest.xml | ——— kullanilacak izinler, v.b.

NOT: dex demek dalvik exe demektir
.java => .class => .dex
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5)

Android app'lerinin indirildigi baz1 popiiler web portallari:
-> Google Play

-> Samsung Apps

-> GETJAR

-> AppBrain

-> Slide Me
-> Amazon
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6)
SQL Injection android uygulamalarinda da bulunabilecek bir zafiyet cesididir.

‘ﬂ‘ 5554:MyEmulator

Db
Enter Book Title

| MyBook' and 1=

1F Delete All

Jinsert A Book
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