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Bu belge

https://www.bgasecurity.com/makale/nessus-kullanim-kitapcigi/
resmi adresindeki veya linkin kirik olmasi ihtimaline karsin alternatif olarak

https://www.includekarabuk.com/kitaplik/indirmeDeposu/

Siber_Guvenlik_Teknik_Makaleler/Teori/BaskalarinaAitMakaleler/Nessus
%20Kullan%C4%B1m%20Kitap%C3%A7%C4%B1%C4%9F%C4%B1.pdf

adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu cikarilan
notlar belgemde alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

Nessus’da olusturulacak tarama profilleri vasitasiyla buttn bir network veya belirli
hostlar taranabilir, guvenlik acikhklar kesfedilebilir.
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2)

Nessus’a ait olan pluginler bir taramanin davranislarini ve kapsamini belirlemek icin
kullanilir. Tarama sonuclarinin gtincel olmasi agisindan sistemde yukla plugin’ler
guncellestirilmelidir. Plugin’ler varsayilan olaraktan 24 saatte bir otomatikmen
guncellestiriimektedir. Dilenildigi takdirde glncellestirme manuel olarak asagidaki
komut ile yapilabilmektedir:

> /opt/nessus/sbin/nessuscli update

root@hefese-N61Jq: ~
roothefese-N61Jq:~# fopt/nessus/sbin/nessuscli update

Fetching the newest updates from nessus.org

Nessus Plugins: Complete

lessus Core Components: Downloading (8%)
Nessus Core Components: Complete

* Messus Plugins are now up-to-date and the changes will be automatically proce
sed by Nessus.

* Nessus Core Components are now up-to-date and the changes will be automatical
y processed by Nessus.

rootghefese-N61Jq: ~#

Nessus'un 24 saat ayarini kisaltmak icin asagidaki adimlar takip edilmelidir:
> cd /opt/nessus/etc/nessus

> nano nessusd.conf.imported



root@hefese-N61Jq: fopt/nessusfetc/nessus
GNU nano 2.2.6 File: nessusd.conf.imported

# Configuration file of the Nessus Security Scanner
#

# Any line starting with a '#' 1s a comment and will be
# ignored by the Nessus Scanner

# Automatic plugins updates - if enabled and Nessus is registered, then

# fetch the newest plugins from plugins.nessus.org automatically. Disable
# if the scanner is on an isolated network not able to ‘each the Internet.
auto_update = yes

# Number of hours to wait between two updates
auto update delay = 24

# Should we purge the plugin database at each update ? (slower)
purge_plugin_db = no

Read 181 lines

We Get Help [ WriteOut @8 Read File @Y Prev Page @4 Cut Text [d Cur Pos
Wy Exit @8 Justify Wl Where Is Next Page @l UnCut Textgll To Spell

24 saatlik sureyi dilenilen sureye cekebilirsiniz.
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3)
Tarama Profilleri (Policy)

Nessus ile tarama yapmak icin oncelikle tarama profilleri olusturulmahdir. Bir profil
olusturulmazsa ve o profile kapsam tanimlamasi yapilmazsa taramalarda zaman ve
performans kayiplari, hatta nitelikli sonuclarin elde edilememesi gibi sorunlarla
karsilasilabilir.
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4)

Tarama profili olusturabilmek icin Nessus arayuzundeki Policy butonuna
tiklanilmahdir. Tarama profilinin kapsamini belirlemek icin ise Policies > Settings
dizini altindaki sol tarafta sirali BASIC, DISCOVERY, ASSESSMENT, REPORT ve
ADVANCED mendulerine tiklanilmal ve istenilen sekilde ayarlar yapilandiriimalidir.
Olusturulan tarama profili ile tarama yapabilmek icin ise New Scan butonuna
tiklanilmali ve ardindan template'lerin en asagisinda yer alacak olan
olusturdugumuz tarama profiline tiklanilmaldir.

(Benim Notum Bu)



5)
Credentials
i) Windows Credentials

Nessus'un Windows isletim sistemine sahip hostlarla ilgili daha fazla tarama
sonucu saglayabilmesi icin SMB hesap bilgilerinin Nessus'a girilmesi
gerekmektedir (Nasil yapilacagi birazdan bahsedilecektir) . Mesela, admin
yetkilerine sahip olan hesap bilgileri vasitasiyla Nessus uzaktaki hostun
onemli givenlik yamalarini kullanip kullanmadigini denetleyebilir ve daha
baska tutarli sonuclar ortaya cikarabilir.

ii) SSH Credentials

Nessus'un Unix tabanl isletim sistemlerine sahip hostlarla ilgili daha fazla
tarama sonucu saglayabilmesi icin uzak sistemin SSH hesap bilgilerinin
Nessus'a girilmesi gerekir (Nasil yapilacagi birazdan bahsedilecektir). Bu
bilgiler sayesinde Nessus uzak sistem icin yama denetimi yapabilir.

iii) Oracle Settings

Nessus'a 6zel olarak uzak sistemdeki bir veritabanini (mesela Oracle'l,
MySQL'i, PostgreSQL'i, DB2'yu, SQL Server'i...) taratilabilmektedir. Boylece
bilinen varsayilan hesaplarin guvenlik kontrolleri yapilabilir.

NOT:

Windows Credentials'larini Nessus'a girmek icin New Scan butonuna tikla.
Sonra Credentialed Patch Audit template'ini sec. Ardindan Policies >
Credentials dizini altina ge¢ ve Windows menusUne basarak bilgileri
girebilirsin.

SSH Credentials'larini Nessus'a girmek icin New Scan butonuna tikla. Sonra
Credentialed Patch Audit template'ini sec. Ardindan Policies > Credentials
dizini altina ge¢ ve SSH menusune basarak bilgileri girebilirsin.

Spesifik bir veritabanini Nessus'a taratmak icin New Scan butonuna tikla.
Sonra Credentialed Patch Audit template'ini se¢. Ardindan Policies >
Credentials dizini altina ge¢ ve Database mendsunun icindeki Database
sekmesine tikla. Gelen icerikten diledigin veritabanini secebilir ve login
bilgilerini girebilirsin (SID diye tabir edilen uzak sistemdeki veritabaninin ID
bilgisi login bilgileri ile beraber giriimek zorundadir).
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6)
Kimlik bilgileri verilirse Nessus daha genis capta zafiyet taramasi yapacaktir.
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