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Bu belge

https://www.bgasecurity.com/makale/nmap-kullanim-kitapcigi/
resmi adresindeki veya linkin kirtk olmasi ihtimaline karsin alternatif olarak

https://www.includekarabuk.com/kitaplik/indirmeDeposu/

Siber_Guvenlik_Teknik_Makaleler/Teori/BaskalarinaAitMakaleler/Nmap
%20Kullan%C4%B1m%20Kitap%C3%A7%C4%B1%C4%9F%C4%B1.pdf

adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu cikarilan
notlar belgemde alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

Nmap kullanarak taranan agin haritasi cikarilabilir, agda calisan makinalarin isletim
sistemleri ve diger yazilimlarinin sGrimleri tespit edilebilir, calisan fiziksel aygit
tipleri, calisma sureleri ve bilgisayarin firewall’a sahip olup olmadigi 6grenilebilir.
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2)
Nmap
* herhangi bir ag hazirlanirken gerekli ayarlarin test edilmesinde,
* ag envanteri tutulmasinda, haritalanmasinda, bakiminda ve yénetiminde,
* bilinmeyen yeni sunuculari tanimlayarak guvenlik denetimlerinin
yapilmasinda
kullaniimaktadir.
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3)

Nmap cok gucli bir uygulama olmasina ragmen yeni baslayanlar icin anlasiimasi zor
bir uygulamadir. Nmap yaklasik 15 farkli tarama yontemine ve her tarama icin
yaklasik 20 farkli secenege sahiptir.
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4)
Nmap Calisma Sekli

a. Eger IP yerine domain girilmisse DNS Lookup islemi yapilir.

b. Hedef makinaya bir ping atilir, fakat ICMP ping’i degil. Ozel bir ping. -PO0 ile bu
iptal edilebilir.

c. Eger IP belirtildiyse Reverse DNS Lookup islemi yapilir. -n ile Reverse DNS
Lookup islemi dnlenir.

d. Tarama gerceklestirilir.
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5)

DNS Lookup islemleri network trafiginde gortiindaginden log’lanir. Nmap’te bunu
Oonlemenin yolu yok gibidir. Sadece eger Nmap’in calistirildigi makinanin DNS
cache’inde IP-Domain kaydi varsa Nmap DNS Lookup islemini yapmaz.

(Page 4)

6)

Hedef makinaninin domain’i www.microsoft.com olarak belirtilirse DNS lookup
sonucu gelecek olan IP 207.46.19.30 olacakken bu IP hedef makina IP’si olarak
belirtilirse Reverse DNS Lookup sonucu gelecek olan domain www.microsoft.com
olmayacaktir. Bunun yerine www.microsoft.com.nsatc.net olacaktir. Dolayisiyla IP-
>Domain sonuclari ile Domain->IP sonuclari farkh cikabilir.

(Page 4-5)

7)

Host Discovery Parametreleri

* -iL <dosyalsmi> : Hostlarin ve network’lerin belirtildigi dosyadan bilgileri

alarak tarama yapar.

* -iR <hostSayisi> : DUnyadan rastgele hedef secerek belirtilen sayida host'u

tarar (R = Random).

* --exclude <host1 [,host2][,host3],... > : Taranilmasi istenilmeyen hostlarin
veya network’lerin belirtilmesi icin
kullanihir.

* --exclude <exclude_file> : Taranilmasi istenilmeyen hostlarin

veya network’lerin bir dosya
icerisinden alinarak belirtiimesinde

kullantlir.
Hedef Belirtme Ornekleri;
192.168.1.10
192.168.1.10/24 : 192.168.1.0 - 192.168.1.255 araligindaki subnet’i tarar.

192.168.1-2.* : 192.168.1.0 - 192.168.2.255 araligindaki herseyi tarar.



192.168.1,2.0-255 : 192.168.1.0 - 192.168.2.255 araligindaki herseyi tarar.

**.1.5 : 1.0.1.6 - 255.255.1.5 araligindaki herseyi tarar.

nmap -iL hosts.txt : hosts.txt dosyasinda her satirda bir host yer alir ve
taranir.

nmap -iR 10 : Rastgele dunyadaki 10 tane hostu taramak icin
kullanilir.

nmap --exclude www.site.com,www.xyz.com 192.168.1.0/24 :192.168.1.0 -
192.168.1.255
subnetindeki
site.com ve xyz.com
disinda herseyi
tarar.

nmap --excludefile riskli.txt 192.168.1.0/24 :192.168.1.0 - 192.168.1.255
subnetindeki riskli.txt dosyasinda
belirtilen adresler haricinde herseyi
tarar. Not: riskli.txt dosyasinda her
satirda bir host yer alir.
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8)
Hedefleri Kesfetme

Kesfetme islemi icin bircok secenek vardir. Ping Scan bunlardan biridir.

> nmap -sP 192.168.2.0/24

Output:
Host 192.168.2.1 appears to be up.
Host 192.168.2.3 appears to be up.
Host 192.168.2.4 appears to be up.

Nmap done: 256 IP addresses (3 hosts up) scanned in 1.281 seconds

Ping scan belirtilen hedef veya hedeflerin 80. Portuna ICMP echo request ve TCP
ACK paketleri génderir. Ping scan network envanterini ¢cikarma islemi icin idealdir.



9)
Diger HOST Discovery Parametreleri

--dns-servers <servl [,serv2][,serv3],...> : Ozel DNS server’i belirtmek icin

kullanilir.

-r : Portlar sirayla tarar. Rastgele tarama
kullaniimaz.

--randomize_hosts (-rH ) : Listede belirtilen hostlar rastgele
secerek tarar.

--source_port (-9) : Taramayi yapacak olan makinanin
kaynak portunu belirler.

-S <ip> : Kaynak IP’'yi degistirmeye yarar (lp
Spoofing).

-e : Network arayuzunu belirlemek
amaciyla kullanilir.
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10)

Nmap varsayilan olarak ARP taramasi (-PR) yapar. Bu 6zelligi iptal etmek icin --send-
ip secenegi kullaniimalidir.
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11)

Nmap’'te protokol (TCP, UDP vb.) bazli tarama yapilabilecegdi gibi belirli servisler
bazl tarama da yapilabilir.
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12)
Tarama Sonuclarinda Port’lari Tanimlayan ifadeler

* Open : Port acik. Yani aktif olarak TCP ve UDP baglantilarini
kabul eder.



* Closed : Port kapali, ancak erisilebilirdir. Hedef sistem bu portu
kullanmamaktadir.

* Filtered : Porta giden paketler filtreleme mekanizmasi tarafindan
engellenir. Dolayisiyla Nmap portun acik olup olmadigina karar
veremez.

* Unfiltered : Port erisilebilirdir, ancak Nmap portun acik ya da kapali
olduguna karar veremez. Sadece ACK Scan icin bu sonug
cikabilir.

* Open | Filtered : Nmap portlarin acik ya da filtrelenmis olduguna karar veremez.
UDP, IP, Proto, FIN, Null, Xmas Scan icin bu sonug c¢ikabilir.

* Closed | Filtered : Nmap portun kapali ya da filtreli olduguna karar veremez.
Sadece Idle Scan icin bu sonuc cikabilir.
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13)

Taramalar sirasinda Nmap'in performansinin dusmemesi ve ciktilarin daha siki
ekrana basilmasi icin -v ya da -vv secenekleri kullanilabilir. -vv kullanilirsa Nmap
taramasi basladigi andan bittigi ana kadarki Nmap'in yaptigi tim islem adimlar
ekrana basilir.
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14)

Tarama Turleri

Requires Identifies Identifies

Command Privileged TCP UDP
Nmap Scan Syntax Access Ports Ports
TCP SYN Scan -s8 YES YES NO
TCP connect() Scan -sT NO YES NO
FIN Scan ~-sF YES YES NO
Xmas Tree Scan -8X YES YES NO
Null Scan -sN YES YES NO
Ping Scan -spP NO NO NO
Version Detection -sV NO NO NO
UDP Scan -sU YES NO YES
IP Protocol Scan -s0 YES NO NO
ACK Scan -sA YES YES NO
Window Scan -gW YES YES NO
RPC Scan -sR NO NO NO
List Scan -sL NO NO NO
Idlescan -sI YES YES NO

FTP Bounce Attack —b NO YES NO




15)

TCP Syn Scan

Kaynak makinanin hedef makinaya SYN bayrakli TCP paketi gondererek baslattigi bu
tarama turunde portlarin kapali olmasi durumunda hedef makina SYN’e karsilik

RST+ACK bayrakli TCP paketi gonderir.

SYM

v

F'y

RET+ACK

Hedet

Haynak
1921661 .4 1921661 .2

Portun acik oldugu durumda ise hedef makina aldigi SYN paketine karsilik SYN +
ACK paketi génderecektir. Boylece kaynak makina portun acik oldugunu 6grenmis
olacaktir ve RST paketi gondererek TCP 3 yollu el sikismanin gerceklesmesini

Onleyecektir.

SYN

k2

Kaynak — Hedet
1921651 .4 19216581 .2

TCP Syn Scan’i gerceklestirmek icin asagidaki komut kullanilir:

> nmap -sS -v 192.168.0.14 /l -v ile asagidaki detayli bilgiler elde
/I edilmistir.
Output:
at 2010-08-01 18:37 EEST // Tarama baslama zamani
Initiating ARP Ping Scan at 18:37 // ARP Broadcast
Scanning 192.168.1.2 [1 port] // ARP Scanning

Completed ARP Ping Scan at 18:37, 0.04s elapsed (1 total hosts)



Initiating Parallel DNS resolution of 1 host. at 18:37 // DNS CozUmleme
Completed Parallel DNS resolution of 1 host. at 18:37, 0.02s elapsed

Initiating SYN Stealth Scan at 18:37 // TCP Syn Scan Taramasi
Hazirlig

Scanning 192.168.1.2 [1000 ports] // TCP Syn Scan’in Baslamasi
Discovered open port 22/tcp on 192.168.1.2

Discovered open port 111/tcp on 192.168.1.2

Discovered open port 53/tcp on 192.168.1.2

Discovered open port 80/tcp on 192.168.1.2

Discovered open port 2049/tcp on 192.168.1.2

Completed SYN Stealth Scan at 18:37, 1.15s elapsed (1000 total ports)

Nmap scan report for 192.168.1.2 // Nmap Tarama Sonucu Rapor
// Baslangici

Host is up (0.00097s latency). // Host’un online oldugunu soyldyor
Not shown: 995 closed ports

PORT STATE SERVICE

22/tcp open ssh

53/tcp open domain

80/tcp open http

111/tcp open rpcbind

2049/tcp open nfs

MAC Address: 00:0C:29:D7:D3:65 (VMware)

Read data files from: /usr/local/share/nmap

Nmap done: 1 IP address (1 host up) scanned in 1.35 seconds

Raw packets sent: 1006 (44.248KB) | Rcvd: 1001 (40.048KB)

Daha once bahsedilen ARP taramasinin varsayilan olarak yapildigi bilgisini tarama
bildirimlerinde goérebilirsin. Biz TCP Syn taramasi yap emri vermis olmamiza ragmen
Nmap once ARP taramasi yapmistir. Ardindan DNS ¢cozumlemesi yapilmistir.
Ardindan TCP Syn taramasi yapmistir. Ardindan tarama raporunu sunmustur.

a. ARP Taramasi
b. DNS C6zimleme



c. TCP Syn Taramasi
d. Rapor

Nmap tarama yaparken Wireshark ile ethO dinlenilseydi gelen giden tum TCP
paketleri sekildeki gibi siralanirdi.

Rl Edt Wew S0 Capbue dashzs Statstis Tebghony Took  Help
SBuaes DEXZTE Qe+ TL|(EE QD @M% % B

Fher |t * Exrasson.. Jear Aoch

| fha. - Tme Sourcs [Dre=stination Protocal Irfo

00, 05%5 10016814 1o T68. 1.2 TZF 52581 = BIECET1acE |SVA[ Teg=0 Win=40%6 [en=0 RZ5=1{&l 5
b 0. U 10, 1.2 1% TP plackyack = S25=d [RET, ACK]| Seg=l Ack=1 Win=U Len=u 1

Erj=l Ack=l bAin=0 Ler=

=0 N=l024 Leh=D0 MSS=14E60

2534 Sen
Wttp & 52584 [SYN, ACK] Sec=0 Ack=l Win-5840 Leti-D MSS-1460
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16)
TCP Connect Scan

Bu taramada da kaynak makine hedef makinenin portlarina SYN paketi génderir ve
buna hedef port kapaliysa RST+ACK paketi doner.

SYN

+—

Kaynak RST+ACK Hedef
192165814 19216812



Eger hedef port aciksa SYN+ACK paketi doner. Bu sekilde Nmap portun acgik
oldugunu anlar ve bunun ardindan TCP Syn Scan’in aksine kaynak makine ACK
paketi gondererek baglantiyi baslatir.

SYN

SYN +ACK

Kaynak Hedef

192.168.1.4 o 1921681 2

TCP Connect Scan’in adindan da belli olabilecegi gibi TCP 3 yollu el sikisma bu
taramada gerceklesir. Bu tarama asagidaki sekilde kullanilir.

> nmap -sT -v 192.168.0.14
(Page 11-12)

17)
FIN Scan

Kaynak makinenin hedef portlara gonderecegdi FIN bayrakli TCP paketlerine karsilik
RST + ACK bayrakli TCP paketi ddonerse port kapali, hicbir paket donmezse port acik
anlamina gelir.

FIN
e

‘7

RST+ACK
Kaynak Hedef
192.168.1 4 192.1681.2

Port Kapali



FIN

Kavnak Hedef
1921681 4 19216312

Port Acik

FIN Scan soyle gerceklestirilir:
> nmap -sF -v 192.168.0.14
(Page 13)

18)
Xmas Tree Scan

Kaynak makina gonderecegdi TCP paketi icerisine URG, PSH ve FIN bayraklarini ekler
ve gonderir. Ddonen yanit eger RST+ACK ise port kapali, eger hicbir yanit gelmezse
port acik anlamina gelir.

URG/PSH/FIN

—_—
*—
RST+ACK
Kaynak Hedef
192.165.1 .4 1921681 .2
Port Kapali

URG/PSH/FIN

\ 4

Kaynak Hedef
19216581 .4 1921681 .2

Port Acik



Xmas Tree Scan soyle gerceklestirilir:
> nmap -sX -v 192.168.0.14
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19)
Null Scan

Kaynak makinanin génderecegi bayraksiz paketlere karsisinda gelen cevaplar FIN
Scan ile ayni sekilde degerlendirilir. Gonderilen bayraksiz paket sonrasi hedef
porttan RST+ACK geliyorsa port kapali, hicbir sey gelmiyorsa port aciktir denir.

_
RST+ACK
Kaynak e Hedef
19216681 4 1921681 .2
Port Kapali
NULL
_—
Kaynak Hedef
1921681 .4 19216812
Port Acik

Null Scan soyle gerceklestirilir:
> nmap -sN -v 192.168.0.14
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20)
Ping Scan

Eder hedef makina erisilebilir ise gonderilen ICMP Echo Request paketine karsilik
ICMP Echo response paketi doner.

ICMP ECHO REQUEST

[
L

ICMP ECHO REPLY

-
-

Haynak Hedef
1921651 .4 1921681 .2

Host is up

Eger hedef makine erisilebilir degilse ya da hedef makine ICMP paketlerini
filtreleyecek (engelleyecek) sekilde ayarlanmissa hedef makineden cevap
ddénmeyecektir.

ICMP ECHO REQUEST

B
»

Kaynak Hedet
1921681 .4 1921681 .2

Host is close or not accessible.

Ping Scan soyle gerceklestirilir:
> nmap -sP -v 192.168.0.14
(Page 17-18)



21)
Version Detection Scan

Version Detection Scan eger tarama tiru belirtilmisse o tarama tirtinde 6nce acik
portlari arar, eger tarama turu belirtilmemisse yetkili kullanicilar icin TCP Syn Scan,
yetkisiz kullanicilar icin TCP Connect Scan ile acik portlari arar. Eger acik port
bulunursa Version Detection Scan hedef makine lzerinde servis arastirmasi surecini
baslatir.

SYN
SYN+ACK
.‘—
RST
Kaynak 4 Hedef
19216814 192.1681.2
HTTP GET
HTTF Data
_—
ACK
Kaynak HTTP Data Hedef
19216814 T e 19216812
ACK/FIN
Version Detection Scan soyle gerceklestirilir:
> nmap -sV -v 192.168.0.14
Output:
at 2010-08-01 18:43 EEST
NSE: Loaded 6 scripts for scanning.
Initiating ARP Ping Scan at 18:43 // ARP Scan icin hazirlanilir.
Scanning 192.168.1.2 [1 port] // ARP Scan baslatilir.

Completed ARP Ping Scan at 18:43, 0.02s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 18:43 // DNS ¢6zum

/I lemesi yapllir.
Completed Parallel DNS resolution of 1 host. at 18:43, 13.00s elapsed



(2 ports)

Initiating SYN Stealth Scan at 18:43  // TCP Syn taramasi hazirlanir.
Scanning 192.168.1.2 [1000 ports] // TCP Syn Scan baslatilir.
Discovered open port 80/tcp on 192.168.1.2

Discovered open port 22/tcp on 192.168.1.2

Discovered open port 53/tcp on 192.168.1.2

Discovered open port 111/tcp on 192.168.1.2

Discovered open port 2049/tcp on 192.168.1.2

Completed SYN Stealth Scan at 18:43, 2.32s elapsed (1000 total ports)
Initiating Service scan at 18:43 // Service taramasi hazirlanilir.
Scanning 5 services on 192.168.1.2  // Service taramasli baslatilir.
Completed Service scan at 18:43, 6.02s elapsed (5 services on 1 host)
Initiating RPCGrind Scan against 192.168.1.2 at 18:43

Completed RPCGrind Scan against 192.168.1.2 at 18:43, 0.01s elapsed

NSE: Script scanning 192.168.1.2.

NSE: Script Scanning completed.

Nmap scan report for 192.168.1.2 // Rapor sunulur.
Host is up (0.0017s latency).

Not shown: 995 closed ports

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 5.2 (protocol 2.0)
53/tcp open domain dnsmasq 2.48

80/tcp open http Apache httpd 2.2.13 ((Fedora))
111/tcp open rpcbind

2049/tcp open nfs 2-4 (rpc #100003)

MAC Address: 00:0C:29:D7:D3:65 (VMware)
Read data files from: /usr/local/share/nmap
Service detection performed.

Tarama sonuclarina bakacak olursan soéyle bir yol izlenmistir:

o0 oo

ARP scan yapilir (Varsayilan olarak)
DNS Cozumlemesi yapllir.

TCP Syn Scan yapllir.

Service Scan yapllir.

Rapor sunulur.
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22)
UDP Scan

Gonderilen UDP paketine karsilik ICMP Port Unreachable cevabi donerse hedef port
kapali anlamina gelir.

upp
—

ICMP Port Unreachable

*—

Kaynak Hedef
19216581 .4 192168.1.2

Port Kapali

Gonderilen UDP paketine karsilik UDP cevabi donerse port acik anlamina gelir.

upp
—_—
uoP
,‘—
Keaynak Hedef
1921681 4 192168.1.2
Port Acik

Gonderilen UDP paketine karsilik herhangi bir paket donmezse port open | filtered
seklinde kabul edilir. Yani ne acik oldugu ne de firewall tarafindan engellenip
engellenmedigi tespit edilememistir anlamina gelir.

uop

Heaynak Hedef
1921681 4 19216812

Ne acik oldugu ne de filtered olup olmadigi belli



UDP Scan soyle gerceklestirilir:
> nmap -sU -v 192.168.0.14
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23)
IP Protocol Scan

Gonderilen IP paketine karsilik bir yanit donmezse hedef makina erisilemez
durumda anlamina gelir.

Kaynak Hedef
1921681 .4 1921681 2

Gonderilen IP paketine karsilik IP protokoline mahsus RST bayrakl paket déonerse
hedef makina erisilebilir durumda anlamina gelir.

Kaynak Hedet
1921651 .4 1921681.2

IP Protocol Scan sdyle gerceklestirilir:
> nmap -sO -v 192.168.0.14
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24)
ACK Scan

Gonderilen ACK bayrakh TCP paketlerine karsilik ICMP Destination Unreachable
cevabi donerse ya da herhangi bir cevap dénmezse port “filtered” kabul edilir. Yani
bir firewall tarafindan port korunuyor anlamina gelir.

ACK

4

CMP Destination Unreachable
Kaynak Hedef
1921651 4 192.1661.2

Gonderilen ACK’ya karsilik RST bayrakl paket donuyorsa port “unfiltered” kabul
edilir. Yani port erisilebilirdir, fakat acik ya da kapali oldugu tespit edilememistir
anlamina gelir.

ACK Scan soyle gerceklestirilir:
> nmap -sA -v 192.168.0.14
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25)
Window Scan

Gonderilen ACK'ya karsilik donen RST'in window boyutu sifir ise hedef port kapall
anlamina gelir.

ACK

—_
RST+WIN=0
Kaynak +— Hedef
1921681 .4 1921681 2

Port Kapali



Gonderilen ACK'ya karsilik donen RST'in window boyutu sifirdan farkli ise hedef port
acik anlamina gelir.

Window Scan soOyle gerceklestirilir:

> nmap -sW -v 192.168.0.14
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26)

RPC Scan

Haynak
1921681 4

ACK

RST+WIN=2048
T —

Port Acik

Hedef
192.168.1.2

Acik portlar kesfedildikten sonra géonderilen RPC null paketlerine karsilik RPC Reply
paketi geliyorsa hedef portta calisan bir RPC uygulamasi var anlamina gelir.

Havnak
1921681 4

Kaynak
19216814

SYN
—

SYN+ACK

RPC PROC=0
—_—

RPC Reply

Hedef
19216812

Hedef
19216612

TCP Syn ile acik portlar tespit edilir. Ardindan acik portlara génderilen RPC null
paketlerine karsilik hangisinden RPC Reply geliyorsa o port RPC uygulamasi
kullaniyor demektir.



RPC Scan soyle gerceklestirilir:
> nmap -sR -v 192.168.0.14

Output:
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27)

Active Hosts

PORT STATE SERVICE VERSION

80/tcp open unknown

111/tcp open unknown

2049/tcp open nfs (nfs V2-4) 2-4 (rpc #100003)

Bu tarama turl network’teki aktif cihazlar tespit etmek icin kullanihr. Network’te
online olan hedeflerin IP’sini siralamaya yarar. Kullanim sekli su sekildedir:

> nmap -sn 192.168.0.14/24 /l -sP de ayni isi yapiyor.

Output:
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Starting Nmap 6.47

Nmap scan report for 192.168.0.1

Host is up

Mac Address: 00:10:18:DE:AD:05 (Broadcom)

Nmap scan report for 192.168.0.10

Host is up

Mac Address: 3C:C2:43:5E:ED:C8 (Nokia)

Nmap scan report for 192.168.0.12

Host is up

Mac Address: B8:76:3F:EE:33:0D (Asustek Computer)
Nmap done: 256 IP addresses ( 3 hosts up) scanned in 2.17 seconds.



28)

IdleScan

Kaynak makinanin “zombie” olarak adlandirilan araci makinalar Gzerinden hedef
makinay| taramasina ve bilgi toplamasina IdleScan denir.

Hedef Portun Acik Oldugu Senaryo

O\w N

Faynak ™ Hed=t
1O24ESd 4 1921681 2

Lambie

1521501 .
= Spoofiznd
K=ynak ,’!
1821E3.1 4 3 1921581.‘1
RST/IFID=
-’.
Lambie
1521531
SNJACK @
Kwnuk -\ Heztl=f
1021621 4 \ 92168.1 1
fambie
1521501 x

Once saldirgan kontroli altindaki zombie'yi
kendine SYN paketi gdndermesini saglar.
Bunun karsiliginda saldirgan zombie’ye
SYN/ACK paketi yollar. Ardindan zombie ise
aldigi paket dolayisiyla 1080 numaral RST
paketi gonderir (1080 numarasi referans
noktamizdir).

Yukaridaki islemlerden sonra saldirgan
kaynak IP’si zombie olan bir SYN paketini
hedefe yollar. Bunun Uzerine hedef de
zombie'ye SYN/ACK paketi yollar. SYN/ACK'yi
goren zombie de 1081 numarali bir RST
paketi hedefe yollar. Boylece zombine’'nin
paket numarasi 1081 olmustur.

Saldirgan belli bir muddet sonra zombie'yi
tekrar kendisine SYN paketi yollamasi icin
tetikler. Ardindan saldirgan aldigi SYN
paketini SYN/ACK ile yanitlar. Bunun Uzerine
zombie 1082 numarali RST paketiyle noktayi
koyar. 1082 numarasini goren saldirgan
anlar ki zombie ile hedef arasindaki iletisim
saglikli gerceklesmis, yani demek ki hedef’in
portu acikmis. Hedefin portu acik olmasaydi
saldirgan 1082 degil 1081 numarali RST
paketi alirdi ki bu zombie ile hedef arasindaki
iletisimin olamadigi, yani hedefin portunun
kapali oldugu anlamina gelirdi.



Hedef Portun Kapali Oldugu Senaryo

5"‘“" O

h’mnuk - Hesdd=f
1021E21 4 \ 1921681 2

Zomiie
1521601 .«

S¥YN/ Zombie Spoofland

5=

=ynak / Hel=f
121631 .4 1921681 1

Farmbie

1521501«

K=ynak \. Hedef
12BN 1921681 1
Lo
1521531 .

Saldirgan 1080 numarali paketi zombie’den
alir.

Zombie hedeften RST paketi aldigi icin tepki
vermez. Bu yuzden siradaki gonderilecek
paketin numarasi 1081 olarak kalmaya
devam eder.

Saldirgan SYN/ACK ile zombie’yi yoklar ve
zombie bunun Uzerine siradaki paket
numarasi olan 1081 ile yanit yollar. 1081
numarasini géren saldirgan anlar ki zombie
kendisine yolladigi 1080 nolu paketten beri
hi¢ paket yollamamis ki bana 1081 nolu
paket gonderiyor. Demek ki hedefin portu
acik degilmis ki hedef ile zombie arasinda
paket alisverisi oilmamis der. Boylece hedefin
portunun acik mi kapali mi oldugunu dolayl
yoldan anlamis olur.

Goruldigu uzere IdleScan ile saldirgan hedefin portlarinin acik mi kapali mi
oldugunu hedefte iz birakmadan 6grenebilmektedir. Hedefe yolladigi paket iz
birakmamaktadir. Cunkd o paketin kaynak IP’si zombie’'nin IP’si yapiimistir.
Saldirgan zombine'nin paket numaralarini ilk gelen paket ile son gelen paketten
bakarak hedef ile zombie arasinda paket alisverisi olup olmadigini anlar. Béylece
hedef portun acik olup olmadigini anlar.



IdleScan soyle gerceklestirilir:
> nmap -sl -v zombilP hedefIP
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29)
Nmap Ping Secenekleri

Nmap taramaya baslamadan 6nce mutlaka hedef makinayi ping’ler. Nmap’te ping
islemi iki asamali gerceklesir. Once ICMP Echo istegdi génderilir. E§er cevap
alinmazsa ardindan 80. Porta TCP ACK paketi gonderilir. Eger hedef makina bu iki
isleme de cevap vermezse Nmap diger hedefe gecer. Eger baska hedef yoksa
tarama biter.

Network diinyasinda bilinen ping islemi ICMP Echo isteginin gonderilip ICMP Echo
cevabinin donmesine denir. Ancak Nmap'in ping islemi biraz kendine 6zgudur.
Nmap dinyasinda ping hedef makinanin déndurebilecegi cevaplar (istekler) olarak
adlandinlabilir. Nmap’teki ping secenekleri sunlardir:

a. ICMP Echo Request ve TCP ACK Ping
Ayni anda gonderilen ICMP Echo istegi ve TCP ACK bayrakl pakete
karsilik

* TCP RST ve
* ICMP Echo Reply

paketlerinin donmesi beklenir. Paketlerin her ikisi de donerse makina
acik, ddonmezse makina kapall anlamina gelir. Bu ping islemi soyle
gerceklestirilir:

> nmap -PB hedeflP

b. ICMP Echo Request Ping
Gonderilen ICMP Echo istegine karsilik cevap dénerse makina acik,
cevap donmezse makina kapali ya da filtered kabul edilir. Bu ping
islemi soyle gerceklestirilir:
> nmap -PE hedeflP

c. TCP ACK Ping



Gonderilen TCP ACK bayrakli pakete karsilik RST bayrakli paket gelirse
hedef makina acik, hicbir paket gelmezse hedef makina kapali
anlamina gelir. Bu ping islemi soyle gerceklestirilir:

> nmap -PA hedeflP

d. TCP SYN Ping
Gonderilen TCP SYN bayrakli pakete karsilik SYN+ACK bayrakh paket
gelirse makina acik, RST bayrakli paket gelirse makina kapali anlamina
gelir. Bu ping islemi sdyle gerceklestirilir:
> nmap -PS hedeflP

e. UDP Ping
Gonderilen UDP paketine karsilik ICMP Port Unreachable mesaiji
donerse makina acik denir, eger herhangi bir cevap donmezse makina
kapali denir. Fakat cogu UDP uygulamalari herhangi bir cevap
doénmesine sebebiyet vermediginden dolayl makinadan yanit
almayinca makina kapalidir demek her zaman dogru olmayabilir. Bu
ylzden hedef makinanin kapali oldugu bilinen bir portuna bu ping
islemi uygulanarak 6nceki sonug test edilmelidir. Bu ping islemi soyle
gerceklestirilir:

> nmap -PU hedefIP

f. ICMP Timestamp Ping
Gonderilen ICMP Get Timestamp istegine karsilik ICMP Sent Timestamp
paketi donerse hedef makina acik demektir, eger hicbir paket
donmezse makina kapali demektir. Bu ping islemi soyle gerceklestirilir:
> nmap -PP hedefIP

g. ICMP Address Mask Ping
Gonderilen ICMP Address Mask istegine karsilik ICMP Address Mask
cevabl donderse makina acik, donmezse makina kapali anlamina gelir.
Bu ping islemi soyle gerceklestirilir:
> nmap -PM hedeflP

h. Don’t Ping Before Scanning
Bu secenek ile Nmap taramalarinda yapilan ping isleminin
gerceklestiriimesi engellenir ve direct tarama islemine gecis saglanir.
Bu secenegi kullanabilmek icin -PO parametresi kullanilir:
> nmap -PO hedefIP

i. Require Reverse DNS
Reverse DNS islemi taramalardaki ping isleminden sonra ve scan
isleminden dnce zaman zaman gercgeklestirilir. Bunu her daim yapmak
icin -R parametresi kullaniimalidir:
> nmap -R hedefIP



j.

Disable Reverse DNS

Reverse DNS islemi taramalardaki ping isleminden sonra ve scan
isleminden dnce zaman zaman gerceklestirilir. Taramalarda asla
Reverse DNS yapilmamasi isteniliyorsa -n parametresi kullaniimalidir.
Boylece ping isleminden sonra direct scan islemine gecilir ve zaman
kazaniimis olunur.

> nmap -n hedeflP

k. Ping Scan (Disable Port Scan)

Taranan makinalarin hangisinin agik oldugunu tespit etmek igin -sn
parametresi kullanilir.
> nmap -sn hedeflP/24

Treat All Hosts as Online

Bu secenek ile host discovery islemi atlanir ve taranan her makina
acikmis gibi tarama islemi gerceklestirilir. Bunun icin -Pn parametresi
kullantlr.

> nmap -Pn hedeflP/24

Benim NOT: Ping scan'lardan her biri bir digerinin bulamadigi host'u bulabiliyor.
Dolayisiyla her biri denenip tium acik hostlar not defterine kaydedilerek bulunabilir
ya da en azindan bulunmasi mimkun olan tim host'lar elde edilebilmis olur.
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OS izi Belirleme

> nmap -0 192.168.0.14
Output:

at 2010-08-01 20:01 EEST

Nmap scan report for 192.168.1.2

Host is up (0.0020s latency). // Ping islemi sonuclanir.
Not shown: 995 closed ports // Port taramasi sonuclanir.
PORT STATE SERVICE

22/tcp open ssh

53/tcp open domain

80/tcp open http

111/tcp open rpcbind

2049/tcp open nfs

MAC Address: 00:0C:29:D7:D3:65 (VMware)

Device type: general purpose

Running: Linux 2.6.X // isletim sistemi analizi sonuclanir.



OS details: Linux 2.6.24 - 2.6.31

Network Distance: 1 hop

OS detection performed. Please report any incorrect results at
http://nmap.org/submit/

Nmap done: 1 IP address (1 host up) scanned in 4.78 seconds
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31)

OS izi Belirleme Secenekleri

a. --osscan-limit : En az bir acik ve bir kapall portu bulunan hedeflerin
OS izini belirlemeye calisir.
b. --osscan-guess : Daha agresif bir sekilde OS izini belirlemeye calisir.
C. --max-retries <sayi> : Belirtilen sayi miktarinca OS izi belirleme denemesi
yapar.
(Page 38)
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Nmap Scripting Engine (NSE)

NSE var olan Nmap yeteneklerini gelistirmek icin kullanilan bir yapidir. NSE
script’lerinin yapabildiklerine dair 6rnek olarak sunlar verilebilir:

a. Advanced Network Discovery
Whois lookup sorgulari ve ek protokol sorgulari ile bilgi toplar. Ayrica
erisilebilir network paylasimlarini dinleyen servisler igin istemci gibi
davranarak bilgi toplamaya calisir.
b. Advanced Version Detection
Karmasik versiyon arastirmalari yapar ve servisleri brute force saldirisi
duzenleyerek tespit etmeye calisir.
c. Vulnerability Discovery
Belirli zafiyetler hedef sistemde var mi yok mu diye arastirma yapar.
d. Malicious Software Discovery
Virus, worm, Trojan gibi zararli yazilimlar hedef sistemde var mi yok
mu diye arastirma yapar.
e. Exploiting
Bulunan zafiyetleri kullanarak sizma islemini gerceklestirmeye denir.



NSE script’leri Nmap’in kok dizinindeki scripts adli klasérde depoludur. Bu script’ler
script.db adli bir veritabani dosyasinda Guvenli Girig, Zorla Giris, Zararh Yazilim,
Arka Kapl, Versiyon, Kesif, Zafiyet seklinde siniflandirilarak kayit altina alinmistir.

Default script’i hedef Uzerinde denemek icin -sC kullanilir:

> nmap -sC 192.168.1.0/24 // ya da nmap --script=default 192.168.1.0/24

Nmap’te var olan script’lerden birini calistirmak icin --script= parametresi kullanilir.
Orn;

> nmap --script=vulnerability 192.168.1.34

Belirli bir dizinin altindaki script’ler calistiriimak istenirse asagidaki secenek
kullaniimalidir:

> nmap --script=/myScripts 192.168.1.0/24 // Klasérin nmap’in kdék
// dizininde yer aldigi

/] varsayilmistir.

Batln script’lerin calismasi istenirse asagidaki secenek kullanilir:
> nmap --script=all 192.168.1.55
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NSE Secenekleri
» --script-updatedb : Script’lerin bulundugu veritabanini ginceller.
* --script-trace : Script’e ait batun ic ve dis iletisimin ciktisini

ekrana basmaya yarar.

(Page 40)



34)
Guvenlik Urtinleri Karsisinda Nmap

Nmap taranilacak hedeflerin 6ntinde bulunan guvenlik Urdnlerinin kisitlamasi
nedeniyle istenildigi sekilde calisamayabilir. GUnUimuUzdeki guvenlik Grinleri Nmap
ve taramalarini rahatlikla yakalayabilmektedir. Ancak Nmap kendi bunyesinde
bulunan bazi secenekler vasitasiyla bu guvenlik Grunlerini atlatabilmektedir. Bu
secenekler Fragmentation, Spoofing ve Packet Manipulating olarak ayrilmaktadirlar.
Bu secenekler vasitasiyla Nmap guvenlik drunlerini atlatip taramalarini daha rahat
bir sekilde gerceklestirebilmektedir.

Fragmentation

Eger parcalanmak istenilen Nmap paketlerinin maksimum boyutu IP baslik bilgisi
hari¢c 8 byte olmasi isteniyorsa -f parametresi kullanilir.

> nmap -f hedeflP

Eger parcalanmak istenilen Nmap paketlerinin maksimum boyutu IP baslik bilgisi
haric 16 byte olmasi isteniyorsa -f -f seklinde ardarda f kullanilir:

> nmap -f -f hedefIP

Eger parcalanmak istenilen Nmap paketlerinin maksimum boyutunu IP baslik bilgisi
hari¢ olmak kaydiyla elle belirlemek istiyorsak --mtu parametresi kullaniimalidir:

> nmap --mtu <sayi> hedeflP

Spoofing
a. IP Spoofing

Nmap tarama paketlerinin baska bilgisayardan geliyormus gibi yapmak
icin -D parametresi kullanilir. Ancak spoof niyetiyle kullanilacak IP'nin
taramanin yapilacagi ortamla uyumlu olmasi ¢cok énemlidir. Private IP
kullanilan LAN ortaminda Reel IP ile tarama yapiliyormus gibi gostermek
pek akillica bir is olmayacaktir. Boylesi bir durumda direk spoofing
yapildigi anlasilir.

> nmap -D spooflananlIP hedeflP

Eger spoof icin IP belirtiimezse Nmap paketlerinin kaynak IP’sine rastgele
bir IP koyacaktir. Bu yine duruma goére spoofing’in anlasilmasina yol
acabilmektedir.



b. Mac Spoofing

Nmap taramalari ile olusturulan paketlere kaynak mac adresi olarak
farkli mac adresi girilebilmektedir. Hatta mac adresi yerine vendor ismi
ya da vendor 6n eki girilebilir. Eger mac adresi yerine 0 sayisi girilirse
mac adresini Nmap kendisi belirler.

> nmap --spoof-mac 11:22:33:44:55:66 192.168.1.0/24
> nmap --spoof-mac D-Link 192.168.1.0/24

> nmap --spoof-mac 000D93 192.168.1.0/24

> nmap --spoof-mac 0 192.168.1.0/24

Packet Manipulating

Guvenlik cihazlarini atlatmak icin Nmap cok sayida packet manipule etme
secenekleri barindirir. Asagida bu seceneklerden bazisi ve aciklamalari verilmistir:

a. --data-length <sayi> : Paket boyutunun sahip olmasi gereken
uzunlugunu belirler.

b. --ttl <deger> : Paketin ne zaman dusurllebilecegdini belirler (time
to live).

C. --badsum : Yanlis checksum basligina sahip TCP veya UDP

paketleri gonderir.
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