ON BILGI

Bir makale internetten bulunup su adreste yedeklenmistir.

¢ https://www.includekarabuk.com/kitaplik/indirmeDeposu/
Siber_Guvenlik_Teknik_Makaleler/Teori/BaskalarinaAitMakaleler/OWASP%20Top
%2010%20(2007).pdf

Bu belge ise yedeklenen bu makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu
cikarilan notlar belgemde alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

Hizmet dis1 birakma (DOS), herhangi bir dilde yazilmis siteyi etkileyebilecek ciddi bir saldirdir.
MITRE verilerine gére DOS bu sene ilk 10 siralamasina girmek icin yeterli degildir. DOS ile
ilgileniyorsaniz OWASP sitesinde bulunan makale ve deneme y6nergelerini inceleyebilirsiniz:

< http://www.owasp.org/index.php/Category:Denial_of_Service_Attack
% http://www.owasp.org/index.php/Testing_for_Denial_of_Service
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2)

Giivenli olmayan yapilandirma yonetimi, basta PHP olmak iizere tiim sistemleri etkiler. Fakat
MITRE’deki siralamasi bu sene bu konuya deginmemize izin vermiyor. Uygulamanizi sunucu
tizerine koyarken giivenli yapilandirma yonetimi ve denemesi hakkinda OWASP sitesinde
yazilmis olan makaleleri inceleyin:

4 http://www.owasp.org/index.php/Configuration
s http://www.owasp.org/index.php/Testing_for_infrastructure_configuration_management
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3)
XSS

Siteler Arasi Betik Yazma (Cross Site Scripting), cogunlukla XSS olarak bilinen, HTML
enjeksiyon yonteminin bir alt kiimesidir. XSS, ¢ok yaygin ve zararh bir web uygulamasi
giivenlik sorunudur. XSS, saldirgana kurbanin tarayicisinda betik calistirmaya izin verip,
kullanicinin oturum bilgilerini ¢alabilir, web sitesine zarar verebilir, saldirgana ait icerikli siteye
girilebilir.

Siteler Arasi Betik Yazma'nin bilinen {i¢ tiirii bulunmaktadir: Yansiyan, Depolanmis ve DOM
enjeksiyonu. Yansiyan XSS, en basit yapida gerceklenmis aciktir (exploit). Burada kullanic1 veri
kaynaklar1 bir web sayfasiyla dogrudan yansitilacaktir:

echo $_REQUEST(['userinput'];

Depolanmig XSS, saldirganin verilerini alarak, bir dosyanin icerisine, bir veritabanina veya
herhangi bir diger arka planda calisan sisteme yazarak, bir sonraki asamada bu bilgileri
filtrelemeksizin kullanicilara gostermesi sonucunda ortaya ¢ikar. Bu CMS'ler, bloglar ve
forumlar icin son derece tehlikelidir. Bu yontemle cok sayida kullanicinin bilgileri saldirganlar
tarafindan goriilebilir.



DOM tabanh XSS saldirilart ise sitelerin Javascript kod ve degiskenlerinin degistirilmesi ile
ortaya cikar.

Alternatif olarak saldirgan {i¢ XSS tipini melez (harmanlanmig) olarak da kullanabilir. Tehlike,
XSS'in tipinden degil, XSS'den kaynakhdir. Ancak bazi durumlar daha tehlikeli olabilir. XSS,
standart olmayan veya beklenilmedik web tarayici davranislarinin zekice yonlendirilmesi ile
ortaya ¢ikar. XSS ayrica web tarayicinin kullandig bilegenlere de karsilikli olarak ulagsma imkani
Vverir.

Saldinlarda ¢ogunlukla ¢ok giiclii olan betik dili olan Javascript kullanilir. Javascript'in
kullamlmas, saldirgana sayfanin gériiniimii degistirmesine, yeni bir 6ge eklenmesine (Ornegin
saldirganin sitesine kullanici bilgileri gonderecek bir oturum a¢ma elemani eklenmesine) olanak
verir. Dahili DOM agac yapisi kullanilarak sayfanin doku ve goriiniimii degistirilebilir veya
silinebilir. Javascript XmlHttpRequest komutunun kullanimina izin verir ve tipik olarak bu
komut AJAX teknolojilerinde kullanilmasina ragmen, giiniimiizde AJAX kullanmayan siteler de
hedef durumundadir.

XmlHttpRequest kullanimiyla, bazen bir web tarayicinin izin verdigi kaynaklarinin etrafindan
dolagmasi saglanarak; kurbanin verileri saldirganin sitesine yonlendirilebilir ve karmasik worm
ve zararli zombi kodlar1 olugturularak web tarayicisi ¢alistigi siirece kullanilabilir. AJAX
saldirilari, tehlikeli "cross site request forgery" (CSRF) (Siteler Otesi Istek Sahteciligi) yapmak
icin goriiniir olmak zorunda degildir veya kullanici etkilesimi gerektirmemektedir.
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XSS’ten Korunma

* Gelen verilerin dogrulanmasi : Uygulamada kullanilabilecek biitiin parametreler
dogrulanmalhidir. Bunun i¢in, éncelikle gelen verilerin uzunlugu, tipi, s6z dizimi ve yerine gore
kullanim kurallarini kontrol edildikten sonra verinin goriintiilenebilecegi veya kayit
edilebilecegi, standart bir dogrulama mekanizmasi kullanilir. Bunun icin "Bilginin iyi niyetli
oldugu kabul edildi" dogrulama stratejisi kullanilmahdir. Potansiyel kétii niyetli veriler
reddedilerek, sistemden sterilize edilmelidir. Unutulmamasi gereken bir nokta validation
bildirimlerinin icerigi saldirganin igine yarayacak bilgi icermemelidir.

+ Kara liste araclar1 kullanmayin : Kodlanmis ciktilarin, sisteme girisindeki XSS'leri saptamak
icin kara liste kullanmayin. Yanlizca birka¢ karakterden olusan ("<" ">" ve diger benzer karakter
obekleri veya betik gibi) kodlar1 kontrol ederek silen yapilar zayif ve saldirilmaya uygundur.
Ornegin boyle bir uygulamada cift"<b>" etiketi kontrol edilemez ve bu durum benzer icerikler
icinde gecerlidir. XSS ¢ok sayida siirpriz yontemler icereceginden kolaylikla kara liste kontrolii
gecilebilir.

(Page 12)



Kullanilan dil icin belirli éneriler:

e PHP: Cikt1 verilerine giivenmemek: htmlentities() veya htmlspecialchars() veya tercihen
OWASP PHP Anti-XSS kiitiiphanesini kullanin. Heniiz kapatmamigsaniz register_globals'i
kapatin.

(Page 13)

(1) Java ve .NET not alinmadi. Dilersen dokiimandan okuyabilirsin.

4)

Injection

Enjeksiyon aciklari, 6zellikle SQL enjeksiyon, web uygulamalarinda ortak bir aciktir. Cok fazla
tipte enjeksiyon tipi vardir: SQL, LDAP, Xpath, XSLT, HTML, XML, OS komutlari ile enjeksiyon
ve daha fazlasi. Enjeksiyon, kullanici kaynakl veri icerisinde bir komut veya sorgunun bir
bolimUndn yorumlayiciya génderilmesiyle gercgeklestirilir. Saldirganlar, ustalikla planlanmis
komutlar aracihgiyla, yorumlayiciya galisabilir komutlar géndererek 6zel veri alanlarina
erisim saglarlar. Enjeksiyon aciklari, uygulama Uzerinden saldirganlarin istegine bagh olarak,
olusturma, okuma, guncellestirme veya silme izinlerinden herhangi birini verir.
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Injection’dan Korunma
e En diisiik ayricalik verilmeli. Veritabanina ve diger arka plan uygulamalarina
baglanildiginda en disik imtiyaz ile baglaniimahdir.

e Detayli hata mesajlarindan kacinilmali. Saldirganin kullanabilecegi detayl hata
mesajlarindan kaciniimalidir.

e Dinamik sorgu arayiizlerini kullanmayin. (Ornegin mysql_query() veya benzerleri...)
e Basit kacis fonksiyonlarini kullanmayin. Ornegin PHP'nin addslashes() veya yerine
koyma fonksiyonu str_replace("'", ""'"). Bu fonksiyonlar saldirganlar icin zayiflik

olusturacaktir. PHP icin, MySQL kullaniliyorsa mysql_real_escape_string() kullanilir veya
tercihan PDO kullanilabilir, béylece escape gerektirmez.
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Kullanilan dil icin belirli oneriler:
e PHP-PDO ile gUclu tipteki sorgular kullanilmali (bindParam() kullanilabilir.)

(Page 17)

5)



Zararh Dosya Calistirma (Shell Dosyas1 Atma)
Zararh dosya saldirgana asagida belirtilenleri yapma izni verir:

@ Uzaktan kod calistirma
@ Uzaktan rootkit kurma ve sistemin tamamini ele gecirme
@ Windows Uzerinde, PHP'nin SMB dosyasi kullanilarak dahili sistem ele
gecirilebilir.
(Page 18)

Zararh Dosya Calistirmadan Korunma
e Kullanici girislerini kontrol edecek gliclii mekanizmalar kullanin ve gelen verinin
"iyi oldugu kabul edildi" stratejisi olusturun.
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6)

Emniyetsiz Dogrudan Nesne Referansi

Bir dogrudan nesne referansi, gelistiricinin, URL olarak veya parametre yoluyla, dosya, dizin,
veritabani kaydi veya anahtar gibi, ic uygulama nesnesine ait bir referansi aciga cikardigi
zaman meydana gelir. Saldirgan, eger erisim kontrol denetimi yoksa, izinsiz diger nesnelere
erismek icin dogrudan nesne referanslarini kullanabilir.

Ornegin, internet bankacilik uygulamalarinda, birincil anahtar (primary key) olarak hesap
numarasini kullanmak oldukca yaygindir. Bu sebeple internet arayiiziinde dogrudan hesap
numarasi kullanimi mevcuttur. Gelistiriciler, SQL saldirilarini engellemek icin parametreli
sorgulama kullanmis olsalar dahi eger hesabi gérmeye yetkili kullanici veya hesap sahibi icin
hicbir fazladan denetim yoksa, hesap numarasi parametresiyle oynayan saldirgan, batin
hesaplari gorebilir veya degistirebilir.

Ornegin, eger tasarlanan kod dosya adlarini veya yollarini belirtmesi icin kullanici girisine
izin veriyorsa, saldirgan uygulamanin calisma dizininden disari ulasabilir ve diger kaynaklara
erismesi mumkdin olur.

<select name="language"><option value="tr">Tlrkce</option></select>

.réquire_once ($_REQUEST['language’] . "lang.php");
Boyle bir koda, internet sunucusunun dosya sistemindeki herhangi bir dosyaya erismek icin
"../..]..]..Jetc/passwd%00" gibi bir dizgi kullanarak, null byte injection yontemiyle (bos byte
saldirisi ile) saldirabiliriz. %00 ifadesi sonradan gelecek lang.php string'ini elimine edecektir.
CUnku string okumasi null gelene kadar devam eder. Biz %00 ile null'i erken getirdigimiz
icin sunucu string'i okumayi birakacaktir ve devamindaki ); kodunu okuyup yoluna devam
edecektir.
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Korunma Yontemi



Dogrudan nesne referanslarini aciga vurmaktan kacinilmalidir. Eger dogrudan nesne
referansi kullanilmasi sart ise parametrenin referansi kullanmadan 6nce kimlik
dogrulamadan gectiginden emin olunmahdir.
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7)

Cross Site Request Forgery _

Kurban tarafindan gorllen asagidaki tag’a sahip herhangi bir Internet sayfasi oturum
kapatma istegi olusturacaktir:

<img src="http://www.example.com/logout.php">

Eger internet hizmeti veren bir banka, gelen istekleri islemek icin uygulamaya izin verseydi,
O0rnegin para transferi gibi, benzer bir saldiriya izin vermis olurdu:

<img src="http://www.example.com/transfer.do?frmAcct=document.form.frmAcct
&toAcct=4345754&t0SWIFTid=434343&amt=3434.43">

Korunma Yontemi

e URL ve her form icin tarayici tarafindan otomatik olarak istenmeyecek rastgele isaretler
eklenmelidir. Ornegin,

<form action="/transfer.do" method="post">
<input type="hidden" name="8438927730" value="43847384383">

</form>
e Onemli isler veya hassas veriler icin GET istedi (URLs) kullaniimamalidir. Kullanici
tarafindan hassas verinin isleme tabi tutuldugu zamanlarda sadece POST metodu
kullanilmahdir. Yine de, benzersiz bir URL'i yaratmak icin rastgele isaret iceren URL, CSRF'i
gerceklestirmeyi neredeyse imkansiz kilar.
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8)

Batun kimlik bilgileri, kriptografik 6zet veya sifrelenen formda depolanmalidir. (Page 31)
Her sayfada bir oturumu kapatma baglantisi oldugu garanti edilmelidir. Oturum kapatma
islemi, batln sunucu tarafi oturum durumunu ve kullanici tarafi cerezlerini yok etmelidir.
Insan faktorler distntlmeli: Dogrulama icin soru sorulmamali cinkU kullanicilar, basaril bir
sekilde oturumu kapatmak yerine, pencere veya sekme kapatmayi sececektir. (Page 32)

Korunan verinin degerine gore etkin olmayan bir oturumdan otomatik olarak disari ¢ikartan
bir zaman asimi periyotu kullaniimali. (Kisa periyot her zaman daha iyidir) (Page 32)

Kullanici, sifresini degistirecegi zaman, eski sifresi kontrol edilmelidir. (Page 32)



9)
Gluvensiz Kriptografik Depolama
Yayginca gorulen sifreleme sorunlari sunlardir:

e GuUclu algoritmalari givensiz bir sekilde kullanmak
e Zayifligi ispatlanmis algoritmalar kullanmaya devam etmek (MD5, SHA-1, RC3,
RC4, etc...)

Oneriler

@ Zayif algoritmalar kullanmayin. MD5/SHA-1 gibi zayif algoritmalar kullanmayin.
Daha guvenli alternatifleri olarak SHA-256 yada daha iyisi kullanin.

10)

URL Erisimini Kisitlamada Bozukluk

Bu zayiflik icin ilk saldir yontemi “forced browsing” olarak adlandiriimaktadir. Korunmasiz
sayfalari bulmak igin birer birer deneme (brute force) ataklari ya da linkleri tahmin etme
yontemleri uygulanabilir.

Sunum katmanindaki yada uygulamadaki tim URL’lerin icinde erisim kontroll onayi
guclendirilmelidir.

(Page 40)

Korunma

e Business logic korunmasiz birakilip sunum katmani icine erisim kontroll koymak yeterli
degildir.

e ilerde kullaniimayacak biitiin dosya tirlerine ve uzantilarina erisimi bloklayin.
ideal olarak, kullanmaya niyetli oldugunuz .html, .php, .pdf gibi uzantilara sadece izin
vererek bilinen iyilere izin ver “accept known good” politikasini izleyebilirsiniz. Bu uygulama
sayesinde herhangi bir sekilde log dosyalarina, xml dosyalarina, vb istemediginiz direct
erisim girisimini bloklamis olursunuz.

e Viris korumanizi giincel tutun ve giivenlik yamalarinizi zamaninda yaparak,
kullanici uygulama verilerini elinde tutan XML islemci, kelime islemci, resim isleyici
programlarinizi gincel tutunuz.
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11)



Eger egitim icin bitceniz varsa guvenli kod yazma icin egitim arayin. Eder egitim icin

ayrilmis butceniz yoksa ydneticilerinizle bu konuyu goértsun.

Geleneksel olmayan herhangi bir dizayn uygulamasi iyi dozda bir glvenlik gerektirir.

Standart kodlamayi benimseyin. Bu sizi daha guvenli kodlamaya yo6nlendirir.

Kodunuzu guvenlik sorunlarina karsi test edin. Bunu kendinizde aliskanlik haline
getirin.

Acik kaynak, web uygulama guvenligi icin bir nevi meydan okumadir. Tek kisi tarafindan
gelistirilen kisisel projelerden, Apache, Tomcat gibi blylk projelere, PostNuke gibi buyUk
Olgcekli web uygulamalarina kadar milyonlarca acik kaynak projesi bulunmaktadir.
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