ON BILGI

Bu belge

e https://www.bgasecurity.com/makale/sizma-testlerinde-parola-kirma-
saldirilari/

resmi adresindeki veya linkin kirik olmasi ihtimaline karsin alternatif olarak

e https://www.includekarabuk.com/kitaplik/indirmeDeposu/
Siber_Guvenlik_Teknik_Makaleler/Teori/BaskalarinaAitMakaleler/S
%C4%B1zma%20Testlerinde%20Brute%20Force.pdf

adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu cikarilan
notlar belgemde alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

Katmanli guvenlik mimarisi kullaniliyorsa tek bir parola ile yetinilmez ve parolayi ele
geciren saldirganin asmasi gereken baska engeller karsisina gelir.

(Page 3)

2)

Parola kirma islemi yetki ytkseltmek icin veya girilen sistemde kalici olmak igin
kullanilabilir.

(Page 3)

3)
Encryption vs Encoding

Verinin sadece gizli anahtari bilen kisilerce okunabilmesini saglayan format
degisikligine encryption (sifreleme) denir. Verinin farkli sistem ve ortamlarda
dolasabilmesi icin bir formattan baska bir formata déonustuartlmesi islemine ise
encoding (kodlama) denir. Sifrelemenin kodlamadan temel farki sifrelemenin sadece
ilgili anahtar bilen kisilerce ¢ozulebilmesi, yani sadece ilgili anahtari bilen kisilerce
sifreli verinin orijinaline ¢evrilebilmesidir. Kodlamada ise herkes kodlanan veriyi
decode edebilir. Sifrelemelere 6rnek olarak en sik kullanilan RSA ve AES
algoritmalari verilebilir. Kodlamaya 6rnek olarak ise Base64 algoritmasi verilebilir.

NOT: Hash’ler tek yonlu olduklari icin onlara kodlama denemez. Cinkl kodlamada
veri bir formattan bir baska formata donustirulebildigi gibi ayni zamanda eski
formata geri getirebilir (decoding). Halbuki Hash’te veri bir formattan bir baska
formata donusturulebilirken eski formata geri dondurtlemez! Bu mimkun degildir.

(Page 3-4)

4)
Base64 algoritmasi ile kodlanmis veriyi decode edelim:
> echo QmIsZ2kgR3V2ZW5saWdplEFLQURFTUITSQo= | base64 -d
Output:
Bilgi Guvenligi AKADEMISI



Base64 algoritmasi ile kodlanmamis veriyi encode edelim:
> echo "Bilgi Guvenligi AKADEMISI" | base64
Output:
QmlsZ2kgR3V2ZW5saWdplEFLQURFTUITSQo=
(Page 4)

4)

Parolalar ele gecirmek icin kullanilan dort farkli method vardir. Bunlar:
* Pasif Cevrimici Saldirilar (Sniffing)
» Aktif Cevrimici Saldirilar (Brute Force & Dictionary Attack)
* Cevrimdisi Saldirilar (Cracking Hashes)

* Teknik Olmayan Saldirilar (Social Engineering || Keylogger || Kurbani Fiziksel
Takip)

(Page 4)

5)

Pasif cevrimici saldirilarda (sniffing’te) kullanilabilecek araclara érnek olarak
tcpdump, dsniff, ettercap, Cain & Abel, karma, sslstrip verilebilir.

Aktif cevrimici saldirilarda (Brute Force’ta) kullanilabilecek araclara 6rnek olarak
Hydra, Medusa, Fgdump, ncrack ve Cain & Abel verilebilir.

Cevrimdisi saldirilarda kullanilabilecek araclara érnek olarak John the Ripper,
Hashcat, RainbowCrack ve Opcrack verilebilir.

Teknik olmayan saldirilarda kullanilabilecek araclara érnek olarak ...

(Page [GENEL])



6)
Tcpdump ve Dsniff

Bir kurbanin trafigini ARP Poisoning ya da bir bagska Man in the Middle atagi ile
Uzerimizden gecirdigimizi varsayalim. Bu durumda kendi Ethernet kartimizi
dinledigimizde kurbanin trafigini dinlemis oluruz.

> tcpdump -i ethO -tn port 21 -X
-i : dinlenilecek arayuzu ister.
-t : dinleme esnasinda ekrana timestamp’leri yazdirmamayi saglar.

-n : dinleme esnasinda ekrana dokulen bilgilerden IP adreslerini domain’e
dénudstirmemeyi saglar.

-X : dinleme esnasinda paketlerin icerdigi verinin de (hex olarak) ekrana
yansitilmasini saglar.

Output:

topdump: verbose output suppressed, use -v or -wv for full protocol decode
listening on ethQ, link-type EN10MEB (Ethermnet), capture size 96 bytes

IP 10.10.10.100.52706 > 10.10.10.65.21: P 1:12(11) ack 28 win 183 <nop,nop,timestamp 516661

84534>
0x0000: 4510 0D3f f3dc 4000 4006 1e14 Oada 0264 E.? @.@.....d
0x0010: Oala Dadl cde? 0015 cf04 2841 e464 8321 _A___(Ad.! Paket 1
0x0020: S018 00b7 28ea 0000 0101 080a 0007 €235 (... 5

0x0030: 0001 4a36 5553 4552 2072 6f6F 740d Da  .JEUSER.root..
IP 10.10.10.65.21 > 10.10.10.100.52706: P 28:61{33) ack 12 win 65524 <nop,nop, timestamp
84591 S16661>

0x0000: 4500 D055 2878 4000 8006 2972 0ala 0241 E U@ .r_A

0x0010: Oala Dab4 DOLS cde2 e464 8321 cfD4 284c ..d....d.l (L

0x0020: 8018 fff4 1elb 0000 0101 0B0a 0001 4a6f ... Jdo Paket2
0x0030: D007 2235 3333 31205061 7373 776f 7264 ..5331 Password
0x0040: 2072 6571 7569 7265 6420 66T required.fo

IF 10.10.10.100.52706 > 10.10.10.65.21: . ack 61 win 183 <nop,nop timestamp 516661 84591
0x0000: 4510 0024 f3dd 4000 4006 lele Oala Oa64 E. .4 @.@....d

0x0010: Oala Da41 cde? D015 cf04 284c =464 8342 A [Ld.B paket 3
0x0020: 8010 00b7 f3b0 0000 0101 080a 0007 €235 ... 5
0x0030: 0001 4a5f o
IP 10.10.10.100.52706 > 10.10.10.65.21: P 12:29({17) ack 61 win 183 <nop,nop, timestamp 518460
84591

0%0000: 4510 0045 f3de 4000 4006 1=0c 030z 0264 E.E.@.@....d
0x0010: Oala 0341 cde? 0015 cf04 284c 4564 8342 _ A [Ld.B
0x0020: 8018 00b7 280 0000 0101 0803 DOOT £93c .. foro® Paket 4

0x0030: 0001 4a6f 5041 5353 2031 245F 3233 3423 1o PASS. 12348

0x0040: 6b&3 300d Oa .
IP 10.10.10.65.21 > 10.10.10.10052706: P 61:87(26) ack 29 win 5507 <nop,nop,timestamp
84651 518460

0x0000: 4500 004e 288f 24000 8006 a962 Oala 0a4l E.N{.@...b._A

0x0010: Oala 0a64 0015 cde? e464 8342 cf04 285d ..d....d.B.(]

0x0020: 8018 ffe3 f6f5 0000 0101 080a 0001 4aab ... I Paket 5

0x0030: 0007 e93c 3233 3020 5573 6572 2072 6f6f __<230.Userroo

0x0040: 7420 606 6767 6564 2069 Gele t.logged.in.



Goruldugu gibi Paket 4’te bir parola manuel olarak tespit edilebilir. Bu tespit isini
bizim yerimize tool’lara da yaptirabiliriz. Mesela dsniff gibi... Yine kurbanin trafigini
ARP Poisoning ya da bir baska Man in the Middle atagi ile Gzerimizden geciriyor
olalim. Bu durumda dsniff bir parola yakalar yakalamaz ekrana basar:

> dsniff -n
Output:

11/23/10 03:26:59 tcp 10.10.10.100.34040 -> 10.10.10.65.21 (ftp)
USER root
PASS 12348

(Page 6)

7)

Cevrimdisi saldirilarda kullanici adlar ve parolalarin sistemde kayitli tutuldugu
noktalara erisim saglanmaya calisilir. Kullanici adlari ve parolalari text olarak veya
sifrelenmis (encrypted) olarak veya 6zetlenmis (hashing) sekilde tutuluyor olabilir.

(Page 9)

8)
LM Hash

Eski Windows’larda kullanilan bir hash (6zetleme) algoritmasi olan LAN Manager
(LANMAN) ya da diger adiyla LM tamamen savunmasiz bir algoritmadir. Bu
algoritmaya gore kullanicinin tanimladigi sifre 15 karakterden kucukse 14 karaktere
tamamlanir. Eger tanimlanan sifrede kicUk harf kullaniimissa bUyuk yapilir. Cikan
14 karakterli 6zet 7’serli iki kisma ayrilir ve DES anahtari ile sifrelenir. Bu 6zet
Windows’un SAM adli dosyasinda depolanir. Burada deginilmesi gereken nokta
parolanin iki kisma ayrilmasi ve ayri ayri sifrelenmesi islemi aslinda parolanin
kirilmasini kolaylastiran bir etkendir. Cinkl 14 karakterli bir parolayi kirmaktansa 7
karakterli iki parolayi kirmak daha kolaydir. Yeni Windows surimlerinde LM
varsayllan olarak kapalidir.

NTLM Hash

NTLM 6zetlemesi LM'ye gore daha guvenilirdir. ClinkU parola uzunlugu olarak 256
karaktere kadar destek verir. Hash’leme algoritmasi olarak MD4 kullanir. Kiguk
harfleri buyutme gibi bir islem yapmaz ve parolayi ikiye bélmez. NTLM LM’ye gore
daha guvenilir, fakat her ikisi de salt kullanmazlar.



NOT: Salt her parola icin rastgele uretilen ve parolaya eklenen bir veridir.

(Page 10)

10)
Windows Sunucu Sistemlerinde Kullanici Yetkilendirme

Kullanici sisteme girmek istediginde kullanici adi ve parolasi bazi yontemlerle
sunucuya gonderilir. Bu islem eski Windows’larda NTLM Challenge/Response ile
yapilirken yeni nesil Windows’larda Kerberos ile yapilmaktadir.

NTLM Challenge/Response

NTLM Challenge/Response yonteminde kullanici sisteme girmek istediginde sunucu
kullaniciya kimlik bilgilerini sorar. Kullanicinin kullanici adi sunucuya ag lGzerinden
gider, fakat kullanicinin parolasi ag Gzerinden gitmez. Bunun yerine kullanici
parolasini “hash’leyip” sunucuya ag lzerinden génderir. Ardindan sunucu 16 bitlik
bir challenge gonderir. Kullanici bu challenge’i alip kendi parolasini hash’leyen
algoritma ile hash’ler ve Response olarak sunucuya goénderir. Sunucuda bodylece
kullanicinin kullanici adi, parolasinin hash’i ve parolasini hash’leyen algoritma ile
hash’lenmis challenge vardir. Sunucu aldigi kullanici adi ile kendi icindeki SAM
dosyasinda ilgili parola hash’ine bakar. Kendi SAM’indeki parolay! hash’leyen
algoritma ile kullaniciya gonderdigi challenge’l hash’ler ve kullanicidan aldigi hash’li
challenge’l bununla kiyaslar. Challenge’lar ayni ¢ikarsa bu durumda sunucu
kullaniciy yetkilendirir. Yani kullanici oturum acmis olur.

Kerberos

Kerberos yeni nesil Windows’larda kullanici yetkilendirme icin kullanildigi gibi Apple
ve aclk kaynak kodlu sistemlerde de kullanilir. Kerberos protokolinun tasarimcilari
ilk basta istemci-sunucu modelini hedef almislardir ve bu dogrultuda hem
kullanicinin hem de sunucunun birbirlerinin kimliklerini dogrulamasini saglayan
karsihikli kimlik dogrulama 6zelligini sunmuslardir. Kerberos sadece iki ug tarafindan
bilinen simetrik bir anahtar kullanarak baglanti kurmaya izin veren bir protokoldur.
Gulvenlidir. izinsiz dinlemelere karsi dayaniklidir. Kerberos servisi varsayilan port
olarak UDP 88.portu kullanir.

(Page 10-11)



11)

Linux sistemlerde kullanici hesap bilgileri /etc/passwd dosyasinda saklanirken
kullanici adi/parola bilgileri hash’lenmis bir sekilde /etc/shadow dosyasinda
saklanir. /etc/shadow dosyasindaki bir satir 6rnegine bakacak olursak

root:$1$Er.GPiOV$7MONtL.yrh7U1YER2T7/c/.: :0:99999:7:::

: semboll satirt kisimlara ayirmistir. O kisimlar ve anlamlari ise su sekildedir:

1.
2.
3.

u s

Ik kisim kullanici adini icerir.

ikinci kisim parolanin 6zet (hash) halini icerir.

Uclinch kisim parolanin en son degistirildigi tarihi ile 1 Ocak 1970 tarihi
arasindaki gun sayisini icerir.

Dordinci kisim parola degisikligi icin gereken minimum gUn sayisini icerir.

. Besinci kisim kullanicinin parola degisikligi yapmasi icin maksimum gin

saylisini igerir.

Altinci kisim kullanicinin parola degisikligi yapmasi icin kalan gin sayisini
icerir.

Yedinci kisim parolanin (hesabin) gecersiz oldugu gunden beri gecen gln
sayisini icerir (Henlz parola gecgersiz olmadigi icin yukaridaki satirda o
bolim bostur).

Sekizinci kisim parolanin (hesabin) gegersiz oldugu gun ile 1 Ocak 1970
tarihi arasindaki gun sayisini icerir (Bu bolim de yukaridaki satirda
bostur).

root:$1$Er.GPiOV$7M9ONtL.yrh7U1YER2T7/c/.:10063:0:99999:7:::

Parolanin hash’lendigi kisimda yer alan hash’in ilk iki dolar isareti arasinda bulunan
sayl bize parola icin hangi 6zet alma algoritmasinin kullanildigini belirtir. Yukaridaki
ornekte $1% ile MD5 algoritmasi kastedilmektedir. MD5 gibi baska algoritmalar da
kullanilabilirdi. Mesela;

$2y$ - Blowfish
$3% - MD4

$5% - SHA 256
$6% - SHA 512

(Page 14)



12)

Varsayalim ki linux bir sisteme sizdik ve cat /etc/shadow komutu ile hedef sistemin
hesaplarinin parola bilgilerine asagidaki gibi ulasildi:

$ cat /fetc/shadow
root ($1$U1Im55qc 7$KGVUC TKn8tqm8HKGUwWOVo . : 15904 :0:99999: 7: :

Sync:*: 14646
shutdown:*: 14646::::::
halt:*: 14646

Resimde dikkat ettiyseniz root ve admin kullanicisi $1$ icermektedir. 1 sayisi root
ve admin parolalarinin MD5 algoritmasi ile 6zetlendigini ifade eder. Bu 6zetler
kopyalanip John the ripper ile ya da John the Ripper'in gérsel arayuzu olan Johnny ile
kolaylikla kirilabilir.

(Page 15)

13)

JTR'da kullanilan parola kirma modlari sunlardir:
- Single Crack (Kendindeki sézltukle kirma islemi)
- Wordlist (Kullanicinin sézliguyle kirma islemi)
- Kuralli S6zluk Kullanimi
- Incremental

(Page 17)



14)

JTR'da en 6nemli 6zelliklerden biri parola kirma islemine baslamadan o6nce cesitli
kurallarin belirlenebilmesidir. Mesela hedef parolanin 8 karakter uzunlugunda
oldugu biliniyorsa JTR'ye parolanin 8 karakterden olustu kurali konabilir ve boylelikle
kirma islemi icin zaman kazanilmis olur. JTR'a verilebilecek diger kurallar sunlardir:

- Maximum parola uzunlugu

- Minimum parola uzunlugu

- Ozel karakterlerin kullanilip kullaniimayacag bilgisi
- Hangi 6zel karakterlerin kullanilacagi bilgisi

- Alfanumeric degerlerin kullanilip kullanilmayacag: bilgisi

Kurallar john.conf dosyasina yazilmaktadir. Fakat kural dosyasina kurallari yazmak
hic de kolay olmadigi icin Matt Weir tarafindan yazilan John the Ripper Config File
Generator ( http://reusablesec.googlepages.com/ ) adh arac kullanilabilir.

(Page 20)

15)

JTR kullanirken “No hash loaded” hatasi alinirsa bunun iki nedenden dolayi
kaynaklanir:

a. JTR hash tipini tanimlayamamistir.

b. Daha 6nce kirmak icin Gzerinde ugrastigi ve kirdigi bir hash'tir.

ikinci secenekden dolayi kaynaklaniyorsa john.pot dosyasi silinmelidir.

(Page 20-21)

16)

John the Ripper'in eski versiyonlari SHA512 algoritmasi ile hash'lenmis parolalar
kirmayi desteklemedigi icin hash'i tanimlayamaz ve asagidaki hatayi verir:

No password hashes loaded.

(Page 23)



17)

Kendi hash'imizi openssl ile kendimiz olusturabiliriz. Asagida salt degeri olarak
salata'ya sahip deneme parolasinin hash'i olusturulmaktadir:

> openssl passwd -1 -salt salata deneme
Output:
$14$salata$D2pdYRA7HG6IjskEj4Qtuel
(page 27)

18)
Wordlist vs. Rainbowtable

JTR'de c¢ok buyuk mb'li sézlUk kullanarak hash kirma islemi biraz uzun surebilir.
Cunku sozlukteki her bir kelimenin (satirin) hash'i olusturuluyor ve o sekilde
kirllacak parolanin hash'iyle kiyaslaniyor. Halbuki rainbowtable'da hazir hash'ler yer
aldigindan bir hash'e dénUstirme islemi s6z konusu degildir. Sadece kiyaslama s6z
konusudur. Bu da ¢ok buylk oranda performans saglar.

NOT: Eger rainbowtable'daki bir hash'le parolanin hash'i eslesirse rainbowtable'daki
hash'in karsiligi olarak verilmis kelime parolanin ta kendisidir.

(Page 27)

19)

Hashcat

Resmi sitesinden hashcat-2.00.7z dosyasini indir. Calistirmak icin;
> cd hashcat-2.00
> ./hashcat-cli64.bin

Hashcat'in Kullanimi:

./hascat-cli64.bin [options] hashfile [mask|wordfiles|directories]

Kullanim Ornegi:

> ./hashcat-cli64.bin -m 0 -a 0 hash.txt rockyou.txt



NOT: rockyou.txt s6zIligl /home/hefese/hashcat-2.00 dizininde mevcuttur.

rockyou.txt adli s6zluk yardimiyla hash.txt'teki hash kirilmaya calisilir. -m
parametresi hash type'l belirtir. 0 rakami MD5 algoritmasini kasteder. Bu ve diger
algoritmalarin numaralarina

> ./hashcat-cli64.bin --help

diyerek ulasabilirsin. -a parametresi ise attack mode'unu ifade etmeye yarar. 0
rakami ile Straight (basit) modda kirma islemi yap emri verilmis olur (Basit modda
sozlUkteki tum kelimeler hash ile karsilastirilir).

Bazi options'lar ve aciklamalari:
--hash-mode=NUM veya -m parametresi  (Kirilacak hash'in tipini alir)
-m 0 MD5 algoritmasi ile hash'i kirmaya calis denmis olur

-m 1700 SHA512 algoritmasi ile hash'i kirmaya calis denmis olur.

Tum algoritmalarin numaralarina
> ./hashcat-cli64.bin -help

ile ulasabilirsin. Hashcat varsayilan olarak MD5 algoritmasi ile hash'leri
kirmaya calisir.

--attack-mode=NUM veya -a parametresi (Hash'i kirmak icin kullanilacak method)
-a0 Straight
Sozlukteki tum kelimeler parola hash'iyle karsilastirilir.
-al Combination

Sozlukteki kelimelerin birbirleriyle kombinasyonlari alinarak
karsilastirma yapilir. Mesela test ve hasan kelimelerini birlestirir ve
hash'ini alip parolanin hash'iyle karsilastirir.

-a 2 Toggle-Case

Her bir satirin bayuk kaguk harf donusumleriyle kombinasyonlari
parola hash'iyle karsilastirilir (Orn; test, Test, tEst, teSt,...)

-a3 Brute-Force

Belirtilen kosullara (karakter setine, parola uzunluguna vs...) uyan
her tlurli kombinasyon denenir.



-a4d Permutation

Kelimelerden harfleri alir ve permutasyonlarini dener. Ornegin
s6zIUgun bir satinndaki kelime abc olsun. Permutasyonlari abc, acb,
bca, bac, cab, cba. (--perm-min=SAYI| ve --perm-max=SAYI ile
permutasyona sokulacak kelimelerin harf sayisi belirtilebilir).

-ab Table-Lookup

Kelimeyi harflerine ayirir ve --table-file ile belirtilen donusumleri
harflere uygular. Mesela test kelimesi t3St olabilir. Bu yeni
kombinasyonlari parola hash'iyle karsilastirarak parolay! kirmaya
calisir. Bunun bir 6rnegine birazdan deginilecektir.
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20)
Table-Lookup Modunda Hash Kirma Ornegi

iIk olarak kendimize ait bir table olusturalim (Dilenilirse hashcat'in mevcut table
dosyalari da kullanilabilir):

deneme.table

~+ r+ r+
ol
~

™ @D O
| | O T T

unwv wmo

n n n

Bu table dosyamizi hascat-2.00/tables/ dizinine tasiyalim. Ardindan hash dosyamiza
MD5 algoritmasindan gecmis bes tane parola koyalim.

hash?2.txt

751ec45015a704a39dc403001c963e97
€86e107b113b0f830b9b817b4a9addb8
f61954c634231f8bbf0264d9797df9fa
a0c58991fd9a340393d6a021bc490540
cc03e747a6afbbcbf8be7668acfebeeb
05a671c66aefeal24cc08b76ea6d30bb



Yukaridaki her bir satir bir parola anlamina gelmektedir. Simdi bu hash'leri
olusturdugumuz table dosyasinin yourock.txt sozlliglne katacagi ekstra
kombinasyonlariyla beraber kirmaya calisalim:

Terminal:

> ./hashcat-cli64.bin -m 0 -a 5 --table-file=tables/deneme.table hash?2.txt
rockyou.txt

Output:
cc03e747a6afbbcbf8be7668acfebee5:test123
05a671c66aefeal24cc08b76eabd30bb:testtest
€86e107b113b0f830b9b817b4a9addb8:t3st
a0c58991fd9a340393d6a021bc490540:73s7
f61954c634231f8bbf0264d9797df9fa: TEST

GOruldagu uzere rockyou.txt sézligunde olmayan t3st, 73s7 gibi kelimeler table
sayesinde olusturuldu ve hash'lerle kiyaslandi. Sonuc olarak hash'ler bu kelimelerle
kirtlmistir.

(page 30-32)

21)

Rainbow tablolari rtgen, ophcrack, SMB Hash Generator gibi araclarla olusturulabilir.
Veyahut internetten hazir rainbow tablolari indirilebilir.

(Page 34)

22)
RainbowCrack Tool'u
a. rtgen

Kali'de yukli RainbowCrack'in bir alt bileseni olan rtgen ile belirlenen kriterlere
uygun rainbow tablosu olusturulur. rtgen komutu ismini rainbow table
generating'den almaktadir.

Usage:

> rtgen hashType [ loweralpha | loweralpha-numeric | numeric | mixalpha-numeric|
alpha-numeric ] minLength maxLength tablelndex chainLen chainNum partindex



NOT: Zincir ile kastedilen sey bir parolanin hash'i alindiktan sonra basindan ve
sonundan birkag karakter alip, gerisini atip kalanlarin bir daha hash'ini almaya
denir. Boylelikle bir hash zinciri olusur.

Example:

> rtgen md5 loweralpha 150 10000 9682 0

Yukaridaki kodda belirtilen parametrelere gore alfabedeki tim kucuk harflerle
minimum 1 karakterli, maksimum 5 karakterli tim kombinasyonlarin md5
algoritmasi ile hash'lerinin yer alacagi bir rainbow table olusturulur.

NOT: Kullanilacak hash algoritmasi olarak md>5 yerine Im de kullanilabilir (Im = LM)

b. rtsort

rtgen ile tablo olusturma sonlandiginda ¢iktida tablonun ismi gériinecektir. Mesela
md5_loweralpha#1-5 0 10000x9682_0.rt seklinde. Olusturulan bu tablo rcrack ile
kullanilmadan 6nce rtsort ile siralanmaya tabi tutulmahdir.

Usage:

> rtsort rtFiles [ rtFiles ... ] /] rtgen'in olusturdugu rainbow tablo dosyalari

Example:
> rtsort md5_loweralpha#1-5 0 10000x9682_0.rt

C. rcrack

rcrack komutu kirilmasi gereken parolanin olusturulan rainbow tablosu ile kirilmasini
saglar.

Usage:

rcrack rainbowTable.rt -h hashValue

Example:

> rcrack md5_loweralpha#1-5 0 10000x9682_0.rt -h fc3f318fba8b3c1502bece62a27712df



Output:

result

fc3f318fba8b3cl502bece62a27712df hasan hex:686173616e

NOT: Eger birden fazla hash bir defada kirilmak isteniyorsa bu durumda hepsi alt
alta olacak sekilde bir dosyaya yerlestirilir (e.g. hash.txt) Ardindan -I parametresi ile
dosya rcrack komutuna dahil edilir.

Uyari: Coklu hash kirma yéntemi normalde var olan bi'sey, fakat pratikte calismadi.
Dosya acilamadi hatasi verdi.

hash.txt :
fc3f318fba8b3c1502bece62a27712df // hasan
87e9f0f7ed20bdf96ba715980e2aaa2b // nasah
b4b643cb1547b52057fdd15336581ca8 // fatih
Terminal:

> rcrack md5_loweralpha#1-5_0_10000x9682_0.rt -| hash.txt
(Page 34 - 38)

23)
Ophcrack

Rainbow tablolarini kullanarak parola kirmaya yarayan bir programdir. Sadece LM
ve NTLM hash'lerini kirabilir. Ophcrack kali'de yuklt olarak gelmektedir.



24)
Parola Kirmada CPU Yerine GPU Kullanmak

Parola kirmak epey bellek ve vakit isteyen bir ugrastir. Parola kirmak icin gerekli
bellek sorunu harici HDD'ler ile ¢ézulebilirken hiz sorunu ise GPU kullanimi ile
cozllebilmektedir. GPU fiziksel olarak ve calisma mantigi olarak CPU'dan farklidir.
islemciler ayr ayri islem yapabilen cekirdeklere sahiptirler. Bu sayede mesela 2
cekirdekli bir islemci ile ayni anda iki farkli islem yapilabilir. CPU'larda cekirdek
sayisi olarak 2, 4 ve 8 yayginken GPU'larda ise bu rakamlar yuzler seviyesinde
seyretmektedir. CPU'nun GPU ile fiziksel farki budur. Calisma mantigi olarak farkina
gelecek olursak CPU'da “merkezi islem” konsepti varken GPU'da “birlikte islem”
konsepti vardir. NVIDIA, AMD gibi firmalarin paralel islem yapmak icin cikarttiklari
CUDO, OpenCL, DirectCompute gibi moduller sayesinde yuksek islem gucu
gerektiren isler icin GPU kullanilabilmektedir.

NOT: C, C++, Fortran gibi dillerle CUDA mimarisi kullanilabilmektedir.
(Page 41)

25)

Parola kirmada oclHashcat, Pyrit gibi araclar GPU'nun gicunu kullanarak Brute
Force gibi tim kombinasyonlarin denendigi zaman alici process'leri makul strelere
indirgeyebilmektedirler. Asagida Pyrit aracinin i7 islemcisi Gzerinde, OpenCL
modulunun ATl Radeon uUzerinde ve Cudo modulunun NVIDIA Uzerinde WPA/WPA2
key'lerini kirmak icin saniyede denedigi key sayilarinin grafiksel gésterimini
gormektesiniz.

Core i7 950 4x3.0Ghz (x86) §§ 1.300
Radeon 5870 (OpenCL) . B 31.000

3x GeForce 295 GTX (CUDA) | :.000

Goraldugu uzere i7 islemcisi Uzerinde saniyede yapilan deneme sayisi nerdee....
GPU'larin ki nerdee...

(Page 40-41)



26)

Teknik Olmayan Saldirilar

Bu saldir tipinde
e Fiziksel olarak kullaniciya ulasmak ve takip etmek
e keylogger tarzi yazilimlar kullanmak
e Sosyal Muhendislik

gibi saldiri teknikleri kullantlir.

(Page 42)

27)

Psexec Microsoft'un Telnet'e alternatif olarak sundugu uzak sistemlerde kod
calistirmayi saglayan bir tool'dur.

(Page 48)



